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I OGLOSZENIE O WSTEPNYCH KONSULTACJACH RYNKOWYCH I

l. Nazwa i adres Zamawiajgcego

Centralny Osrodek Informatyki
Aleje Jerozolimskie 132-136
02-305 Warszawa
e-mail: zamowienia.publiczne@coi.gov.pl
www.coi.gov.pl/zamowienia-publiczne
nr tel.: +48 (22) 250 28 83 oraz 22 250 28 85

Osoby wyznaczone do kontaktu:

Jakub Wojtkowski, e-mail: jakub.wojtkowski@cyfra.gov.pl; zamowienia.publiczne@coi.gov.pl .

Uwaga: Wszelkg korespondencje kierowang do Zamawiajgcego nalezy opatrzy¢ dopiskiem: ,,Wstepne
Konsultacje Rynkowe zwigzane z postepowaniem o udzielenie zamdéwienia na dostawe systemu do
zarzadzania ryzykiem w bezpieczenstwie informacji, ciggtosci dziatania oraz zarzadzania analiza
wptywu na biznes (BIA)”.

. Podstawa prawna

Wstepne Konsultacje Rynkowe prowadzone sg na podstawie art. 84 ustawy z dnia 11 wrzesnia 2019 r.
Prawo zamoéwien publicznych (t.j. Dz.U. z 2023 r. poz. 1605, z pdzn. zm.) oraz zgodnie z Regulaminem
przeprowadzania Wstepnych Konsultacji Rynkowych w Centralnym Osrodku Informatyki, stanowigcym
zatgcznik nr 2 do niniejszego Ogtoszenia.

M. Przedmiot zamdwienia oraz cel prowadzenia Wstepnych Konsultacji Rynkowych

Centralny Osrodek Informatyki informuje, ze zamierza prowadzi¢ Wstepne Konsultacje Rynkowe
dotyczace ,Dostawy systemu do zarzgdzania ryzykiem w bezpieczenstwie informacji, ciggtosci
dziatania oraz zarzadzania analizg wptywu na biznes (BIA)", w zakresie niezbednym do przygotowania
postepowania o udzielenie zamdwienia publicznego, a w szczegdlnosci do: oszacowania wartosci
zamowienia, przygotowania specyfikacji warunkow zamdwienia (w tym opisu przedmiotu zamdwienia)
oraz okreslenia warunkéw umowy.

Iv. Celem Konsultacji jest uzyskanie informacji, w szczegdlnosci w ponizszym zakresie:

1. Analiza najlepszych i najnowszych rozwigzan technicznych i funkcjonalnych w zakresie systemu
do zarzadzania ryzykiem w bezpieczenstwie informacji:
e Klasyfikacja informacji
e Identyfikacja i ocena zasobéw (odpowiedzialnych za przetwarzanie informacji)
e Identyfikacja zagrozen
e Identyfikacja i ocena podatnosci zasobdw oraz zabezpieczen
e Ocena ryzyka
e Planowanie dziatan zwigzanych z ryzykiem,
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e Monitorowanie dziatan, ocena skutecznosci, ponowna analiza ryzyka oraz
raportowanie na poziomie grup informacji i zasobow

2. Analiza najlepszych i najnowszych rozwigzan technicznych i funkcjonalnych w zakresie systemu
do analizy wptywu na biznes (BIA)

e Kontekst organizacji, ustugi, procesy, dziatania wspierajgce dostarczanie wyroboéw i
ustug

e Identyfikacja rodzajow wptywu i kryteriéw oddziatywania

e Oszacowanie potencjalnych strat/ skutkéw przerwania/ zaktdcenia ustugi

e Okreslenie wymagan wznowienia ustug (MTPD, RTO, RPO)

e Okreslenie procesow krytycznych/ okreslenie priorytetéw odtwarzania proceséw

e Okreslenie minimalnych zasobdw do utrzymania ciggtosci procesow.

e Okreslenie zaleznosci i wspdtzaleznosci priorytetowych dziatan

3. Analiza najlepszych i najnowszych rozwigzan technicznych i funkcjonalnych w zakresie systemu

do zarzadzania ryzykiem w ciggtosci dziatania:
e Inwentaryzacja zasobdéw
e Klasyfikacja i wycena zasobdw (okreslenie istotnosci)
e Identyfikacja, ocena podatnosci i zabezpieczern w odniesieniu do zasobéw
e Ocena ryzyka z uwzglednieniem wptywu zdarzen
e Planowanie dziatan zwigzanych z ryzykiem,
e Monitorowanie dziatan, ocena skutecznosci, ponowna analiza ryzyka oraz
raportowanie na poziomie zasobow

4. Poznanie funkcjonujgcych na rynku rozwigzan, w tym zaprezentowanie przez Uczestnikdw
dziatania systemow.

5. Okreslenie optymalnej dla organizacji metodyki analizy wptywu na biznes oraz oceny ryzyka w
bezpieczenstwie informacji i ciggtosci dziatania realizowanej przy uzyciu systemu
teleinformatycznego.

6. Okreslenie koncepcji realizacji dla przedsiewziecia zwigzanego z wdrozeniem prezentowanego
rozwigzania (rekomendacje dotyczace wdrozenia, propozycje dziatania, usprawnienia, inne).

7. Okreslenie szacowanego zarysu kosztéw realizacji zamdwienia dla powyziszego
przedsiewziecia (w tym koszt dostawy, wdrozenia, wsparcia technicznego, ewentualne koszty
rozwojowe).

8. Okreslenie wymagan dotyczacych infrastruktury po stronie Zamawiajgcego.

9. Okreslenie szacowanego terminu dostawy i wdrozenia.

V. Wymagania funkcjonalne systemu do zarzgdzania ryzykiem w bezpieczenstwie informacji,
ryzykiem utraty ciggtosci dziatania oraz zarzadzania analiza wptywu na biznes (funkcje must
have):

1. System ma posiada¢ logiczne i funkcjonalne mechanizmy umozliwiajgce zarzadzanie ryzykiem w
bezpieczenstwie informacji.

2. System ma posiadaé logiczne i funkcjonalne mechanizmy umozliwiajgce zarzgdzanie ryzykiem w
ciggtosci dziatania.

3. System ma posiadaé logiczne i funkcjonalne mechanizmy umozliwiajgce zarzadzanie analizg
wptywu na biznes.

4. System ma miec¢ w przysztosci mozliwosc rozbudowy, aby byta mozliwos¢ wykonania
nastepujacych czynnosci:
4.1. przygotowanie, utrzymanie i zarzadzanie planami i procedurami ciggtosci dziatania;
4.2. zadania z zakresu obstugi niezgodnosci i dziatan naprawczych;
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4.3. Zadania z zakresu zarzgdzania incydentami (rejestracja incydentu / zdarzenia ciggtosci,
zarzadzanie dziataniami wynikajgcymi z incydentu zgodnie z obowigzujgcymi wymaganiami
prawnymi i miedzynarodowymi standardami, prowadzenia rejestru, raportowanie);

4.4. zadania z zakresu ochrony danych osobowych;

4.5. zadania z zakresu zarzadzania zgodnoscig (compliance);

4.6. zadania wynikajace z Krajowego Systemu Cyberbezpieczenstwa.

5. System powinien posiada¢ mozliwos¢ szczegétowego okreslenia zasobdw, w tym:

5.1. identyfikacje, opis i tworzenie listy procesdw, podproceséw (w tym biznesowych,
wspierajacych i innych);

5.2. mozliwos$¢ opracowania ,workflow” w celu uzyskiwania akceptacji i zatwierdzania danych na
réznych poziomach uprawnien uzytkownikow;

5.3. Objecie systemem nastepujgcych obszaréw:

a) wszystkich komadrek organizacyjnych,
b) wszystkich Placéwek (oddziatow).

6. System powinien dziata¢ w Srodowisku Windows Server lub Linux. System musi posiada¢
wigczong funkcjg szyfrowania TLS 1.2 lub wyzszy, z udostepnionym przez Zamawiajgcego
certyfikatem.

7. System musi umozliwi¢ sledzenie, audyt zmian w konfiguracji oprogramowania i bazy danych.
Baza danych powinna mieé zaimplementowang i wtgczong funkcje audytu bazy danych,
polegajgcy na rejestrowaniu dziatan przez uzytkownikdéw.

8. System (jezeli funkcjonalnos$¢ systemu tego wymaga) musi po stronie klienta by¢ obstugiwany
poprzez znane bezpieczne przegladarki wiodgcych dostawcéw rozwigzan (np. Edge, Chrome) i w
przypadku zidentyfikowanych podatnosci by¢ na biezgco aktualizowany, aby w czasie trwania
umowy zapewnic ciggtos¢ dziatania poprzez m.in. wsparcie i obstuge.

9. System posiada intuicyjny interfejs wraz z mechanizmami podpowiedzi (samouczkdow)
prowadzacych uzytkownika przez poszczegodlne, ekrany / widoki/ formularze i zaktadki.

10. Instrukcja obstugi dla uzytkownikéw i administratorow w systemie — poza dostarczong w wersji
PDF — powinna by¢ dodatkowo (jezeli to mozliwe) zaszyta w systemie w formie ,,dymkoéw” lub
podpowiedzi.

11. System do zarzadzania ryzykiem w obszarze bezpieczenistwa informacji, ciggtosci dziatania oraz
zarzadzania analizg wptywu na biznes bedzie pochodzit bezposrednio od producenta lub od
autoryzowanego dystrybutora w polskiej wersji jezykowe]j wraz ze wsparciem w jezyku polskim.

12. Wymagania funkcjonalne ogélne:

12.1. Mozliwos¢ integracji z Active Directory co najmniej w zakresie zarzadzania
uprawnieniami i autoryzacji dostepu;

12.2. Mozliwo$¢ automatycznej / potautomatycznej integracji (minimum w zakresie importu
/ eksportu danych) z innymi Zrédtami np.: systemami, bazami danych, itp.;

12.3. Mozliwosc¢ integracji z systemem poczty elektronicznej;

12.4. Interfejs uzytkownika oparty na kreatorach (opcjonalnie);

12.5. System musi umozliwia¢ realizacje wszystkich zadan wynikajacych z procesu

zarzadzania ryzykiem w bezpieczenstwie informacji (w aspekcie identyfikacji, analizy,
ewaluacji, postepowania z ryzykiem, monitorowania, komunikacji) i generowac stosowne
dokumenty i raporty;

12.6. System musi umozliwia¢ realizacje wszystkich zadan wynikajacych z procesu
zarzadzania analiza wptywu na biznes (BIA) — (kontekst, ustugi, procesy, rodzaje wptywoéw i
kryteria oddziatywania, szacowanie strat zaktocen, wymagania wznowienia ustug, priorytety
odtwarzania, minimalne zasoby do utrzymania ciggtosci, zaleznosci priorytetowych dziatan)
i generowac stosowne dokumenty i raporty;
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12.7. System musi umozliwia¢ realizacje wszystkich zadan wynikajgcych z procesu
zarzadzania ryzykiem w ciggtosci dziatania (identyfikacji, analizy, ewaluacji, postepowania z
ryzykiem, monitorowania, komunikacji) i generowac stosowne dokumenty i raporty;

12.8. System musi umozliwiaé tworzenie i definiowanie metodyk zarzadzania ryzykiem w
oparciu o rézne wzory i mechanizmy dostosowane do obszaréw i kontekstu podstawowych
atrybutéw takich jak poufnos¢, integralnosé dostepnosé oraz niezawodnosc i rozliczalnos$é (w
obszarze ciggtosci dziatania). W szczegdlnosci system musi umozliwia¢ dowolne agregowanie
podstawowych aktywdw organizacji wprowadzonych do systemu, stosowanie wobec w/w
agregacji innych metodyk zarzadzania ryzykiem w celu odwzorowania specyficznych
proceséw biznesowych;

12.9. System musi umozliwia¢ wprowadzanie i utrzymywanie rejestru zasobow oraz import
aktywow z innych baz;
12.10. System musi umozliwia¢ wypetnienie i wygenerowanie metryki / paszportu zasobu
zawierajgcego minimum:
12.10.1. - nazwe
12.10.2. - typ
12.10.3. - wtasciciela
12.10.4. - zasoby podrzedne i narzedny (z wyraznym rozgraniczeniem)
12.10.5. Umiejscowienie;
12.11. Dla zidentyfikowanych aktywéw system musi umozliwiaé wskazanie podmiotéw

zewnetrznych odpowiedzialnych za (dostarczenie, nadzér, serwisowanie lub wsparcie);

12.12. System musi umozliwia¢ wskazanie dziatan zwigzanych z danym aktywem (np. czasowe
wyltaczenie, serwis, audyt) oraz zapewni¢ komunikacje zdarzen, przypomnienia i
raportowanie;

12.13. Mozliwos¢ odwzorowania struktury organizacyjnej na podstawie struktury z Active
Directory (w sposdb zautomatyzowany lub pétzautomatyzowany), za pomocg aktywnych
obiektéw graficznych lub drzewa posiadajacych odpowiedniki w bazie danych i
umozliwiajacych ich wykorzystanie, powigzanie w innych obszarach funkcjonalnych;

12.14. Mozliwos¢ zaimportowania struktury organizacyjnej z systemu kadrowego;

12.15. Mozliwos¢ zarzadzania rolami poprzez grupowanie w ramach roli obiektéw dowolnego
poziomu struktury organizacyjnej (komédrka organizacyjna, stanowisko, rola);

12.16. Mozliwosc¢ zgtaszania w systemie przez uzytkownikdw propozycji zmiany, uwag i ryzyk
do modelu i obiektéw z poziomu systemu (z mozliwoscig dotgczania dokumentéw przez
uzytkownika do zgtaszanej propozycji) oraz za pomocg wbudowanego workflow
automatyzowac przebieg zmiany (opiniowania, zatwierdzania, wdrazania);

12.17. System musi posiadac¢ kokpity menadzerskie prezentujace syntetycznie wyniki analizy
BIA, analizy ryzyka;

12.18. Mozliwos¢ automatycznego generowania dokumentdw w postaci plikéw takich jak:
doc, docx, xls, xlsx, rtf , pdf, txt w oparciu o zdefiniowane szablony wykorzystujace dane
wprowadzone do narzedzia (systemu);

12.19. Posiada¢ mechanizm utrzymania repozytorium zatgczonych plikow;

12.20. Mozliwos¢ ustawienia miernikdw KPI oraz mierzenia ich efektywnosci (opcjonalnie).
13. W ramach wdrozenia majg zostac¢ opracowane podstawowe interfejsy:

13.1. Active Directory — autentykacja oraz autoryzacja uzytkownikéw;

13.2. MS Exchange —integracja z pocztg elektroniczna.
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14. W obszarze zarzadzania ryzykiem w bezpieczenstwie informacji, w tym wykonywania analizy
ryzyka system powinien:

14.1. posiadac zautomatyzowany proces analizy ryzyka w oparciu o zasoby z uwzglednieniem
proceséw realizowanych z ich udziatem;

14.2. posiada¢ mozliwos¢ samodzielnego dostosowania i okreslenia skali ocen oraz progéw
prawdopodobienstwa i wptywu (dla ryzyka oraz szansy);

14.3. posiada¢ mozliwos¢ przeprowadzenia klasyfikacji informacji;

14.4. posiada¢ mozliwos¢ przeprowadzenia identyfikacji i oceny zasobéw (odpowiedzialnych
za przetwarzanie informaciji);

14.5. posiadac predefiniowany katalog zagrozen;

14.6. posiadaé¢ mozliwo$é poréwnania ryzyka dla danego zasobu / procesu;

14.7. umozliwi¢ identyfikacje technicznych, ludzkich, naturalnych i realnych ryzyk dla
dowolnej lokalizacji wraz z ich oceng i wptywem;

14.8. posiada¢ mozliwos¢ identyfikacji i pomiaru potencjalnych zagrozen dla dowolnej
lokalizacji lub obiektu;

14.9. umozliwia¢ dokonywanie oceny ryzyka (w tym szans) przy pomocy wprowadzonych skal
ocen;

14.10. umozliwiaé powigzanie zdarzenia materializacji ryzyka z poszczegélnymi ryzykami;

14.11. umozliwi¢ okreslenie sposobu postepowania z ryzykiem;

14.12. posiada¢ mozliwos¢ zarzadzania zadaniami okreslonymi po przeprowadzeniu analizy
ryzyka;

14.13. umozliwi¢ dostosowanie do wymagan wybranej metodyki przeprowadzenia analizy

ryzyka wraz z oceng;

14.14. posiada¢ mozliwos¢ opracowania raportu pokazujgcego prawdopodobieristwo
i dotkliwos¢ zagrozen;

14.15. umozliwi¢ opracowanie planu postepowania z ryzykiem (listy kontrolne, zadania/kroki,
Sledzenie statusow, powiadamianie odbiorcéw, itp.);

14.16. automatyzowac planowanie dziatan wynikajacych z analizy ryzyka z okresleniem roél i
odpowiedzialnosci. Poprzez mechanizmy workflow obstugiwaé proces realizacji dziatan
wynikajacych z planu postepowania z ryzykiem (powiadomienie o zadaniu, okresowe
raportowanie, zrealizowanie zadania wraz ze wskazaniem wynikdw, ocene skutecznosci
dziatan);

14.17. umozliwia¢ zarzadzanie planami ciggtosci dziatania w postaci repozytorium planéw.
Repozytorium plandw ma miec¢ drzewiastg postaé, a kazdy plan ma posiada¢ odrebna
metryke, ktéra umozliwia zarzgdzanie zmiang i komunikacje planu dla wskazanych obiektow
struktury organizacyjnej (komorka, stanowisko, osoba);

14.18. umozliwia¢ powigzanie incydentu z ryzykiem w przysztosci po rozbudowie o modut zarz.
incydentami);

14.19. umozliwia¢ powigzanie incydentu z procesem oraz zasobem w przysztosci po
rozbudowie o modut zarz. incydentami);

14.20. umozliwia¢ agregacje ryzyk (integracje i powigzanie) w ramach hierarchii ryzyk;

14.21. umozliwiaé generowanie mapy ryzyka i reakcji na ryzyko.

15. W obszarze zarzadzania analizg wptywy na biznes BIA:

15.1. System umozliwia modelowanie diagraméw proceséw przynajmniej w dwoch

notacjach:

Aleje Jerozolimskie 132 - 136, 02- 305 Warszawa Tel.: 222502883 | Fax: 222502987 | coi@coi.gov.pl | www.coi.gov.pl



centralny
ool 10101001 H m 010 Oﬁrodek
informatyki

15.1.1.— BPMN,
15.1.2.- EPC;
15.2. System umozliwia przeprowadzenie procesu identyfikacji kontekstu organizacji, ustug,

proceséw, dziatan wspierajgcych dostarczanie wyrobdw i ustug, niezbednego do
przeprowadzenia analizy BIA,;

15.3. System umozliwia przeprowadzenie procesu identyfikacji rodzajéw wptywu i kryteriéw
oddziatywania;

15.4. System umozliwia wykonanie analizy wptywu na biznes (BIA) dla proceséw poprzez
mechanizmy samooceny skutkdéw przestoju przez witascicieli proceséw;

15.5. System umozliwia przeprowadzenie BIA w kontekscie wielu kryteriéw skutku i czasu;

15.6. System umozliwia wskazanie jakie zasoby sg niezbedne do realizacji (utrzymania
ciggtosci) procesow i wykazanie ich na karcie oceny/procesu;

15.7. System umozliwi okreSlenie oraz automatyzuje wyliczenie czaséw (wymagan
wznowienia ustug):
15.7.1. RTO,
15.7.2. RPO,
15.7.3. MTPD (opcjonalnie);

15.8. System umozliwia przeprowadzenie procesu okreslania proceséw krytycznych/
okreslania priorytetéw odtwarzania procesow;

15.9. System umozliwia okreslenie zaleznosci i wspétzaleznosci priorytetowych dziatan;

15.10. System ma posiada¢ mechanizm okresowego przegladu analizy BIA, pozwalajgcy na

zautomatyzowanie ponownej oceny w kolejnym okresie;
16. W obszarze zarzadzania ryzykiem w ciggtosci dziatania:

16.1. System posiada zautomatyzowany proces analizy ryzyka w oparciu o zasoby z
uwzglednieniem procesdw realizowanych z ich udziatem;

16.2. System posiada mozliwos¢ samodzielnego dostosowania i okreslenia skali ocen oraz
progéw prawdopodobienstwa i wptywu (dla ryzyka oraz szansy);

16.3. System posiada predefiniowany katalog zagrozen;

16.4. System umozliwia inwentaryzacje zasobdéw niezbednych do utrzymania ciggtosci
dziafania;

16.5. System umozliwia klasyfikacje i wycene zasobdéw (okreslenie istotnosci);

16.6. System umozliwia dokonywanie oceny ryzyka (w tym szans) przy pomocy
wprowadzonych skal ocen;

16.7. System umozliwia powigzanie zdarzenia materializacji ryzyka z poszczegélnymi
ryzykami;

16.8. System umozliwia stworzenie karty procesu, za pomocg dedykowanego

elektronicznego formularza elektronicznego, z prezentacja ryzyk oraz zasobow
wykorzystywanych w procesie;

16.9. System umozliwia okreslenie sposobu postepowania z ryzykiem;

16.10. System posiada mozliwos¢ zarzadzania zadaniami okreslonymi po przeprowadzeniu
analizy ryzyka;

16.11. System umozliwia dostosowanie do wymagan wybranej metodyki przeprowadzenia
analizy ryzyka wraz z oceng;

16.12. System posiada mozliwos$¢ opracowania raportu pokazujgcego prawdopodobienstwo
i dotkliwos¢ zagrozen;
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16.13. System umozliwia opracowanie planu postepowania z ryzykiem (listy kontrolne,
zadania/kroki, $ledzenie statuséw, powiadamianie odbiorcéw, itp.);

16.14. System pozwala automatyzowaé planowanie dziatan wynikajgcych z analizy ryzyka z
okresleniem rél i odpowiedzialnosci. Poprzez mechanizmy workflow obstugiwaé proces
realizacji dziatan wynikajacych z planu postepowania z ryzykiem (powiadomienie o zadaniu,
okresowe raportowanie, zrealizowanie zadania wraz ze wskazaniem wynikéw, ocene
skutecznosci dziatan);

16.15. System umozliwia zarzadzanie planami ciggtosci dziatania w postaci repozytorium
plandw. Repozytorium plandw ma miec drzewiastg postac, a kazdy plan ma posiada¢ odrebna
metryke, ktéra umozliwia zarzadzanie zmiang i komunikacje planu dla wskazanych obiektow
struktury organizacyjnej (komodrka, stanowisko, osoba);

16.16. System umozliwia powigzanie incydentu z ryzykiem w przysztosci po rozbudowie o
modut zarz. incydentami);

16.17. System umozliwia powigzanie incydentu z procesem oraz zasobem w przysztosci po
rozbudowie o modut zarz. incydentami);

16.18. System umozliwia agregacje ryzyk (integracje i powigzanie) w ramach hierarchii ryzyk;

16.19. System umozliwia generowanie mapy ryzyka i reakcji na ryzyko.

17. Funkcjonalnos¢ ogdlna powinna mieé:

17.1. mozliwos¢ rozpoczecia wskazanych czynnosci dla wszystkich procesdw w wybranym
terminie;
17.2. mozliwo$¢ wystania automatycznego powiadomienia do wybranych oséb/rél dla

zdefiniowanego workflow (poczta elektroniczna), m.in. przypomnienia o nadchodzacych
terminach, nowych ryzykach, incydentach, zdarzeniach, przekroczeniach pozioméw ryzyk
poza zdefiniowany poziom; mozliwos¢ weryfikacji kompletnosci/statusu realizacji
poszczegdlnych zadan w zdefiniowanych punktach kontrolnych (np.: nieaktualna analiza, brak
danych) — w definiowalnych interwatach czasowych;

17.3. mozliwos¢ elastycznego raportowania — opracowanie widokéw dynamicznych,
szablonéw dokumentacji;

17.4. mozliwo$¢ opracowania przekrojowych raportéw analitycznych;

17.5. mozliwos¢ definiowania za pomocg kreatora szablondw raportu, planéw, procedur,
etc.;

17.6. mozliwos¢ customizacji layoutu danego raportu (kolorystyka, znaki graficzne / logo);

17.7. mozliwos¢ automatycznej dystrybucji list kontrolnych i kwestionariuszy;

17.8. mozliwos¢ akceptacji wynikéw zgodnie z modelem uprawnien i roli uzytkownika;

17.9. mozliwos$¢ recznego i automatycznego przypomnienia o koniecznosci aktualizacji

danych dotyczacych procesu, list kontaktowych, analiz, etc.;

17.10. mozliwo$é podgladu danych historycznych z poprzednich wers;ji (listy kontaktowe, listy
proceséw/zasobow, etc.) wraz z mozliwoscig poréwnywania danych;

17.11. mozliwos¢ $ledzenia, przegladu ,zaciggania” pobierania danych historycznych, np. juz
wykonanego szacowania i analizy ryzyka w szczegdlnosci kazdego ryzyka z osobna, wykonane;j
analizy BIA;

17.12. wbudowany mechanizm raportowania z predefiniowanymi wzorcami jak i z
mozliwoscig tworzenia wtasnych raportow;
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18.

17.13. mozliwos$¢é weryfikacji przez uzytkownika (wykonujgcego ocene) jak réwniez przez
zarzadzajgcych oceng ryzyka/ analizg BIA statusu swojego zadania/wszystkich zadan (dot.
zarzadzajgcego oceng) oraz wgladu do tresci wykonanej oceny/ zadania;

17.14. okreslone dokfadnie warunki licencjonowania (np. liczba uzytkownikéw, mozliwos¢
korzystania réwnoczesnego z dostepu do systemu, itp.);

17.15. udzielenie bezterminowej licencji.

Minimalne wymagania co do zgodnosci:

18.1. wymagane jest, aby funkcjonalnos¢ systemu do zarzadzania ryzykiem w
bezpieczenstwie informacji, zarzadzania ryzykiem w ciggtosci dziatania oraz zarzadzania
analiza wptywu na biznes byta zgodna w szczegdlnosci z aktualnie obowigzujgcymi
nastepujgcymi normami: 1SO 27001, ISO 27005; ISO 31000 oraz ISO 22301;

18.2. zgodnos¢ z obowigzujgcy ustawg o krajowym systemie cyberbezpieczenstwa wraz z
rozporzgdzeniami szczegdlnie w kontekscie zakresu obowigzkéw podmiotdéw publicznych;

18.3. Zamawiajgcy wymaga, aby system byt aktualizowany i modyfikowany na biezgco, co do
zgodnosci z obowigzujgcym prawem oraz wewnetrznymi aktami prawnymi i regulaminami.

Kluczowe zagadnienia (informacje, ktore Centralny Osrodek Informatyki chce uzyskac)

VI.

1.

Automatyzacje procesow analizy ryzyka w Bl i BCM oraz procesu BIA.

Ujednolicenie rejestrow i danych w scentralizowanej bazie.

Usprawnienie procesu oceny ryzyka w bezpieczenstwie informacji i ciggtosci dziatania.

Otwartos$¢ — mozliwosci wspotpracy i wymiany danych z innymi systemami

i bazami danych.

Interfejs uzytkownika — mozliwosc¢ pracy przez przegladarke WWW oraz urzgdzenia mobilne.

Bezpieczenstwo — system zarzgdzania prawami dostepu do funkcjonalnosci systemu,

raportéw i danych.

7. Sprawng komunikacje w obszarze zarzadzania ryzkiem — mozliwos¢ przydzielania zadan z
planéw postepowania z ryzykiem pracownikom oraz zautomatyzowany i szybki sposdb
komunikowania o realizacji zadania przez pracownik.

8. Usprawnienie procesu raportowania.

9. Zaawansowane funkcje raportowe — mozliwosci elastycznej budowy raportéw w oparciu o
dane z wielu Zrédet.

10. Mobilno$¢ — dostepnosé do raportdow, danych poprzez urzgdzenia mobilne.

el

o w

Zgtoszenie do udziatu we Wstepnych Konsultacjach Rynkowych
Podmioty zainteresowane udziatem we Wstepnych Konsultacjach Rynkowych skfadajg zgtoszenia
do udziatu, wedtug wzoru stanowigcego zatgcznik nr 1 do niniejszego Ogtoszenia, zwane dalej
»Zgtoszeniem” wraz z innymi dokumentami wskazanymi w niniejszym Ogtoszeniu?.

1 Jeéli dotyczy, zgodnie z § 6 ust. 1 zd. 1 Regulaminu przeprowadzania Wstepnych Konsultacji Rynkowych, Zamawiajgcy moze
zaprosi¢ do udziatu w Konsultacjach Uczestnikdw wybranych sposréd wszystkich podmiotow, ktére ztoza prawidtowo
sporzgdzone zgtoszenie do udziatu w Konsultacjach oraz ewentualnie dodatkowe oswiadczenia, stanowiska lub dokumenty,
ktorych Zamawiajgcy zazgda w Ogtoszeniu, dziatajac zgodnie z zasadami prowadzenia Konsultacji.

Aleje Jerozolimskie 132 - 136, 02- 305 Warszawa Tel.: 222502883 | Fax: 222502987 | coi@coi.gov.pl | www.coi.gov.pl



centralny
H mfilloie  osSrodek
informatyki

Zgtoszenia mozina sktadaé za posrednictwem  poczty elektronicznej na adres

UUI'IUIUIDUI

zamowienia.publiczne@coi.gov.pl. Zamawiajgcy zaleca, aby Zgtoszenie byto podpisane

z wykorzystaniem kwalifikowanego podpisu elektronicznego, przez osobe upowazniong do
dziatania w imieniu Wykonawcy.
3. Termin skfadania zgtoszen uptywa w dniu: 26.03.2024 r.

VILI. Zasady prowadzenia Wstepnych Konsultacjach Rynkowych

1. Warunkiem udziatu we Wstepnych Konsultacjach Rynkowych jest ztozenie Zgtoszenia przez osobe
umocowang do dziatania w imieniu Wykonawcy, w terminie okreslonym w niniejszym Ogtoszeniu.

2. Zamawiajgcy nie okresla szczegdtowych warunkdw jakie nalezy spetni¢ w celu wziecia udziatu we
Wstepnych Konsultacjach Rynkowych.

3. Zamawiajgcy wysle zaproszenie do udziatu we Wstepnych Konsultacjach Rynkowych do
podmiotdéw, ktdre ztozyty Zgtoszenia w terminie okreslonym w pkt 1V.3 niniejszego Ogloszenia, na
adres e-mail wskazany w Zgtoszeniu.

4. Wstepne Konsultacje Rynkowe prowadzone bedg w jezyku polskim. Do dokumentéw
sporzadzonych w jezykach innych niz polski nalezy dotgczy¢ ttumaczenia na jezyk polski.

5. Wstepne Konsultacje Rynkowe majg charakter jawny, za wyjatkiem informacji stanowigcych
tajemnice przedsiebiorstwa w rozumieniu art. 11 ust. 2 ustawy z dnia 16 kwietnia 1993 r.
o zwalczaniu nieuczciwej konkurencji (Dz.U z 2022 r., poz. 1233 z pdzn.zm.), jezeli Wykonawca,
nie pdzniej niz wraz z przekazaniem informacji Zamawiajgcemu, skutecznie zastrzegt, ze nie moga
by¢ udostepniane innym podmiotom.

6. Wstepne Konsultacje Rynkowe prowadzone beda z wykorzystaniem $rodkéw bezposredniego
porozumiewania sie na odlegtos¢ (Teams). Link zostanie wystany po zgtoszeniu uczestnictwa.
Dopuszcza sie takze wymiane korespondencji w postaci elektroniczne;.

7. Zamawiajgcy moze rozpoczgé procedure Wstepnych Konsultacji Rynkowych od momentu
skutecznego nadestania Zgtoszenia przez pierwszego uczestnika.

8. Informacja o terminie zakorczenia Wstepnych Konsultacji Rynkowych zostanie umieszczona na
stronie internetowej Zamawiajacego, jak rdéwniez przekazana w formie elektronicznej
zaproszonym uczestnikom Wstepnych Konsultacji Rynkowych.

9. Po zakonczeniu Wstepnych Konsultacji Rynkowych Zamawiajacy przygotuje Protokdt opisujacy
zakres udzielonych informacji oraz przedtozy do odpisu Wykonawcéw uczestniczacych we
Wstepnych Konsultacjach Rynkowych.
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INFORMACJA O PRZETWARZANIU DANYCH OSOBOWYCH OSOB

VIIL.

FIZYCZNYCH -

WYKONAWCOW W TOKU WSTEPNYCH KONSULTACJI RYNKOWYCH

Szczegotowe informacje dotyczace przetwarzania danych osobowych

Administrator
danych

Administratorem Twoich danych osobowych Centralny Osrodek
Informatyki z siedzibg w Warszawie (dalej: ,,my“).

Mozesz sie z nami skontaktowaé w nastepujgcy sposdb:

- listownie na adres: ul. Aleje Jerozolimskie 132/136, 02-305 Warszawa;
- przez e-mail: iod@coi.gov.pl; odo@coi.gov.pl;

- telefonicznie: 22 250 28 83, 22 250 28 85;

- osobiscie w naszej siedzibie.

Inspektor ochrony
danych

Wyznaczyli$my inspektora ochrony danych. Jest to osoba, z ktérg mozesz
sie kontaktowac¢ we wszystkich sprawach dotyczacych przetwarzania
danych  osobowych oraz korzystania z praw zwigzanych
z przetwarzaniem danych.

Z inspektorem ochrony danych mozesz sie kontaktowa¢ w nastepujacy
sposob:
- listownie na adres: ul. Aleje Jerozolimskie 132/136, 02-305 Warszawa;

- przez e-mail: iod@coi.gov.pl

Cele przetwarzania
danych oraz
podstawa prawna
przetwarzania

W ramach Wstepnych Konsultacji Rynkowych bedziemy przetwarzaé
Twoje dane osobowe, aby:

- ustali¢ termin spotkan z poszczegdlnymi wykonawcami, przeprowadzic¢
takie spotkania oraz udokumentowad ich przebieg. Podstawg prawna
przetwarzania danych jest art. 6 ust. 1 lit. f RODO tj. prawnie uzasadniony
interes administratora w zwigzku z uprawnieniami wynikajgcymi z art. 84
Pzp

Okres Bedziemy przechowywac Twoje dane osobowe przez okres 5 lat od dnia
przechowywania zakonczenia postepowania o udzielenie zamdwienia.
danych
Odbiorcy Bedziemy przekazywaé Twoje dane osobowe:
danych - osobom lub podmiotom, ktérym udostepniona zostanie dokumentacja

postepowania, w tym innym podmiotom biorgcym udziat
w postepowaniu o udzielenie zamdwienia publicznego oraz podmiotom
uprawnionym na podstawie przepiséw prawa, jesli wystgpig z takim
zadaniem
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Obowiazek Podanie danych osobowych jest dobrowolne jednak konieczne do
podania danych | wziecia udziatu we Wstepnych Konsultacjach Rynkowych

Twoje prawa Masz nastepujgce prawa:

a. prawo dostepu do Twoich danych osobowych;

b. prawo zadania sprostowania Twoich danych osobowych;

Cc. prawo zadania ograniczenia przetwarzania Twoich danych
osobowych;

d. prawo whniesienia sprzeciwu wobec przetwarzania Twoich danych
osobowych ze wzgledu na szczegdlng sytuacije;

e. prawo do usuniecia danych osobowych.

Aby skorzystac¢ z powyzszych praw, skontaktuj sie z nami lub z naszym
inspektorem ochrony danych (dane kontaktowe w wierszu 1i 2 niniejszej
tabeli).

Prawo whniesienia sprzeciwu

W zakresie, w jakim Twoje dane sg przetwarzane na podstawie naszego
prawnie uzasadnionego interesu — masz prawo zgtoszenia sprzeciwu
wobec przetwarzania danych ze wzgledu na Twojg szczegblng sytuacje.

Prawo whiesienia skargi do organu

Przystuguje Ci takze prawo wniesienia skargi do organu nadzorczego
zajmujgcego sie ochrong danych osobowych, tj. Prezesa Urzedu Ochrony
Danych Osobowych.
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INFORMACJA O PRZETWARZANIU DANYCH OSOBOWYCH OSOB FIZYCZNYCH KTORYCH DANE
SA PRZEKAZYWANE ZAMAWIAJACEMU PRZEZ WYKONAWCE W TOKU WSTEPNYCH
KONSULTACJI RYNKOWYCH2

UUI'IUIUIUUI
IX.

Szczegotowe informacje dotyczace przetwarzania danych osobowych

Administrator Administratorem Twoich danych osobowych Centralny Osrodek
danych Informatyki z siedzibg w Warszawie (dalej: ,,my“).

Mozesz sie z nami skontaktowaé w nastepujgcy sposdb:

- listownie na adres: ul. Aleje Jerozolimskie 132/136, 02-305 Warszawa;

- przez e-mail: iod@coi.gov.pl; odo@coi.gov.pl;

- telefonicznie: 22 250 28 83, 22 250 28 85;

- osobiscie w naszej siedzibie.

Inspektor ochrony | Wyznaczylismy inspektora ochrony danych. Jest to osoba, z ktérg mozesz

danych sie kontaktowac¢ we wszystkich sprawach dotyczacych przetwarzania
danych  osobowych oraz korzystania z praw zwigzanych
z przetwarzaniem danych.

Z inspektorem ochrony danych mozesz sie kontaktowac w nastepujacy
sposéb:
- listownie na adres: ul. Aleje Jerozolimskie 132/136, 02-305 Warszawa;

- przez e-mail: iod@coi.gov.pl.

Cele przetwarzania | W ramach Wstepnych Konsultacji Rynkowych bedziemy przetwarzaé

danych oraz Twoje dane osobowe, aby:
podstawa prawna | ustali¢ termin spotkan z poszczegdlnymi wykonawcami, przeprowadzié
przetwarzania takie spotkania oraz udokumentowac ich przebieg. Podstawg prawnag

przetwarzania danych jest art. 6 ust. 1 lit. f) RODO tj. prawnie
uzasadniony interes administratora w zwigzku z uprawnieniami
wynikajgcymi z art. 84 Pzp.

- Broni¢ sie przed ewentualnymi roszczeniami lub dochodzi¢
ewentualnych roszczen zwigzanych z realizacjg zamdwienia — jezeli
powstanie spér. Podstawg prawng przetwarzania danych jest nasz
prawnie uzasadniony interes polegajacy na mozliwosci obrony przed
roszczeniami lub dochodzenia roszczen.

2 Dot. art. 14 RODO.
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kategorie danych

Okres Bedziemy przechowywac Twoje dane osobowe przez okres 5 lat od dnia
przechowywania zakonczenia postepowania o udzielenie zamdéwienia — w zwigzku
danych z ktérym prowadzone sg Wstepne Konsultacje Rynkowe.
Zrédto danych i Otrzymalismy Twoje dane osobowe od wykonawcy biorgcego udziat we

Wstepnych Konsultacjach Rynkowych - Twojego pracodawcy, podmiotu,

z ktérym wspoétpracujesz lub podmiotu, ktéry zwrécit sie do Ciebie

w zwigzku z checig wziecia we wstepnych konsultacjach rynkowych.
Wykonawca przekazat nam Twoje imie i nazwisko, stuzbowe dane
kontaktowe, obejmujgce adres poczty elektronicznej oraz numer
telefonu - wymagane do kontaktu prowadzonego w ramach
Wstepnych Konsultacji Rynkowych.

Odbiorcy
danych

Bedziemy przekazywaé Twoje dane osobowe:

- osobom lub podmiotom, ktérym udostepniona zostanie dokumentacja
postepowania, w tym innym podmiotom biorgcym udziat
w postepowaniu o udzielenie zamdwienia oraz podmiotom
uprawnionym na podstawie przepiséw prawa, jesli wystgpig z takim
zadaniem.

Twoje prawa

Masz nastepujace prawa:

a. prawo dostepu do Twoich danych osobowych;

b. prawo zadania sprostowania Twoich danych osobowych;

c. prawo zadania ograniczenia przetwarzania Twoich danych
osobowych;

d. prawo whniesienia sprzeciwu wobec przetwarzania Twoich danych
osobowych ze wzgledu na szczegdlng sytuacje;

e. prawo do usuniecia danych osobowych.

Aby skorzystaé z powyzszych praw, skontaktuj sie z nami lub z naszym
inspektorem ochrony danych (dane kontaktowe w wierszu 1i 2 niniejszej
tabeli).

Prawo whniesienia sprzeciwu

W zakresie, w jakim Twoje dane sg przetwarzane na podstawie naszego
prawnie uzasadnionego interesu — masz prawo zgtoszenia sprzeciwu
wobec przetwarzania danych ze wzgledu na Twojg szczegdlng sytuacje.

Prawo whniesienia skargi do organu

Przystuguje Ci takze prawo wniesienia skargi do organu nadzorczego
zajmujacego sie ochrong danych osobowych, tj. Prezesa Urzedu Ochrony
Danych Osobowych.
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Zatgcznik:
1. Wzér Zgtoszenia do udziatu we Wstepnych Konsultacjach Rynkowych;
2. Regulamin przeprowadzania Wstepnych Konsultacji Rynkowych w Centralnym Osrodku
Informatyki.
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