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ROZDZIAL Il - OPIS PRZEDMIOTU ZAMOWIENIA

1. Nazwa zamoOwienia

Dostawa licencji, wdrozenie, konfiguracja oraz swiadczenie wsparcia technicznego dla systemu

bezpiecznego zdalnego wsparcia uzytkownikéw i urzadzen koricowych z systemami Microsoft

Windows, Apple macOS oraz Linux, dziatajgcego w infrastrukturze teleinformatycznej

Zamawiajgcego.

2. Kody CPV

48517000-5 - pakiety oprogramowania informatycznego;

48000000-8 - pakiety oprogramowania i systemy informatyczne;

72263000-6 - ustugi wdrazania oprogramowania;

72267000-4 - ustugi w zakresie utrzymania i napraw oprogramowania;

71356300-1 - ustugi wsparcia technicznego;

3. Definicje

Pojecie

Znaczenie

System

Kompletne rozwigzanie do zdalnego wsparcia, obejmujace serwery, bramy,
konsole, agentdw, licencje oraz dokumentacje.

Urzadzenie konncowe

Komputer stacjonarny, laptop lub serwer z systemem Windows, macOS
albo Linux, objety zarzgdzaniem Systemu.

Operator

Upowazniony pracownik Zamawiajgcego korzystajacy z konsoli Systemu
w celu udzielania wsparcia.

Sesja nadzorowana

Sesja uruchamiana z udziatem uzytkownika urzadzenia koncowego,
wymagajgca jego Swiadomej akceptacji.

Sesja
nienadzorowana

Sesja do uprzednio zarejestrowanego urzgdzenia, mozliwa bez obecnosci
uzytkownika, zgodnie z przyznanymi uprawnieniami.

On-premises

Model, w ktorym komponenty zarzadzajgce oraz podstawowe dane
operacyjne i logi znajdujg sie w infrastrukturze Zamawiajgcego. Dopuszcza sie
lokalne zapisywanie nagran na zasobie kontrolowanym przez Zamawiajgcego.

Administrator

Upowazniony pracownik Zamawiajgcego zarzgdzajacy konfiguracja,
bezpieczenstwem, uzytkownikami, licencjami, logami lub integracjami

Systemu.
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Aktualizacja Uaktualnienie Systemu, w tym nowa wersja w ramach tej samej linii
produktowej, poprawka programistyczna lub bezpieczenstwa, wydanie
uzupetniajgce, a takze — jezeli dopuszcza to model licencyjny — prawo
do podniesienia albo obnizenia wersji.

Awaria Nieprawidtowe dziatanie Systemu powodujgce brak mozliwosci korzystania
z niego zgodnie z przeznaczeniem, OPZ, umowg Ilub dokumentacja
producenta.
Dni Robocze Dni od poniedziatku do piatku, z wytgczeniem dni ustawowo wolnych od pracy

na terytorium Rzeczypospolitej Polskiej.

Godziny Robocze |Godziny od 8:00 do 16:00 w Dni Robocze, o ile w OPZ dla danego priorytetu
zgtoszenia nie wskazano obstugi catodobowej.

Dokumentacja Dokumentacja producenta oraz dokumentacja dostarczona lub wykonana
w ramach umowy, w tym dokumentacja licencyjna, techniczna,
administracyjna, uzytkowa, bezpieczenistwa i powdrozeniowa.

Licencja Uprawnienie do korzystania z Systemu i wszystkich funkcji wymaganych
w OPZ, udzielone na wskazany okres i w wymaganej skali, wraz z prawem do
Aktualizacji i Wsparcia technicznego.

Producent Podmiot posiadajgcy autorskie prawa majgtkowe do Systemu albo
uprawniony do jego rozwijania, licencjonowania i Swiadczenia wsparcia.

Wsparcie techniczne | Ustugi pomocy technicznej dotyczace Systemu, obejmujgce co najmniej
rejestracje i obstuge Zgtoszen, diagnoze, obejscia, poprawki, Aktualizacje,
eskalacje do Producenta oraz dostep do Dokumentacji i bazy wiedzy.

Serwis Czynnosci realizowane przez Wykonawce lub Producenta w okresie
obowigzywania umowy, obejmujgce utrzymanie prawidtowego dziatania
Systemu, diagnozowanie i usuwanie Awarii oraz bteddéw, udostepnianie
poprawek i Aktualizacji, a takze wykonywanie innych dziatarn technicznych
niezbednych do zapewnienia ciggtosci i zgodnosci dziatania Systemu z OPZ
oraz Dokumentacja.

Zgtoszenie Poinformowanie Wykonawcy o Awarii, incydencie bezpieczenstwa, btedzie,
problemie eksploatacyjnym albo potrzebie konsultacji, za posrednictwem
kanatu wskazanego w OPZ lub umowie.

4. Przedmiot zamodwienia
Przedmiot zamoéwienia obejmuje w szczegdlnosci:
e dostarczenie Systemu na okres 36 miesiecy dla co najmniej 2 200 urzadzen koncowych;
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e utworzenie co najmniej 15 kont Operatoréw oraz zapewnienie minimum 5 jednoczesnych
sesji zdalnych;

e zapewnienie mozliwosci licencyjnego rozszerzenia do 15 jednoczesnych sesji bez zmiany
rozwigzania;

e dostarczenie wszystkich komponentéw serwerowych, bram, konsol, agentéw i narzedzi
administracyjnych niezbednych do prawidtowego dziatania;

e wdrozenie Systemu w infrastrukturze Zamawiajgcego, integracje, konfiguracje
bezpieczenstwa, testy i uruchomienie produkcyjne;

¢ przekazanie dokumentacji technicznej, administracyjnej, uzytkowej i powdrozeniowej;

® przeprowadzenie warsztatéw dla administratoréw i Operatoréow;

e Swiadczenie aktualizacji, serwisu i wsparcia technicznego przez caty okres obowigzywania
licencji.

e dostarczenie Licencji oraz praw do Aktualizacji i Wsparcia technicznego na okres
36 miesiecy, pochodzacych z oficjalnego lub zaakceptowanego przez Producenta kanatu
dystrybucji;

e przekazanie danych licencyjnych, instalacyjnych, rejestracyjnych i serwisowych
umozliwiajgcych samodzielne korzystanie z Systemu przez Zamawiajgcego;

e zapewnienie dostepu do portalu licencyjnego, aktualizacji, Dokumentacji i bazy wiedzy
Producenta albo zapewnienie rGwnowaznego mechanizmu obstugi przez Wykonawce.

5. Wymagania ogodlne

e wszystkie wymagania okreslone w OPZ s3 wymaganiami minimalnymi, o ile wprost
nie wskazano inaczej;

e System musi by¢ rozwigzaniem standardowym, rozwijanym i wspieranym przez producenta,
przeznaczonym do zastosowan profesjonalnych lub klasy enterprise;

e wszystkie elementy Systemu muszg pochodzi¢ od jednego producenta albo tworzyé
rozwigzanie zintegrowane i objete odpowiedzialnoscig jednego Wykonawcy;

e System nie moze wymagaé przechowywania podstawowych danych operacyjnych i logéw
sesji w chmurze producenta lub podmiotu trzeciego. Dopuszcza sie przechowywanie nagran
na lokalnym urzadzeniu Operatora lub zasobie sieciowym Zamawiajgcego, jezeli Zamawiajacy
wtaczy nagrywanie;

¢ dopuszcza sie komunikacje z systemami producenta w zakresie aktywacji i kontroli licencji,
pobierania aktualizacji, obstugi zgtoszen Ilub innych udokumentowanych funkcji
pomocniczych, o ile zasadniczy ruch sesji i podstawowe logi pozostajg w infrastrukturze
Zamawiajgcego, a zakres komunikacji jest mozliwy do kontrolowania;

e System musi umozliwiaé prowadzenie sesji pomiedzy urzadzeniami dostepnymi w sieci
wewnetrznej takze w przypadku czasowego braku dostepu do Internetu, z wyjgtkiem funkcji
aktywacji, aktualizacji lub weryfikacji licencji, jezeli producent udokumentuje takg zaleznos¢;

e Licencja nie moze ogranicza¢ liczby sesji historycznych, raportéw ani administratorow
technicznych nieprowadzacych sesji, chyba Zze ograniczenia te zostaly jednoznacznie
wykazane w ofercie;
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e oprogramowanie, Licencje, subskrypcje, klucze i pakiety instalacyjne muszg pochodzi¢
z legalnego iZrddta. Na zadanie Zamawiajgcego Wykonawca przedstawi dokument
potwierdzajgcy uprawnienie do ich sprzedazy lub udostepnienia oraz mozliwos¢ eskalacji
zgtoszen do Producenta.

e dokumenty licencyjne, rejestracyjne i subskrypcyjne muszg zosta¢ wystawione
na docelowego licencjobiorce wskazanego w umowie oraz nie mogg ogranicza¢ praw
Zamawiajgcego wynikajacych z OPZ;

e warunki licencyjne i warunki Wsparcia technicznego Producenta nie mogg by¢ mniej
korzystne niz wymagania OPZ i umowy. W razie rozbieznosci wigzgce s wymagania OPZ
i umowy;

e System i sposéb jego wykorzystania muszg pozostawac zgodne z obowigzujgcymi przepisami
dotyczacymi cyberbezpieczenstwa, ochrony danych i bezpieczernstwa informacji
oraz z politykami bezpieczenstwa przekazanymi Wykonawcy przez Zamawiajgcego;

¢ Wykonawca nie moze uzaleznié spetnienia wymagan OPZ od zakupu niewskazanych w ofercie
modutdéw, licencji, ustug chmurowych, certyfikatow, baz danych ani innych komponentéw.
Wszystkie niezbedne elementy muszg zostac jednoznacznie ujete w ofercie.

6. Minimalne wymagania techniczne i funkcjonalne
6.1. Architekturaiinstalacja

6.1.1. instalacja komponentéw zarzadzajgcych w infrastrukturze Zamawiajgcego,
na maszynach wirtualnych lub urzadzeniu wirtualnym/fizycznym dostarczonym przez
Wykonawce;

6.1.2. mozliwos$¢ rozmieszczenia serwera lub bramy w sieci wewnetrznej i/lub strefie DMZ,
zgodnie z projektem uzgodnionym z Zamawiajgcym;

6.1.3. brak koniecznosci zestawiania bezposrednich pofaczen przychodzacych z Internetu
do urzadzen koncowych;

6.1.4. mozliwos¢ wykonywania kopii zapasowej konfiguracji i bazy Systemu
oraz odtworzenia Systemu zgodnie z procedurg producenta;

6.1.5. mozliwos¢ rozbudowy do co najmniej 3 000 urzadzen i 15 jednoczesnych sesji
w ramach tej samej linii produktu, przez zmiane licencji lub rozbudowe
komponentdw, bez koniecznosci ponownego wdrozenia wszystkich agentéw;

6.1.6. centralna konsola administracyjna dostepna przez bezpieczny interfejs WWW
lub dedykowang aplikacje;

6.2. Obstugiwane systemy operacyjne

Platforma Zakres wymaganej obstugi
Wind Windows 10 i 11 oraz co najmniej Windows Server 2019 lub nowszy, w wersjach
indows
wspieranych przez producenta oferowanego rozwigzania.
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Co najmniej dwie aktualne gtéwne wersje macOS wspierane przez producenta
oferowanego rozwigzania; obstuga wymaganych mechanizméw prywatnosci

macOS
i mozliwosc¢ dystrybucji ustawien lub zgdd przy uzyciu MDM, jezeli system macOS tego
wymaga.
Co najmniej jedna aktualna, powszechnie stosowana dystrybucja Linux w wydaniu
Linux z dtugoterminowym wsparciem lub réwnowaznym, np. Ubuntu LTS 22.04/24.04,

Debian 12 albo RHEL 8/9; obstuga co najmniej jednego srodowiska graficznego
wspieranego przez producenta rozwigzania.

Aktualizacje Producent musi publikowac aktualizacje agentéw zapewniajgce zgodno$¢ z nowymi
wersjami systemow operacyjnych w ramach aktywnego wsparcia.

6.3. Zdalne wsparcie i prowadzenie sesji

e zdalny podglad ekranu i sterowanie klawiaturg oraz urzgdzeniem wskazujgcym;

e sesje nadzorowane dla Windows i macQOS, inicjowane kodem, odnosnikiem, portalem
wsparcia lub aplikacjg uruchamiang przez uzytkownika; obstuga takich sesji dla Linux
jest funkcjonalnoscig dodatkows;

e sesje nienadzorowane do uprzednio zarejestrowanych urzgdzen, ograniczone rolami
i grupami urzadzen;

e czytelna informacja dla uzytkownika o trwajgcej sesji oraz mozliwos¢ wymagania jego zgody
przed rozpoczeciem sterowania;

¢ mozliwos$¢ ograniczenia sesji wytgcznie do podgladu ekranu;

e obstuga wielu monitoréw, zmiana aktywnego monitora oraz dopasowanie jakosci obrazu
do przepustowosci tacza;

e bezpieczny schowek tekstowy, z mozliwoscia centralnego wtgczenia lub wyfaczenia;

¢ dwukierunkowy transfer plikdéw, z mozliwoscig centralnego zablokowania lub ograniczenia
na podstawie roli;

e czat tekstowy w trakcie sesji;

¢ mozliwo$¢ ponownego potgczenia po restarcie urzadzenia, o ile pozwala na to system
operacyjny;

* mozliwos¢ wykonywania operacji wymagajacych podwyzszonych uprawnien, w tym obstugi
mechanizmu UAC w Windows, zgodnie z politykg uprawnien;

e zdalne uruchamianie polecen lub skryptéw oraz pozyskiwanie podstawowych informacji
diagnostycznych bez przejmowania obrazu pulpitu — jezeli funkcja jest dostepna dla danej
platformy;

e przekazanie sesji innemu Operatorowi albo zaproszenie dodatkowego Operatora do sesji;
wymaga sie co najmniej jednego z tych mechanizmow;

e mozliwo$¢ zakonczenia aktywnej sesji przez prowadzgcego jg Operatora; centralne
zakonczenie sesji przez administratora jest funkcjonalnoscig dodatkowsa.

6.4. Zarzgdzanie urzadzeniami i agentami
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e centralny wykaz urzadzen z informacja co najmniej o nazwie urzadzenia, systemie
operacyjnym, wersji agenta, adresie IP, ostatnim kontakcie i stanie dostepnosci;

e grupowanie urzadzen oraz przypisywanie uprawnien do grup organizacyjnych
lub technicznych;

e masowe wdrazanie i aktualizacja agentdw przy uzyciu pakietéow MSI/EXE dla Windows, PKG
dla macOS oraz pakietéw lub skryptéw dla Linux;

¢ mozliwos$é dystrybucji pakietdw agentéw za pomocg narzedzi Zamawiajgcego, np. Microsoft
Configuration Manager/SCCM albo Microsoft Intune/MDM,;

e cicha instalacja i dezinstalacja agenta oraz mozliwos¢ przekazania parametréw
instalacyjnych;

e centralne definiowanie polityk oraz kontrola harmonogramu aktualizacji agentow;

e ochrona agenta przed nieuprawniong zmiang lub odinstalowaniem, jezeli funkcje wiaczono
w polityce;

e eksport listy urzadzen i ich stanu co najmniej do CSV.

6.5. Tozsamos$¢, uwierzytelnianie i uprawnienia

6.5.1. integracja z Microsoft Active Directory, Microsoft Entra ID albo inng ustuga
tozsamos$ci Zamawiajgcego, z wykorzystaniem LDAP/LDAPS, SAML 2.0, OIDC
lub mechanizmu réwnowaznego;

6.5.2. obstuga logowania jednokrotnego SSO oraz mozliwo$¢ wymuszenia uwierzytelniania
wielosktadnikowego po stronie dostawcy tozsamosci lub Systemu;

6.5.3. role i uprawnienia oparte na zasadzie najmniejszych uprawnien, obejmujgce
co najmniej administratora i Operatora. Dostep wytgcznie do logéw i raportéw moze
by¢ realizowany osobng rolg audytora albo odpowiednio ograniczonym zestawem
uprawnien;

6.5.4. mozliwos¢ ograniczania Operatorom dostepu do wybranych grup urzadzen i funkcji
sesji, w szczegélnosci transferu plikdw, schowka, dostepu nienadzorowanego,
nagrywania i wykonywania polecen;

6.5.5. mozliwos¢ odebrania uprawnien lub zablokowania konta Operatora. Centralne
zakonczenie jego aktywnych sesji przez administratora jest funkcjonalnoscia
dodatkowg;

6.5.6. rejestrowanie zmian w rolach, uprawnieniach, politykach i konfiguracji Systemu;

6.5.7. mozliwos¢ stosowania ograniczenn dostepu na podstawie adreséw IP, sieci, godzin
dostepu lub innych regut bezpieczenstwa — co najmniej jednego z wymienionych
mechanizmow;

6.6. Bezpieczenstwo transmisji i danych
¢ szyfrowanie transmisji z wykorzystaniem TLS 1.2 lub nowszego;
e szyfrowanie danych sesji algorytmem AES-256 lub rozwigzaniem zapewniajgcym
rownowazny poziom bezpieczerstwa;
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e wykorzystanie certyfikatéw serwerowych dostarczonych przez Zamawiajgcego
lub wydanych przez wewnetrzne centrum certyfikacji;

e brak przechowywania haset uzytkownikéw i Operatoréw w postaci jawne;j;

e ochrona zapisanych poswiadczen oraz mozliwo$é wykorzystania zewnetrznego
menedzera poswiadczen lub mechanizmu bezpiecznego wprowadzania poswiadczen,
jezeli rozwigzanie oferuje takg funkcje;

e mozliwos¢ wytaczenia zbednych protokotéw, funkcji i integracji;

¢ udokumentowanie portéw, kierunkdw komunikacji, nazw ustug i wymaganych regut
zapory;

e brak statych, nieudokumentowanych kont serwisowych i mechanizméw dostepu
producenta do Srodowiska Zamawiajgcego;

e aktualizacje bezpieczenstwa i poprawki krytyczne udostepniane przez producenta
w okresie wsparcia;

¢ mozliwos¢ eksportu logdw lub raportéw bezpieczenstwa w formacie umozliwiajgcym ich
dalsze przetwarzanie, np. przez Syslog, API, CSV lub pliki dziennika. Bezposrednie
przekazywanie zdarzen do SIEM jest funkcjonalnoscig dodatkowa.

e kazdy dostep Wykonawcy lub Producenta do S$rodowiska Zamawiajgcego moze
nastepowac wytgcznie po uprzednim zatwierdzeniu przez Zamawiajacego, na czas
oznaczony, z uzyciem imiennego konta i z rejestracjg czynnosci;

e System nie moze wymagac statego, niekontrolowanego dostepu serwisowego Producenta
ani Wykonawcy do infrastruktury Zamawiajacego;

¢ telemetria, diagnostyka i komunikacja wychodzaca muszg by¢ udokumentowane; funkcje
niewymagane do licencjonowania, pobierania Aktualizacji lub realizacji wsparcia musza
by¢ mozliwe do wytgczenia albo zablokowania regutami sieciowymi;

e pakiety instalacyjne, Aktualizacje i poprawki musza pochodzi¢ z oficjalnego kanatu
Producenta oraz by¢ opatrzone podpisem cyfrowym, sumg kontrolng albo innym
mechanizmem pozwalajagcym zweryfikowacé ich integralnos¢ i pochodzenie;

e Wykonawca zapewni realizacie Wsparcia technicznego w sposdéb zapobiegajgcy
nieuprawnionemu ujawnieniu, zmianie albo utracie danych, do ktérych uzyska dostep.

6.7. Rejestrowanie, audyt i nagrywanie sesji

Obszar Wymagania minimalne

Log sesji Identyfikator sesji, Operator, urzagdzenie, uzytkownik zdalny — jezeli dostepny,
data i czas rozpoczecia i zakonczenia, rezultat potgczenia, adres Zzrodtowy
oraz wykorzystane funkcje.
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Log Co najmniej logowania Operatoréw oraz dostepne w rozwigzaniu zmiany
administracyjny | konfiguracji, rél, uprawnien lub ustawien bezpieczeristwa. Wykonawca opisze
zakres rejestrowanych zdarzen.

Transfer plikdw | Rejestr przestania pliku zawierajgcy co najmniej czas, kierunek, Operatora
i urzadzenie; nazwa pliku moze by¢ rejestrowana zgodnie z polityka
Zamawiajgcego.

Nagrywanie | Mozliwos¢ nagrywania obrazu sesji zdalnej przez Operatora i zapisywania
nagran lokalnie lub na zasobie kontrolowanym przez Zamawiajgcego.
Automatyczne nagrywanie i centralne okreslanie zasad nagrywania stanowi
funkcjonalno$¢ dodatkowa.

Integralnos¢ | Ograniczenie dostepu do centralnych logdéw sesji do uprawnionych
uzytkownikéw. Jezeli nagrania s zapisywane lokalnie, ich ochrona,
przeniesienie i retencja mogg by¢ realizowane procedurg organizacyjng
Zamawiajgcego.

Retencja Konfigurowalny okres przechowywania centralnych logéw albo mozliwos¢ ich
eksportu lub archiwizacji. Retencja nagran moze by¢ realizowana przez
System lub procedury i zasoby Zamawiajacego.

Raportowanie | Filtrowanie historii lub raportdw co najmniej wedtug Operatora, urzadzenia
albo daty oraz eksport do CSV, PDF lub innego powszechnie stosowanego

formatu mozliwego do dalszego przetwarzania.

6.8. Integracje i interfejsy

e udokumentowane API albo mozliwos¢ cyklicznego lub recznego eksportu danych
o urzadzeniach i sesjach w powszechnie stosowanym formacie;

* mozliwos¢ powigzania sesji ze zgtoszeniem przez integracje, API, komentarz, pole wiasne
lub reczne wprowadzenie identyfikatora zgtoszenia;

e mozliwosc¢ integracji z ustugg poczty elektronicznej lub serwerem SMTP Zamawiajgcego
dla powiadomien;

e mozliwos¢ wykorzystania wewnetrznych serweréw DNS, NTP, SMTP, proxy
oraz repozytorium aktualizacji — jezeli wymaga tego architektura rozwigzania;

¢ dokumentacja APl oraz mechanizmdw integracyjnych w jezyku polskim lub angielskim.

6.9. Wydajno$¢, dostepnosé i skalowalnos¢
e obstuga co najmniej 2 200 zarejestrowanych urzadzen koricowych;
¢ obstuga minimum 5 jednoczesnych sesji w ramach zamdéwienia podstawowego;
e mozliwos¢ rozszerzenia do co najmniej 15 jednoczesnych sesji przez zmiane licencji
lub dotozenie zasobdw, bez migracji danych i wymiany agentow;
¢ brak ograniczenia liczby potgczen wykonywanych w okresie rozliczeniowym, poza limitem
sesji jednoczesnych;
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monitorowanie stanu komponentéw serwerowych i mozliwos¢ wysytania alertéw o awarii
lub wyczerpaniu zasobdow;

udokumentowana procedura kopii zapasowej i odtworzenia komponentéw Systemu.
Redundancja lub wysoka dostepnos¢ jest funkcjonalnoscig dodatkowa.

6.10. Funkcjonalnosci dodatkowe niewymagane do wykazania zgodnosci

Ponizsze funkcjonalnosci nie stanowig wymagan minimalnych. Moga zosta¢ objete prawem opcji

albo kryteriami oceny ofert, jezeli Zamawiajacy podejmie taka decyzje w SWZ:

6.11.

sesje nadzorowane na urzadzeniach Linux;

automatyczne i centralnie wymuszane nagrywanie wszystkich lub wskazanych sesji;
centralne repozytorium nagran z retencjag oraz ochrong przed usunieciem
przez Operatora;

bezposrednie przekazywanie zdarzen do SIEM przez Syslog, API lub konektor producenta;
udokumentowane APl pozwalajgce na automatyczne pobieranie urzadzen, Operatoréw,
sesji i logéw;

integracja z systemem  zgtoszeniowym umozliwiajgca  uruchomienie sesji
oraz automatyczne zapisanie numeru zgtoszenia;

centralne zakoniczenie dowolnej aktywnej sesji przez administratora;

praca wielu Operatorow w jednej sesji oraz przekazywanie sesji;

redundancja, klastrowanie lub wysoka dostepnos¢ komponentéw serwerowych.

Wersje, aktualizacje i bezpieczenstwo tancucha dostaw

W okresie obowigzywania Licencji Zamawiajgcy ma prawo do wszystkich Aktualizacji,
nowych wersji w ramach zakupionej linii produktowej oraz poprawek bezpieczenstwa
udostepnianych przez Producenta.

Aktualizacja Systemu nie moze powodowaé utraty funkcji wymaganych w OPZ
ani wymagacd zakupu dodatkowej Licencji. Jezeli Producent wycofa funkcje, Wykonawca
zapewni rozwigzanie rownowazne bez dodatkowych opfat.

Wykonawca przekaze instrukcje Aktualizacji, wymagania wstepne, informacje o zmianach
oraz procedure wycofania Aktualizacji albo odtworzenia Systemu z kopii zapasowe;j.
Krytyczne poprawki bezpieczeistwa muszg by¢ udostepniane bez zbednej zwtoki po ich
publikacji przez Producenta. Do czasu ich wdrozenia Wykonawca przekaze znane obejscia
lub zalecenia ograniczajace ryzyko.

System musi umozliwia¢ kontrolowane wdrazanie Aktualizacji, w tym co najmniej reczne
wskazanie momentu aktualizacji komponentéow centralnych albo wykorzystanie
harmonogramu, tak aby Zamawiajgcy modgt przeprowadzi¢ testy przed wdrozeniem
produkcyjnym.

7. Wdrozenie

Wykonawca zrealizuje wdrozenie co najmniej w nastepujacych etapach:
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1. analiza przedwdrozeniowa oraz uzgodnienie architektury, przeptywoéw sieciowych i wymagan
zasobowych;

2. przygotowanie projektu technicznego i planu wdrozenia;

3. instalacja i konfiguracja komponentéw w Srodowisku testowym lub uzgodnionym srodowisku
Zamawiajacego;

4. integracja z ustugg tozsamosci, pocztg oraz pozostatymi ustugami wymaganymi w OPZ;
integracja z SIEM zostanie wykonana, jezeli zaoferowano te funkcjonalnos¢;

5. przygotowanie pakietéw agentéw i procedur wdrozenia dla Windows, macOS i Linux;

6. konfiguracja rél, polityk, logowania i raportowania oraz — jezeli zaoferowano — centralnego
nagrywania i retencji nagran;

7. testy funkcjonalne, bezpieczenstwa i wydajnosci;

8. pilotaz na grupie urzadzen wskazanych przez Zamawiajgcego;

9. usuniecie bteddw i uruchomienie produkcyjne;

10. przekazanie dokumentacji powdrozeniowej i przeprowadzenie warsztatow.

Wszelkie prace adaptacyjne i integracyjne niezbedne do spetnienia OPZ Wykonawca wykona w ramach
ceny oferty. Jezeli realizacja wymaga wejscia do lokalizacji Zamawiajgcego, osoby skierowane do prac
sg zobowigzane stosowal zasady bezpieczeristwa i dostepu obowigzujagce w danej lokalizacji
oraz przedstawi¢ dokumenty wymagane zgodnie z tymi zasadami.

Proponowany maksymalny termin zakoriczenia wdrozenia: 60 dni kalendarzowych od dnia zawarcia
umowy, z zastrzezeniem terminowego udostepnienia przez Zamawiajgcego wymaganej infrastruktury
i dostepow.

8. Dokumentacja i instruktaz

¢ dokumentacja architektury logicznej i fizycznej Systemu;

e wykaz portéw, protokotdw, kierunkéw komunikacji i zaleznosci;

¢ instrukcja instalacji, aktualizacji, kopii zapasowej i odtwarzania;

* instrukcja administracyjna, w tym zarzadzanie uzytkownikami, rolami, agentami i logami
oraz nagraniami, jezeli funkcja nagrywania jest wykorzystywana;

e instrukcja Operatora w jezyku polskim; dokumentacja producenta moze by¢ w jezyku
angielskim;

e procedura obstugi incydentéw, aktualizacji i zgtoszen serwisowych;

e warsztaty dla co najmniej 5 administratoréw, w wymiarze minimum 8 godzin;

e warsztaty dla co najmniej 15 Operatoréw, w wymiarze minimum 4 godzin;

e zapewnienie mozliwosci przeprowadzenia krétkiego spotkania instruktazowego z
przedstawicielem Wykonawcy posiadajgcym wiedze techniczng lub wdrozeniowg, w celu
omowienia podstawowych funkcji Systemu, jego obstugi i administracji;

9. Dokumentacja i szkolenia
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Element Wymaganie
Okres 36 miesiecy od podpisania protokotu odbioru produkcyjnego.
Jezyk Obstuga zgtoszen w jezyku polskim; dopuszczalne materiaty i eskalacja
do producenta w jezyku angielskim.
Kanaty Portal, poczta elektroniczna lub telefon — co najmniej dwa kanaty zgtoszen.

P1 - krytyczny

Brak mozliwosci prowadzenia sesji lub niedostepnosé Systemu dla wszystkich
Operatorow: reakcja do 2 godzin, obejscie do 8 godzin.

P2 — wysoki

Istotne ograniczenie funkcjonalne bez akceptowalnego obejscia: reakcja
do 4 godzin roboczych, obejscie do 2 dni roboczych.

P3 - standardowy

Pozostate btedy i pytania: reakcja do 1 dnia roboczego.

Aktualizacje

Prawo do wszystkich aktualizacji, nowych wersji i poprawek bezpieczenstwa
objetych zakupiong linig produktu.

Eskalacja

Mozliwos¢ eskalacji zgtoszenia do producenta przez Wykonawce

bez dodatkowych optat.

Rejestracja zgtoszen

Mozliwos¢ rejestrowania Zgtoszen 24 godziny na dobe, 7 dni w tygodniu,
365 dni w roku przez portal, poczte elektroniczng lub inny uzgodniony kanat.
Obstuga P1 musi by¢ dostepna catodobowo.

Portal i baza wiedzy

Dostep elektroniczny przez caty okres wsparcia do dokumentacji technicznej,

bazy wiedzy, biuletynédw bezpieczenstwa, wykazu znanych btedéw

i informacji o Aktualizacjach.

Integralnos¢
pakietow

Aktualizacje i poprawki udostepniane z oficjalnego kanatu Producenta,
z mozliwoscig weryfikacji integralnosci i pochodzenia pakietu.

Zasady Producenta

Szczegétowe warunki Wsparcia technicznego mogg wynika¢ z zasad
Producenta, o ile nie sg mniej korzystne niz wymagania OPZ i umowy.

Ciggtosc danych

Czynnosci wsparcia muszg by¢ prowadzone w sposdb zapobiegajgcy utracie
danych i konfiguracji; przed dziataniem mogacym wptywaé na dane
Wykonawca uzyska zgode Zamawiajgcego i wskaze wymagany zakres kopii
zapasowej.

10. Odbiodr Systemu

Warunkiem odbioru jest pozytywne wykonanie co najmniej ponizszych testow:

Lp. Obszar Kryterium odbioru
1 Instalacja Uruchomienie komponentdw Systemu w infrastrukturze Zamawiajacego
i potwierdzenie braku zaleznosci operacyjnej od chmury producenta.
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Windows

Sesja nadzorowana i nienadzorowana, sterowanie, transfer pliku, restart
i ponowne potaczenie.

macOS

Sesja nadzorowana i nienadzorowana po wdrozeniu wymaganych profili
MDM oraz poprawna obstuga uprawnien prywatnosci.

Linux

Sesja nienadzorowana na co najmniej jednej wspieranej dystrybucji
i Srodowisku graficznym. Sesja nadzorowana zostanie sprawdzona, jezeli
zostata zaoferowana.

Wspdtbieznosé

Jednoczesne uruchomienie co najmniej 5 sesji
Operatorow.

przez rdinych

SSOirole

Logowanie przez ustuge tozsamosci Zamawiajgcego, wymuszenie MFA
oraz weryfikacja ograniczen uprawnied administratora i Operatora,
a takze dostepu do logéw.

Audyt

Rejestracja petnej historii sesji, zmian administracyjnych i transferu
plikdw oraz eksport raportu.

Nagrywanie

Utworzenie nagrania sesji, jego zapis na urzadzeniu lub zasobie
kontrolowanym przez Zamawiajgcego i odtworzenie. Automatyczne
nagrywanie podlega testowi tylko wtedy, gdy zostato zaoferowane.

Eksport logéw

Eksport przyktadowych logéw lub raportu w formacie nadajgcym sie do
dalszego przetwarzania. Przekazanie do SIEM podlega testowi, jezeli
zostato zaoferowane.

10

Kopia zapasowa

Wykonanie kopii konfiguracji i demonstracja procedury odtworzeniowe;j
albo test odtworzenia uzgodniony z Zamawiajgcym.

11

Licencje i portal

Potwierdzenie aktywacji Licencji na 36 miesiecy, wtasciwej metryki, skali
urzadzen, kont i sesji oraz dostepu do portalu, Aktualizacji i Wsparcia
technicznego.

12

Pakiety
i integralnos¢

Pobranie wskazanego pakietu instalacyjnego Iub  Aktualizacji
z oficjalnego kanatu i pozytywna weryfikacja podpisu cyfrowego, sumy
kontrolnej albo innego mechanizmu integralnosci.

11. Wymagane dokumenty i sposéb potwierdzenia wymagan
11.1. Dokumenty wymagane wraz z ofertg
e karta produktu, dokumentacja producenta lub oswiadczenie producenta/Wykonawcy
potwierdzajgce obstugiwane platformy i model on-premises;
e opis architektury oferowanego rozwigzania i wskazanie wszystkich komponentéw;
e tabela zgodnosci z wymaganiami OPZ zawierajgca odniesienie do dokumentacji
dla kazdego wymagania;

Aleje Jerozolimskie 132-136, 02-305 Warszawa

e wykaz wymaganych

licencji wraz z metryka licencjonowania, liczbg urzadzen,

kont Operatordw i sesji jednoczesnych;
¢ wykaz portéw, protokotdw i kierunkéw komunikacji;
e opis sposobu realizacji SSO, MFA, RBAC, rejestrowania sesji oraz nagrywania, jezeli jest

oferowane;

e opis zakresu i warunkéw wsparcia technicznego;

e osSwiadczenie, ze podstawowe dane operacyjne i centralne logi sesji nie beda
przechowywane poza infrastrukturg Zamawiajgcego; Wykonawca opisze miejsce zapisu
nagran i ewentualne potaczenia zewnetrzne.
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11.2. Dokumenty przekazywane w ramach dostawy i odbioru

e potwierdzenie udzielenia Licencji lub subskrypcji, wskazujgce co najmniej docelowego
licencjobiorce, nazwe i edycje Systemu, metryke licencyjng, liczbe urzadzen,
kont Operatoréw, sesji jednoczesnych oraz okres obowigzywania;

e dane dostepowe do portalu licencyjnego i serwisowego albo rdéwnowazine
potwierdzenie praw Zamawiajgcego do Aktualizacji i Wsparcia technicznego;

e klucze aktywacyjne, pliki licencyjne, nosniki, pakiety instalacyjne lub odnosniki
do ich pobrania — o ile s3 wymagane przez oferowane rozwigzanie;

e aktualne warunki licencyjne Producenta oraz instrukcje aktywacji, rejestracji
i przenoszenia Licencji pomiedzy urzgdzeniami;

e zestawienie w formacie XLSX albo CSV obejmujgce co najmniej nazwe produktu, edycje
i wersje, oznaczenie katalogowe lub part number — jezeli wystepuje, metryke, liczbe
Licencji, okres obowigzywania oraz pozycje cenowe zgodne z ofertg;

e wykaz kanatéw, adreséw, numerdow telefonéw i danych dostepowych stuzgcych
do rejestracji i monitorowania Zgtoszen;

¢ Dokumentacje powdrozeniowa, instrukcje administracyjne i uzytkowe oraz wykaz wersji
zainstalowanych komponentéw;

e wykaz podpiséw cyfrowych, sum kontrolnych albo instrukcje weryfikacji integralnosci
pakietéw instalacyjnych i Aktualizacji.

12. Licencjonowanie

¢ Licencja musi obejmowac co najmniej 2 200 urzadzen koricowych przez 36 miesiecy;

¢ Licencja musi umozliwia¢ utworzenie co najmniej 15 kont Operatoréw oraz prowadzenie
minimum 5 jednoczesnych sesji;

¢ Wykonaweca poda cene jednostkowg lub zasady rozszerzenia licencji o kazdg kolejng sesje
jednoczesng do facznego poziomu 15 sesji;

e Licencja musi obejmowac¢ wszystkie funkcje wymagane w OPZ; niedopuszczalne
jest uzaleznienie ich dziatania od dodatkowych, niewskazanych w ofercie modutéw
lub subskrypcji;

e wszelkie komponenty niezbedne do dziatania, w tym bramy, konsole, bazy danych
dostarczane z rozwigzaniem i moduty raportowe, muszg by¢ uwzglednione w cenie;

e jezeli do dziatania wymagane jest oprogramowanie podmiotu trzeciego, Wykonawca
wskaze je w ofercie wraz z informacja, czy licencje sg objete przedmiotem zamdwienia;

¢ Licencje muszg pochodzi¢ z legalnego, oficjalnego lub zaakceptowanego przez Producenta
kanatu dystrybucji i zapewniaé Zamawiajagcemu petne prawo korzystania z Systemu
przez wymagany okres;

e Licencje przypisane do urzadzen muszg umozliwia¢ ich ponowne przypisanie
do urzadzenia zastepczego lub nowego urzadzenia Zamawiajgcego bez ponoszenia
dodatkowych opfat, w granicach zakupionej puli;

e jezeli Producent prowadzi portal lub centralny rejestr Licencji, Zamawiajgcy musi
otrzymad dostep umozliwiajacy co najmniej sprawdzenie zakresu, okresu i stanu Licencji.
Jezeli portal nie jest dostepny, wymagane informacje muszg wynika¢ z dokumentu
licencyjnego;
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¢ Licencja musi obejmowac prawo do Aktualizacji, nowych wersji w ramach zakupionej linii
produktowej, poprawek bezpieczenstwa i korzystania z dokumentacji przez caty okres
36 miesiecy, bez dodatkowych opfat licencyjnych lub abonamentowych;

e wszelkie ograniczenia licencyjne, zaleznosci od ustug zewnetrznych, wymagane
potgczenia z systemami Producenta i elementy rozliczane odrebnie muszg zostac
jednoznacznie wykazane w ofercie.

13. Warunki dostawy licencji i uruchomienia

e w terminie do 10 dni roboczych od zawarcia umowy Wykonawca przekaze Licencje,
dane dostepowe, klucze lub pliki aktywacyjne oraz dokumenty umozliwiajgce rozpoczecie
instalacji, o ile umowa nie okresli terminu krétszego;

e wdrozenie, integracja, testy i uruchomienie produkcyjne zostang wykonane w terminie
okreslonym w pkt 7 OPZ. Samo przekazanie Licencji nie stanowi odbioru catego Systemu;

e wszystkie Licencje i subskrypcje muszg by¢ nowe, wczes$niej nieaktywowane dla innego
podmiotu i wolne od wad prawnych oraz roszczen osdb trzecich;

e Wykonawca zapewni przypisanie Licencji i Wsparcia technicznego do konta
Zamawiajgcego u Producenta lub w portalu licencyjnym, jezeli rozwigzanie wykorzystuje
taki mechanizm;

e w przypadku koniecznosci kontaktu z Producentem w celu aktywacji, przeniesienia
Licencji lub eskalacji Zgtoszenia Wykonawca wykona wymagane czynnosci
bez dodatkowych optat.
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