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I ROZDZIAL Il — OPIS PRZEDMIOTU ZAMOWIENIA I

1. Nazwa zamoéwienia

Rozbudowa systemu IBM QRadar poprzez dostawe licencji wraz z ustugami wsparcia
technicznego.

1.1 Kody CPV

32420000-3 Urzadzenia sieciowe.
35120000-1 Systemy i urzadzenia nadzoru i bezpieczenstwa.

Il. Przedmiot zamdwienia

(1)  Przedmiot zamdwienia obejmuje rozbudowe posiadanego przez Zamawiajgcego systemu IBM
Qradar poprzez dostawe licencji, opisanych w pkt 1ll.1, a nastepnie swiadczenie ustug wsparcia
technicznego opisanych w pkt. 111.2.

(2)  Przedmiot zamdwienia zostat opisany przez wskazanie znakdéw towarowych, ktéry charakteryzuje
produkty lub ustugi dostarczane przez konkretnego wykonawce z uwagi na fakt, ze zamawiajacy
nie moze opisa¢ przedmiotu zamowienia w wystarczajgco precyzyjny i zrozumiaty sposéb, a
wskazaniu temu towarzyszg wyrazy "lub rownowazny".

(3) W opisie przedmiotu zamodwienia Zamawiajacy w zakresie kazdego wskazania wymienionego
w powyzszym pkt 1 wskazat kryteria stosowane w celu oceny réwnowaznosci. W przypadku
zaoferowania rozwigzania rownowaznego, na Wykonawcy spoczywa obowigzek wykazania jego
rownowaznosci, w sposéb umozliwiajacy Zamawiajagcemu weryfikacje spetniania przez
rozwigzanie réwnowazne wszystkich kryteriow réwnowaznosci.

(4)  Przedmiot zamowienia zostat opisany przez odniesienie do norm, ocen technicznych, specyfikac;ji
technicznych i systemoéw referencji technicznych, a Zamawiajacy dopuszcza rozwigzania
rownowazne opisywanym, i takim odniesieniom towarzyszg wyrazy "lub rownowazne".

(5) W przypadku gdy opis przedmiotu zamoéwienia odnosi sie do norm, ocen technicznych,
specyfikacji technicznych i systemdéw referencji technicznych, o ktérych mowa
w art. 101 ust. 1 pkt 2 oraz ust. 3 Pzp., Zamawiajgcy nie odrzuci oferty tylko dlatego, ze oferowane
dostawy lub ustugi nie sg zgodne z normami, ocenami technicznymi, specyfikacjami technicznymi
i systemami referencji technicznych, do ktérych opis przedmiotu zamdwienia sie odnosi, pod
warunkiem ze wykonawca udowodni w ofercie, w szczegdlnosci za pomocg przedmiotowych
Srodkéow dowodowych, o ktérych mowa w art. 104-107 Pzp., ze proponowane rozwigzania
w réwnowaznym stopniu spetniajg wymagania okreslone w opisie przedmiotu zamdwienia.

(6) W przypadku gdy opis przedmiotu zamowienia odnosi sie do wymagan dotyczgcych wydajnosci
lub funkcjonalnosci, o ktérych mowa w art. 101 ust. 1 pkt 1 Pzp., zamawiajacy nie odrzuci oferty
zgodnej z Polskg Normg przenoszgcg norme europejskg, normami innych panstw cztonkowskich
Europejskiego Obszaru Gospodarczego przenoszgcymi normy europejskie, z europejskg oceng
techniczng, ze wspdlng specyfikacjg techniczng, z normg miedzynarodowg lub z systemem
referencji technicznych ustanowionym przez europejski organ normalizacyjny, jezeli te normy,
oceny techniczne, specyfikacje i systemy referencji technicznych dotyczag wymagan dotyczacych
wydajnosci lub funkcjonalnosci okreslonych przez zamawiajgcego, pod warunkiem ze wykonawca
udowodni w ofercie, w szczegdlnosci za pomocg przedmiotowych srodkéw dowodowych,
o ktérych mowa w art. 104-107, ze dostawa lub ustuga, spetniajg wymagania dotyczace
wydajnosci lub funkcjonalnosci okreslone przez zamawiajacego.
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W przypadku, gdy zaoferowane przez Wykonawce rozwigzanie réwnowazne (dotyczy
rownowaznosci we wszystkich wskazanych powyzej przyapdkach) nie bedzie poprawnie
wspotpracowaé z oprogramowaniem lub sprzetem Zamawiajgcego lub spowoduje zaktdcenia
w funkcjonowaniu infrastruktury Zamawiajgcego, Wykonawca podejmie na wtasny koszt wszelkie
niezbedne dziatania celem przywrdécenia  sprawnego  dziatania infrastruktury,
w tym dokona ewentualnych niezbednych modyfikacji po odinstalowaniu rozwigzania.
Zastosowanie rozwigzania réwnowaznego nie moze wymagac zadnych naktaddéw, ktérych nie
wymagatoby réwniez zastosowanie rozwigzan opisanych, jako rozwigzania referencyjne, po
stronie Zamawiajgcego, celem dostosowania do niego aktualnie posiadanej przez Zamawiajgcego
infrastruktury ani w warstwie fizycznej ani w warstwie oprogramowania.

Zamawiajgcy zastrzega, ze niniejszy przedmiot zamdwienia jest przeznaczony do dalszej
odsprzedazy. Wszelkie dokumenty licencyjne, rejestracyjne, subskrypcyjne itp. muszg byc
wystawione na docelowego licencjobiorce jakim bedzie Skarb Panstwa reprezentowany przez
Ministra Cyfryzacji ul. Krélewska 27, 00-060 Warszawa.

Zamawiajgcy lub inny podmiot wskazany przez Ministra Cyfryzacji bedzie uprawniony do
korzystania z oprogramowania w szczegdlnosci w zakresie prac zwigzanych z budowg,
utrzymaniem, rozwojem i administracjg chmury prywatnej na rzecz Ministra Cyfryzacji.

Specyfikacja wymagan

Przedmiotem zamdwienia jest rozbudowa systemu klasy SIEM firmy IBM - QRadar, posiadanego
przez Zamawiajgcego, dalej okreslanego réwniez jako ,SIEM QRadar”, poprzez dostarczenie
licencji Flow per Minute (FPM: 1 milion ze wsparciem na 36 miesiecy). Wykonanie przedmiotu
zamodwienia obejmuje dostawe licencji, opisanych w pkt Ill. 1 ponizej, a nastepnie $wiadczenie
ustug, opisanych w pkt Ill. 2.

.1 Dostawa licencji

Wykonawca dostarczy przedmiot Umowy w terminie do 10! dni od zawarcia Umowy

Zamawiajgcy wymaga dostarczenia licencji do rozbudowy posiadanego przez Zamawiajacego
systemu SIEM QRadar, zgodnych z ponizszym opisem:

Ip. Opis licencji referencyjnych llos¢
D1RQTLL | IBM Security QRadar Flows Capacity 100K Flows Per Minute License + SW 10
Subscription & Support 12 Months
EONC3LL | IBM Security QRadar Flows Capacity 100K Flows Per Minute Annual SW 10
Subscription & Support Renewal 12 Months
EONC3LL | IBM Security QRadar Flows Capacity 100K Flows Per Minute Annual SW 10
Subscription & Support Renewal 12 Months

Kryteria stosowane w celu oceny réwnowaznosci:

Zamawiajgcy wskazuje, ze zgodnie z przepisem art. 99 ust. 5 PZP dokonat opisu przedmiotu
zamodwienia poprzez wskazanie produktu referencyjnego oraz okreslenie nastepujgcych
parametréw réwnowaznosci.

! Kryterium oceny ofert
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Licencja dot. FPM zwiekszy liczbe o 1 milion przyjmowanych przeptywéw (ang. Flow) na minute w
czasie rzeczywistym, pochodzgcych z urzadzen sieciowych. Pozwoli to na monitorowanie wiekszej
ilosci przeptywdédw min. w formacie: NetFlow, sFlow, jflow, na podstawie kopii ruchu ze SPAN portu
lub TAP i zwiekszy mozliwos¢ obstuzenia ilosci przeptywdw na minute, ktére sg generowane przez
urzadzenia sieciowe.

a. Zamawiajacy szacuje liczbe urzadzen sieciowych bedgcych pod monitoringiem systemu SIEM
QRadar i wysytajgcych przeptywy (ang. flow) na poziomie min. 500 sztuk.

Dostarczone licencje rownowazne nie mogg ogranicza¢ obecnej funkcjonalnosci SIEM QRadar
w tym:

e zdolno$¢ do zbierania flow z urzedzen sieciowych,w celu ich przechowywania, normalizacji i
analizy,

e zdolnos¢ do przekazania dalej skorelowanej informacji o wykrytym ataku lub dziataniu
niepozgdanym do innych rozwigzan bezpieczenstwa i urzadzen sieciowych.

Zamawiajgcy dopuszcza jako ,licencje réwnowazne” licencje zapewniajgce bez dodatkowych
naktadéw finansowych bezkonfliktowe dziatanie posiadanego $rodowiska zbudowanego
w oparciu o posiadane przez Zamawiajgcego licencje, wymienione powyzej. W przypadku
dostarczenia licencji rGwnowaznych Wykonawca zapewni asyste techniczng Zamawiajacemu lub
podmiotowi wskazanemu przez Zamawiajgcego w celu dokonania ich implementacji w
posiadanym przez Zamawiajgcego Srodowisku. Dodatkowo w przypadku btednego dziatania
srodowiska po instalacji licencji réwnowaznych Wykonawca zobowigzany bedzie na wtasny koszt
przywrdci¢ Srodowisko do stanu poprawnego funkcjonowania, a w przypadku braku takiej
mozliwosci do stanu pierwotnego oraz dostarczenia innego rozwigzania spetniajgcego wymagania
opisane powyzej

.2 Zasady swiadczenia ustug Wsparcia producenta

Wykonawca zobowigzany jest zapewnic¢ wsparcie Producenta przedmiotu zamdwienia opisanego
w pkt Ill.L1 powyzej (dalej okreslanego jako ,Producent”) lub autoryzowanego podmiotu
wspotpracujgcego z Producentem, przez okres 36 miesiecy, od dnia odbioru przedmiotu
zamdwienia opisanego w pkt II1.1.

Zapewnienie ustugi wsparcia, obejmuje nieograniczony dostep do wszystkich udostepnionych
przez Producenta aktualizacji, poprawek, komunikatow, subskrypcji, baz sygnatur, dokumentacji
technicznej, baz wiedzy oraz instrumentéw zgtaszania bteddw.

Dostep do uaktualnien sygnatur/regut i poprawek i aktualizacji licencji/oprogramowania bedzie
realizowany przez konto udostepnione przez Producenta wraz z niezbednymi danymi logowania,
umozliwiajgcymi  samodzielne (bezposrednio u producenta) pobieranie uaktualnien
sygnatur/regut oraz poprawek i aktualizacji oprogramowania w ramach posiadane;j licencji oraz
umozliwiajgcymi zaktadanie zgtoszen serwisowych.
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Pozostate warunki realizacji Zaméwienia zostaly opisane w Projektowanych postanowieniach
umowy, ktore zawarte sg w rozdziale 11l SWZ.
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