ROZDZIAL Il - OPIS PRZEDMIOTU ZAMOWIENIA

Tekst jednolity uwzgledniajgcy zmiany z dnia 25 pazdziernika 2022 r i 27 pazdziernika 2022

1. Nazwa zamowienia

Dostawa urzadzen sieciowych IPS wraz ze wsparciem technicznym oraz gwarancjg na okres 36
miesiecy.

Kody CPV:

32420000-3 Urzadzenia sieciowe

35120000-1 Systemy i urzadzenia nadzoru i bezpieczeristwa
48000000-8 Pakiety oprogramowania i systemy informatyczne
71356300-1 Ustugi wsparcia technicznego

2. Przedmiot Zaméwienia:
Przedmiotem Zamowienia jest dostawa 2 (stownie: dwdch) sztuk urzgdzen Cisco Secure Firewall 3120
NGFW Appliance lub réwnowaznych, kazde z nich posiadajgce:

Lp. Opis wymagan

1 Cisco Secure Firewall 3120 NGFW Appliance 1U lub réwnowazne,

2x 400W zasilacz

8 x 10M/100M/1GBASE-T Ethernet (RJ-45)

8 x 1/10 Gigabit (SFP+) Ethernet

8 wktadek 10GBase-SR (LC)

8 wktadek 1000Base-T

8 wktadek 1000Base-SX (LC)

* Wktadki muszg by¢ objete tg samg gwarancjg co Urzgdzenie oraz pochodzié od tego samego
Producenta co Urzadzenie.

Kable sieciowe (patchcord) kompatybilne z w/w wktadkami 10GBase-SR (LC) (8x 10m, 8x 5m,
8x 2m) w standardzie LC-LC OM3 typu Duplex

Kable sieciowe (patchcord) kompatybilne z w/w wktadkami 1000Base-SX (LC) (8x 10m, 8x 5m,
8x 2m) w standardzie LC-LC OM3 typu Duplex

Kable sieciowe (patchcord) kompatybilne z w/w wktadkami 1000Base-T (8x 10m, 8x 5m, 8x
2m) w standardzie RJ-45 UTP CAT 5e

2 SNTC-8X5XNBD Cisco Secure Firewall 3120 NGFW Appliance 3Y lub réwnowazne

Cisco Secure Firewall FPR3120 Threat Defence 3Y Subskrypcja lub réwnowazne

Zamawiajgcy informuje, ze dostawa stanowi rozbudowe istniejgcej u Zamawiajgcego infrastruktury
sieciowej IPS opartej o konsole Cisco FMS 2600. Dostarczone urzgdzenia muszg wspotpracowaé w
spos6b niezawodny z posiadang przez Zamawiajgcego infrastruktura.
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Definicje:

Na potrzeby niniejszego dokumentu, okreslenia ponizsze bedg miaty nastepujace znaczenie:

Vi.

Vii.
viii.

Awaria — nieprawidtowe dziatanie Urzadzenia, w tym oprogramowania, w szczegdlnosci
stan, w ktorym nie jest mozliwe korzystanie z Urzadzenia lub oprogramowania w sposdb
zgodny z jego przeznaczeniem, Umowa, w tym OPZ, Dokumentacja lub celem Umowy;
Zgtoszenie — poinformowanie Wykonawcy przez Zamawiajgcego o wystgpieniu Awarii
poprzez jeden z kanatéw wskazanych w pkt 7.3. OPZ. Za chwile dokonania Zgtoszenia Strony
uznajg date i godzine poinformowania przez Zamawiajacego o wystgpieniu Awarii. W
przypadku dokonania Zgtoszenia przez wiecej niz jeden kanat, chwilg dokonania Zgtoszenia
bedzie wczesniejsza data i godzina;

Czas naprawy — okres od dokonania Zgtoszenia do momentu usuniecia Awarii;

Dni Robocze — dni od poniedziatku do pigtku od 08:00 do 16:00, oprécz dni ustawowo
wolnych od pracy na terenie Rzeczypospolitej Polskiej;

OPZ - niniejszy Opis Przedmiotu Zamowienia;

Urzadzenia — urzadzenia sieciowe wraz z oprogramowaniem w ilosci 2 sztuk, ktérych
specyfikacja zawarta jest w pkt 2 niniejszego OPZ;

Ustawa — Ustawa o Krajowym systemie cyberbezpieczenstwa (tj. Dz. Uz 2018 r. poz. 1560);
Lokalizacja — dwa miejsca na terenie miasta stotecznego Warszawy, do ktérych ma nastgpic
dostawa przedmiotu zamowienia. Doktadne adresy zostang podane do wiadomosci
Wykonawcy niezwtocznie po podpisaniu Umowy.

4. Kryterium stosowane w celu oceny rownowaznosci

Zamawiajgcy wskazuje, ze zgodnie z przepisem art. 99 ust. 5 Pzp dokonat opisu przedmiotu zamédwienia

poprzez wskazanie produktu referencyjnego wymienionego w pkt 2 OPZ oraz okreslenie nastepujgcych

parametréw i wskazanych ponizej:

Lp.

Nazwa

komponentu i Parametry techniczne dla jednego Urzadzenia
inne wymagania

1. Stelazowa maksymalnie 1U do montazu w szafie RACK19” z zestawem szyn

1. | Obudowa do mocowania w szafie i wysuwania do celéw serwisowych
2. | Gniazda USB 1. Minimum jedno gniazdo USB 3.0
1. Minimum 8 portéw 10/100/1000 Mbps RJ45
2. Minimum 8 portéw 1/10 Gbps SFP+
3. 8 wktadek 10GBase-SR (LC)
4. 8 wktadek 1000Base-T
5. 8 wkfadek 1000Base-SX (LC)
Porty LAN | * Wktadki muszg by¢ objete tg sama gwarancjg co Urzadzenie oraz pochodzi¢ od
or i
3. K bly tego samego Producenta co Urzadzenie.
able

6. Kable sieciowe (patchcord) kompatybilne z w/w wktadkami 10GBase-SR
(LC) (8x 10m, 8x 5m, 8x 2m) w standardzie LC-LC OM3 typu Duplex
7. Kable sieciowe (patchcord) kompatybilne z w/w wktadkami 1000Base-
SX (LC) (8x 10m, 8x 5m, 8x 2m) w standardzie LC-LC OM3 typu Duplex
8. Kable sieciowe (patchcord) kompatybilne z w/w wktadkami 1000Base-T
(8x 10m, 8x 5m, 8x 2m) w standardzie RJ-45 UTP CAT 5e
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Nazwa
Lp. | komponentu i Parametry techniczne dla jednego Urzadzenia
inne wymagania
1. Urzadzenia obstugujg potaczenie w klaster wydajnos$ciowy o
nastepujacych wtasciwosciach:
a. Obstuga do 8 urzadzen fizycznych w jednym klastrze
b. Wszystkie urzadzenia w klastrze biorg aktywny udziat w
procesowaniu ruchu
c. Zachowanie symetrii ruchu - stany sesji s zachowane réwniez,
gdy ruch wyjsciowy i powrotny bedzie odbywat sie przez inne
fizyczne urzadzenia
4. | Obstuga klastra d. Klaster pozwala na bezprzerwowy upgarade lub wymiane catego
urzadzenia
e. Klaster musi mie¢ funkcjonalnosé utworzenia w ramach jednej
lokalizacji oraz moze by¢ rozproszony na dwie geograficznie
rozdzielone lokalizacje dziatajgce zaréwno w trybie active-
standby jak i active-active
f.  Klastrowanie musi by¢ mozliwie w przypadku interfejsow
routowanych (L3), bridge’owanych (L2) oraz typowych
interfejséw IPS inline
s Obstuga Urzgdzenie musi obstugiwaé VLAN (802.1Q) na interfejsach fizycznych —
803.1Q minimum 1000 sieci VLAN
., lUrzadzenie musi zapewnia¢ minimalng przepustowosc¢ dla uruchomionych
Przepustowosc L . L L
7. modutdéw firewall oraz kontroli aplikacji (AVC) na poziomie 21 Gbps dla
FW+AVC+IPS T
pakietéw wielkosci 1024B
llos¢ Urzadzenie musi zapewnia¢ minimum obstuge 4 000 000 maksymalnych
8. | jednoczesnych [jednoczesnych sesji (z kontrolg aplikacji) z mozliwoscig zestawienia co najmniej
sesji 170 000 nowych potaczen na sekunde
9. | VPN Peers Urzadzenie musi zapewnia¢ potgczenia VPN do 6 000 urzagdzen z maksymalng
sumaryczng przepustowoscig 10 Gbps dla pakietéw 1024 B
10 Ruch Urzadzenie musi zapewnié przepustowosc¢ deskrypcji ruchu szyfrowanego (50%
" | szyfrowany ruchu TLS 1.2, AES256-SHA z RSA 2048N) min 6,7 Gbps
Tablice Urzadzenie pozwala na utworzenie 25 osobowych tablic routingu dla
11. . odseparowania ruchu na poziomie warstwy L
routingu . L,
3 dla grup interfejsow
12. | Firewall L2, L3 |Urzadzenie zapewnia jego uruchamianie w trybie firewall L2 oraz L3
. Urzgdzenie zapewnia obstuge routingu statycznego oraz dynamicznego: RIP,
13. | Routing
OSPF, OSPFv3, BGP
. Monitorowani [Urzgdzenie ma zapewni¢ mozliwo$¢ monitorowania dostepnosci ,,next hop” w
,hext hop” trasach statycznych i automatycznego wytgczania trasy, gdy jest niedostepny.
. Urzadzenie zapewnia mozliwos¢ ruchu multicastowego oraz protokoty IGMP,
15. | Multicast o .
PIM-SM oraz bidirectional PIM
Urzadzenie posiada mozliwosci konfiguracji regut filtrowania ruchu w oparciu o
16. | Integracja z AD [tozsamosc¢ uzytkownika, zapewniajgc integracje z ustuga katalogowg Microsoft
Active Directory
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Parametry techniczne dla jednego Urzadzenia

Urzgdzenie zapewnia prace jako serwer DHCP lub DHCP relay oraz zapewnia

17. | DHCP, DDNS ustuge DDNS

1. Urzadzanie zapewnia obstuge uzytkownikéw zdalnych VPN (RA VPN)

18. | VPN MFA 2. Dla RA VPN urzadzenie zapewnia integracje z systemami Multi-Factor
Authentication MFA

1. Urzadzenie zapewnia mozliwos$¢ ograniczenia pasma w konkretnym
kierunku — upload i download dla:

a. Zrédtowych i docelowych stref NGFW

Ograniczenie b. Zrédtowych i docelowych adresow IP oraz portéw
19. pasma c. Aplikacji

d. Uzytkownikéw

e. URLi zdefiniowanych przez administratora

f.  Zrodtowego i docelowego kraju lub kontynentu (geolokacja)

1. Urzadzenie zapewnia mozliwos$¢ kontekstowego definiowania regut z
wykorzystaniem informacji pozyskiwanych o hostach na biezgco poprzez
pasywne skanowanie. Urzgdzenie moze stworzy¢ kontekst z
wykorzystaniem co najmniej ponizszych parametrow:

a. Wiedza o uzytkownikach — uwierzytelnienie

b. Wiedza o urzgdzeniach — pasywne skanowanie ruchu

c. Wiedza o urzadzeniach mobilnych, load balancerach,
urzadzeniach NAT
Wiedza o aplikacjach wykorzystywanych po stronie klienta
Wiedza o podatnosciach

f. Wiedza o biezacych zagrozeniach

2. Urzadzenie zapewnia mozliwos¢ przypisania do regut czasu jej
aktywnosci. Istnieje mozliwosc¢ zdefiniowania czasu catkowitego oraz

20. | Reguty zaplanowania interwatéw czasowych.

3. Urzadzenie umozliwia wybdr nastepujacych metod kompilacji regut
polityki dostepu w przypadku uzycia obiektow (np. grupy adreséw IP,
portow):

a. Roztozenie jednej skonfigurowane] reguty na reguty szczegétowe
bedace wszystkimi mozliwymi kombinacjami wszystkich
elementéow zawartych w obiektach w celu monitorowania kazdej
z tych regut z osobna (np. ilo$¢ dopasowani potgczen hit-counts)
kosztem wiekszego wykorzystania pamieci

b. Dopasowanie ruchu do gtéwnej reguty na podstawie
zdefiniowanych obiektow bez tworzenia wszystkich mozliwych
kombinacji obiektéw w celu zmniejszenia wykorzystania pamieci
przez szczegdtowe reguty

21. | API Urzadzenie posiada otwarte API dla wspétpracy z systemami zewnetrznymi
29 | ave 1. Urzadzenie posiada wbudowany modut wykrywania aplikacji AVC, ktéry

zapewnia:

A= SR PP
AIge I8rgZ0

mskig 1 v
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Lp. | komponentu i Parametry techniczne dla jednego Urzadzenia
inne wymagania
a. klasyfikacje ruchu i wykrywania co najmniej 4000 aplikacji
b. zapewnia tworzenia profili uzytkownikéw korzystajacych ze
wskazanych aplikacji z doktadnoscig co najmniej do systemu
operacyjnego, z ktérego korzysta uzytkownik oraz
wykorzystywanych ustug
c. zapewnia wspotprace z otwartym systemem opisu aplikacji
pozwalajgcym administratorowi na skonfigurowanie opisu
dowolnej aplikacji i wykorzystanie go do automatycznego
wykrywania tejze aplikacji przez system AVC oraz na
wykorzystanie profilu tej aplikacji w regutach reagowania na
zagrozenia oraz w raportach
d. zapewnia wykorzystanie informacji geolokacyjnych dotyczacych
uzytkownika lub aplikacji
’3. Podfaczenie do |,adzenie musi wspotpracowac z systemami SIEM
SIEM
o Urzadzenie umozliwia zdefiniowanie réznych wartosci czasu wygasniecia sesji dla
’4. Wygasnigcia  akich protokotéw jak: ARP, SIP, H.323, H225, ICMP, UDP oraz dla sesji translacji
sesji PAT i sesji pot-otwartych.
1. Urzadzenie zapewnia monitorowanie jak i kontrolowanie transferu
plikdw w nastepujacych protokotach: HTTP, SMTP, FTP, IMAP, POP3,
NetBIOS (SMB) w danym kierunku — upload/download
2. Urzadzenie zapewnia wykrywanie i $ledzenie transferu nastepujacych
) ) kategorii plikdw w ruchu sieciowym:
Monitorowanie a. pliki systemowe
25. | transferu b. pliki graficzne
plikow c. pliki PDF
d. pliki wykonywalne
e. pliki multimedialne
f. pliki pakietu Office
g. pliki skompresowane
1. Urzadzenie IPS zapewniajacy:
a. pracy w trybie in-line
b. pracy w trybie pasywnym (IDS)
c. wykrywania i blokowania szerokiej gamy zagrozen w tym:
i. ztosliwe oprogramowanie
ii. skanowanie sieci
27. | IPS iii. ataki na ustuge VolP
iv. proby przepetnienia bufora
v. ataki na aplikacje P2P
vi. zagrozenia dnia zerowego, itp.
d. wykrywanie modyfikacji znanych atakéw (sygnatury), jak i nowo

powstatych, ktére nie zostaty jeszcze dogtebnie opisane (analiza
behawioralna)

A= SR PP
AIge I8rgZ0

mskie 132 - 136, 02-
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wiele sposobdéw wykrywania zagrozen w tym:
i. sygnatury atakow opartych na exploitach
ii. reguty oparte na zagrozeniach
iii. mechanizm wykrywania anomalii w protokotach
iv. mechanizm wykrywania anomalii w ogélnym
zachowaniu ruchu sieciowego
inspekcji nie tylko warstwy sieciowej i informacji zawartych w
nagtéwkach pakietéw, ale rowniez szerokiego zakresu
protokotow na wszystkich warstwach modelu sieciowego
wiacznie z mozliwoscia sprawdzania zawartosci pakietu
mechanizm minimalizujacy liczbe fatszywych alarméw, jak i
niewykrytych atakéw (ang. false positives i false negatives)
mozliwo$é detekcji atakow/zagrozen ztozonych z wielu
elementdéw i korelacji wielu, pozornie niepowigzanych zdarzen
wiele mozliwosci reakcji na zdarzenia w tym takie, jak:
i. tylko monitorowanie
ii. blokowanie ruchu zawierajgcego zagrozenia
iii. zastgpienie zawartosci pakietéw
iv. zapisywanie pakietow
mozliwosé detekcji atakdw i zagrozen opartych na protokole
IPv6
pasywne zbieranie informacji o urzagdzeniach sieciowych oraz ich
aktywnosci w celu wykorzystania tych informacji do analizy i
korelacji ze zdarzeniami bezpieczenstwa, eliminowania
fatszywych alarmoéw oraz tworzenia polityki zgodnosci - zbierane
sg informacje o:
i. systemach operacyjnych
ii. serwisach
iii. otwartych portach, aplikacjach
iv. zagrozeniach
pasywne gromadzenie informacji o przeptywach ruchu
sieciowego ze wszystkich monitorowanych hostéw wtaczajac w
to czas poczatkowy i koricowy, porty, ustugi oraz ilos¢
przestanych danych

. pasywnej detekcji predefiniowanych serwisow takich jak FTP,

HTTP, POP3, Telnet, itp.

automatyczng inspekcje i ochrony dla ruchu wysytanego na
niestandardowych portach uzywanych do komunikacji

obrone przed atakami skonstruowanym tak, aby unikng¢
wykrycia przez IPS. W tym celu stosowany najodpowiedniejszy
mechanizm defragmentacji i sktadania strumienia danych w
zaleznosci od charakterystyki hosta docelowego

mechanizm bezpiecznej aktualizacji sygnatur. Zestawy
sygnatur/regut muszg by¢ pobierane z serwera w sposéb
uniemozliwiajgcy ich modyfikacje przez osoby postronne

A= SR PP
AIge I8rgZ0
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g. definiowanie wyjatkdw dla sygnatur z okresleniem adresow IP
zrédta, przeznaczenia lub obu jednoczesnie

r. obstuge regut Snort

s. wykorzystanie informacji o sklasyfikowanych aplikacjach do
tworzenia regut IPS

t. mechanizmy automatyzacji w zakresie wskazania hostéw
skompromitowanych (ang. Indication of compromise)

u. mechanizmy automatyzacji w zakresie automatycznego
dostrojenia polityk bezpieczenstwa, na podstawie danych
kontekstowych

28.

Polityki IPS

Urzadzenie umozliwia zdefiniowanie osobnej polityki IPS dla ruchu
klasyfikowanego na podstawie aplikacji i wymagajgcego wymiany kilku
pakietéw w celu poprawnego wykrycia aplikacji.

Urzadzenie pozwala na przypisanie innych polityk IPS do réznych regut
polityki dostepu

Urzadzenie umozliwia zdefiniowanie osobnej polityki IPS dla ruchu
klasyfikowanego na podstawie aplikacji i wymagajgcego wymiany kilku
pakietéw w celu poprawnego wykrycia aplikacji.

Urzadzenie pozwala na budowanie polityk w oparciu o nazwy DNS z
mozliwoscig przekierowania zapytan do tzw. ,sinkhole”.

30.

Zabezpieczenia
Potfaczen

Urzadzenie umozliwia zdefiniowanie nastepujacych podstawowych
zabezpieczen dla potgczen:
a. Randomizacja TCP sequence number
b. Ograniczenie ilosci wszystkich potaczen globalnie oraz do
jednego hosta
c. Ograniczenie ilosci potgczen poét-otwartych globalnie oraz do
jednego hosta
d. Detekcja wygastych potaczen, poprzez sprawdzanie czy dwie
strony sesji sg nadal aktywne

33.

Tagi

Urzadzenie pozwala na wstrzykiwanie tagoéw ustug Azure i AWS, tagdéw z Vmware
oraz atrybutow Office365 i uzycie ich w polityce bezpieczenstwa. Urzagdzenie
automatycznie reaguje na zmiane tych tagéw i atrybutéw bez koniecznosci
aktualizowania polityki.

34.

Kompatybilnosé

Kompatybilne z konsolg Cisco FMS 2600

35.

Dane
kontekstowe

1.

Urzadzenie zbiera dane kontekstowe, na podstawie ktérych buduje
profil kazdego hosta. Profil taki zawiera informacje o systemie
operacyjnym i jego wersji, aplikacjach i ich wersjach, protokofach.
Wyzej wymienione dane kontekstowe s mapowane do wbudowanej
bazy podatnosci na zagrozenia. Mapowanie pozwala na trafne okreslenie
wptywu zagrozenia na zaatakowany system (jezeli jest podatnosc¢ system

A= SR PP
AIge I8rgZ0
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jest skompromitowany, jezeli nie byto podatnosci to system nie zostat
skompromitowany).

5. Termin i szczeg6towe warunki realizacji dostawy:

5.1.Dostarczone Urzadzenia muszg by¢ oryginalne, fabrycznie nowe i nieuzywane, wolne od

wad fizycznych i prawnych (w tym nie obcigzone prawami na rzecz osdb trzecich),

pochodzace z

oficjalnego kanatu dystrybucyjnego producenta sprzetu, pakowane

w oryginalne bezzwrotne opakowanie producenta.

5.2.Urzadzenia muszg zostac¢ dostarczone Zamawiajgcemu w opakowaniu zabezpieczajgcym je

przed uszkodzeniem w czasie transportu.

5.3.Minimum na Dzien Roboczy przed dostawg Wykonawca zobowigzuje sie powiadomic

Zamawiajgcego o gotowosci do dostawy.

5.4.Dostawa zostanie zrealizowana w ciggu maksymalnie 40 dni! kalendarzowych od daty

podpisania umowy przez Strony.

5.5.Dostawa bedzie miata miejsce do dwdch Lokalizacji po jednym Urzadzeniu do kazdej

Lokalizacji. Zamawiajgcy wskaze Lokalizacje niezwtocznie po zawarciu Umowy.

5.6.Dostawa Urzadzen bedzie realizowana w Dniach Roboczych chyba, ze Strony postanowia

inaczej.
5.7.Zamawiajacy

wymaga wniesienia  Urzadzen do  pomieszczen  wyznaczonych

przez Zamawiajgcego.

5.8.0dbidér przedmiotu zamodwienia nastgpi na podstawie protokotu odbioru dostawy

podpisanego bez zastrzezen przez przedstawicieli Wykonawcy i Zamawiajgcego. Podstawa

do podpisania protokotu odbioru dostawy bedzie prawidtowa realizacja dostawy.

6. Wymagania ogodine dla Urzadzen:

6.1 Zamawiajacy posiada konsole FMS 2600 i wymaga kompatybilnosci z tym urzadzeniem.

6.2 Zamawiajacy wymaga, aby Wykonawca posiadat status partnerstwa przyznawany przez

producenta Urzadzen, z zastrzezeniem, ze jesli producent stosuje kilka pozioméw

partnerstwa, na rynku geograficznym wtasciwym dla Zamawiajgcego, Wykonawca musi

posiadac poziom nie nizszy niz drugi poziom w kolejnosci, liczac od najwyzszego poziomu

partnerstwa w hierarchii pozioméw partnerstwa stosowanej przez producenta.

6.3 Wykonawca wraz z Urzadzeniami dokona dostawy wszystkich niezbednych elementéw

koniecznych do ich montazu i uruchomienia, jak: srubki, nakretki, kable zasilajgce itp. Wraz

z Urzadzeniami Wykonawca dostarczy Zamawiajagcemu dokumenty i instrukcje dotaczane

przez producenta Urzadzen, a w szczegdlnosci w postaci: instrukcji/dokumentu montazu

Urzadzen, obstugi i eksploatacji Urzadzen, ich konserwacji i inne, jesli wystepuja.

6.4 Przedmiot zamodwienia nie moze narusza¢ bezpieczenstwa publicznego lub istotnego

interesu bezpieczenstwa panstwa, majgc na wzgledzie m.in. fakt, ze Zamawiajacy zgodnie z

art. 4 pkt. 7 Ustawy nalezy do Krajowego systemu cyberbezpieczenstwa, ktérego celem jest

zgodnie z art. 3 Ustawy, zapewnienie cyberbezpieczestwa na poziomie krajowym, w tym

! Kryterium oceny ofert

Aleje jerozolimskie 132 - 136, 02- 305 Vv




centrainy
oo 000 Tl O _"\f-w'il"‘
informatyki

zapewnienie niezaktéconego sSwiadczenia ustug kluczowych i ustug cyfrowych, przez
osiggniecie odpowiedniego poziomu bezpieczenstwa systemdw informacyjnych stuzgcych do
Swiadczenia tych ustug oraz zapewnienie obstugi incydentdw. Tym samym, przedmiot
zamoéwienia musi by¢ zgodny z celem Krajowego systemu cyberbezpieczefstwa i przepisami
Ustawy oraz nie zagraza¢ cyberbezpieczenstwu, bezpieczenstwu publicznemu lub istothnemu
interesowi bezpieczenstwa panstwa.

6.4.Wykonawca oswiadcza, ze jest swiadomy, ze ze wzgledu na wymogi bezpieczenstwa

obowigzujgce w Lokalizacjach osoby wyznaczone przez Wykonawce do wykonania dostawy
lub prac w Lokalizacjach, a takze Swiadczenia ustug w ramach gwarancji lub wsparcia
technicznego mogg by¢ zobowigzane do okazania stuzbom ochrony obiektéw, przed
wykonaniem dostawy lub rozpoczeciem sSwiadczenia prac, ustug w danej Lokalizacji,
aktualnego zaswiadczenia o niekaralnosci (informacja z Krajowego Rejestru Karnego), chyba
ze osoby te dysponujg poswiadczeniem bezpieczenstwa dostepu do informacji niejawnych
o klauzuli co najmniej ,,POUFNE”.

7. Gwarancja:

7.1 Urzadzenia objete bedg 36-miesieczng gwarancjg od dnia prawidtowego ich dostarczenia

na standardowych warunkach producenta od dnia prawidtowego ich dostarczenia (musi
by¢ wykonywana przez autoryzowanego partnera producenta), w miejscu zamontowania
Urzadzen.

7.2 W ramach gwarancji termin na usuniecie Awarii — do korica Dnia Roboczego nastepujgcego

po dniu Zgtoszenia Awarii.

7.3 Za chwile Zgtoszenia Awarii Strony uznajg chwile przestania Zgtoszenia do Wykonawcy w

formie telefonicznej, e-mail lub przez portal producenta. Zgtoszenia Awarii mogg by¢
dokonywane przez 24h na dobe, 7 dni w tygodniu.

7.4 W przypadku, gdy dane Urzadzenie ulegnie Awarii po raz trzeci Wykonawca dokona

usuniecia Awarii poprzez wymiane uszkodzonego Urzadzenia na nowe, wolne od wad,
objete gwarancja do dnia uptywu okresu gwarancji wskazanego w pkt 7.1 OPZ, o
parametrach nie gorszych od Urzadzenia podlegajgcego wymianie, przenoszac jego
wtasnos¢ na Zamawiajgcego, oraz dostarczy nowe Urzadzenia do siedziby Zamawiajgcego
na wiasny koszt i ryzyko, w terminie 3 Dni Roboczych liczonych od dnia zgtoszenia trzeciej
Awarii.

7.5 W kazdym przypadku kiedy Awaria dotyczy nosnika danych np. dysku twardego, SSD, Flash

niezaleznie od szczegétdw i powoddw Awarii, zostanie on wymieniony na nowy dysk twardy
wolny od wad i zgodny z charakterystyka Urzadzenia z zastrzezeniem, ze Zamawiajgcy nie
ma obowigzku zwrotu uszkodzonego dysku twardego, nie jest rdwniez wymagane na
potrzeby realizacji Umowy dokonywanie jakichkolwiek dodatkowych ekspertyz
uszkodzonego dysku twardego.

7.6 Wykonawca zobowigzuje sie poda¢ Zamawiajgcemu, najpdzniej w dniu dostawy wszelkie

dane niezbedne do skorzystania przez Zamawiajgcego z gwarancji, w tym: numeréw
telefonicznych, adresdw e-mail, danych dostepowych do portalu producenta.

8. Wsparcie techniczne dla oprogramowania:

8.1 W ramach Wsparcia technicznego Wykonawca zapewnia Zamawiajgcemu:
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8.1.1 Dostep do nowych wersji fabrycznie zainstalowanego oprogramowania, w sposdb
nienaruszajgcy praw tworcow i wtasciciela praw autorskich oraz nieograniczajgcy praw
Zamawiajgcego do korzystania z tego oprogramowania;

8.1.2 Dostarczanie i aktualizacja oprogramowania do najnowszych dostepnych wersji;

8.1.3 Dostep do uaktualnien, poprawek oraz mozliwos¢ zgtaszania zauwazonych btedéw.
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