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ROZDZIAL Il — OPIS PRZEDMIOTU ZAMOWIENIA

I. Nazwa przedmiotu zamodwienia:
Dostawa pakietow subskrypcyjnych w zakresie ustugi publicznej chmury obliczeniowej na okres
36 miesiecy.

Il. Oznaczenie przedmiotu zamoéwienia wg CPV:
48000000-8 Pakiety oprogramowania i systemy informatyczne

lll. Przedmiot zamowienia

1. Przedmiotem zamdwienia jest dostawa pakietdw subskrypcyjnych w zakresie ustugi publicznej
chmury obliczeniowej (zwanych dalej: ,,Rozwigzaniem”) aktywnych przez okres 36 miesiecy od
dnia ich dostarczenia Zamawiajgcemu.

1) Zamawiajacy informuje, ze w celu realizacji zamodwienia konieczne jest uprzednie
podpisanie aneksu do rejestracji Microsoft Server and Cloud (SCE) do umowy Enterprise
Agreement, pozwalajgcego na zakup wymienionej w zamdwieniu liczby pakietow Azure
Prepayment. W przypadku zaoferowania rozwigzania réwnowaznego, Wykonawca moze
poming¢ etap zawarcia aneksu, o ile dostawa rozwigzania réwnowaznego tego nie wymaga,
z zastrzezeniem osiggniecia funkcjonalnosci opisanych w tabeli produktéw w pkt. 3).

2) Wykonawca, w ramach aneksu, o ktérym mowa w pkt 1) powyzej, dostarczy wnioskowane
Rozwigzanie w terminie do drugiego dnia kalendarzowego miesigca nastepujgcego po dniu
zawarciu umowy o udzielenie zamdwienia publicznego z Zamawiajacym.

3) Szczegdtowy wykaz pakietow zostat opisany w tabeli ponizej:

llos¢
Sposdb Okres L
P/N Nazwa produktu i . . . . pakietow
licencjonowania | obowigzywania L. i
(miesiecznie*)

Azure Monetary Commit
6QK-00001 | ShrdSrvr ALNG subsVL MVL Pakiet/1 m-c 36 mies. 9
Commit (lub réwnowazne)

*oferta powinna zawierac koszt 9 pakietéw pomnozonych przez caty okres Umowy (36 mies.)

2. W przypadku zaoferowania rozwigzania réwnowaznego, Wykonawca moze poming¢ lub
zmodyfikowa¢ podziat na etapy, o ktdrym mowa w ust. 1 pkt 1) i 2), jak rowniez zmodyfikowaé
ilos¢ wskazanych powyzej pakietdw oraz sposdb ich licencjonowania, o ile dostawa rozwigzania
rownowaznego tego wymaga, z zastrzezeniem osiggniecia funkcjonalnosci opisanych w tabeli
produktow.

3. Zamawiajacy wymaga, aby przedmiot zamodwienia byt swiadczony przez Wykonawce, ktoéry
posiada najwyzszy status partnerstwa przyznawany przez producenta oprogramowania,
uprawniajacy do dostawy pakietéw i objecia ich petnym wsparciem producenta przez caty okres
trwania umowy. W przypadku zaoferowania ustug réwnowaznych do ustug Microsoft Azure
posiada autoryzacje producenta do sprzedazy i $wiadczenia ustug tego rozwigzania;

4. Zamawiajgcy wymaga dostawy rozwigzania w ramach polityki przewidzianej przez producenta
oprogramowania, dla jednostek realizujgcych zadania publiczne;
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5. Zasady dostawy rozwigzania:

5.1. Zarzadzanie pakietami subskrypcyjnymi realizowane bedzie za posrednictwem
dedykowanego Portalu dostepowego producenta oraz konta Zamawiajgcego zatozonego
w nim na adres licencje@coi.gov.pl;

5.2. Zamawiajacy zostanie uprawniony w ramach posiadanych pakietéw pakietéw/licencji
subskrypcyjnych do pobierania poprawek, aktualizacji i nowych wersji oprogramowania
do korica obowigzywania subskrypcji w sposdb nienaruszajgcy praw twércéw i wiasciciela
praw autorskich oraz nieograniczajgcy praw Zamawiajgcego do korzystania z tego
oprogramowania;

5.3. Za pos$rednictwem Portalu dostepowego? bedg udostepniane dla oprogramowania:

5.3.1. aktualne wersje, wydania uzupetniajgce, poprawki programistyczne, a takze nowe
wydania oprogramowania, bedgace kontynuacja linii produktowej;

5.3.2. aktualizacje funkcjonalne i wspierajgce dla oprogramowania oraz poprawek
bezpieczenstwa;

5.3.3. nowe wersje oprogramowania obejmujgce m.in. poprawki serwisowe, wersje
wyzsze (upgrade), wersje nizsze (downgrade), wydania uzupetniajgce oraz
poprawki oprogramowania wybranych wersji produktéw;

5.3.4. pliki instalacyjne dla oprogramowania w aktualnej i poprzednio wydanych przez
producenta wersjach, niezwtocznie po ich udostepnieniu przez producenta
oprogramowania;

5.4. Zamawiajgcy otrzyma dostep za posrednictwem Portalu dostepowego do aktualnej
dokumentacji technicznej publikowanej i udostepnianej przez producenta
oprogramowania;

5.5. Zamawiajgcy wymaga aby pakiety/licencje zostaty dostarczone, tj. dodane do konta na
Portalu dostepowym niezwtocznie po zawarciu Umowy, ale nie pdzniej niz w terminie do
drugiego dnia kalendarzowego miesigca nastepujgcego po dniu zawarciu umowy o
udzielenie zamoéwienia publicznego z Zamawiajgcym ;

5.6. Podstawg do odebrania przez Zamawiajgcego przedmiotu zamodwienia jest dostarczenie
na adres e-mail licencie@coi.gov.pl dokumentéw potwierdzajacych dostarczenie

rozwigzania, zawierajgcego co najmniej: numer umowy z producentem, numer klienta,
petng nazwe produktu, numer P/N produktu oraz liczbe pakietow/licencji.
Potwierdzeniem odbioru przedmiotu zamdwienia bedzie protokdt odbioru, podpisany
obustronnie bez zastrzezen;

5.7. Na wezwanie Zamawiajgcego Wykonawca dostarczy dokumenty potwierdzajgce status
partnerstwa producenta rozwigzania;

6. Zgodnos¢ z obowigzujgcym prawem Polskim i Unijnym:

6.1. Mozliwo$¢ zastrzezenia miejsca przetwarzania/sktadowania danych w ustudze do

terytorium krajow cztonkowskich Unii Europejskiej;

1 Portal dostepowy — ujednolicona konsola oparta na sieci Web, umozliwiajgca zarzgdzanie subskrypcjami,
kontami uzytkownikow oraz tworzenie i monitorowanie zasobow.
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6.2. Zapewnienie przetwarzania danych osobowych zgodnie z wymaganiami przepisdw prawa
a w szczegolnosci w zakresie ochrony danych osobowych w tym Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie
ochrony osdéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO);

6.3. Zobowigzanie umowne o pozostawieniu catkowitej wtasnosci
przetwarzanych/sktadowanych w ustudze danych po stronie Zamawiajgcego;

6.4. Gwarancja braku dostepu do danych Zamawiajgcego w ustudze, z wytgczeniem dziatan
serwisowych wykonywanych wytgcznie przez uprawnione osoby z organizacji Dostawcy
ustugi;

6.5. Gwarancja usuniecia danych w terminie do 180 dni od wygasniecia subskrypcji i
zakonczenia umowy;

7. Pozostate zasady realizacji niniejszego Zamoéwienia okreslone zostaty w rozdziale Il SIWZ
Projektowane Postanowienia Umowy;
8. Przedmiot zamdwienia jest refinansowany przez Skarb Panstwa;

IV. Opis parametréw dla rozwigzania réwnowaznego

1. Zamawiajacy wskazuje, ze zgodnie z przepisem art. 99 ust. 5 PZP dokonat opisu przedmiotu
zamowienia poprzez wskazanie produktu referencyjnego oraz okreslenie ponizszych
parametréw réwnowaznosci;

2. Zamawiajagcy dopuszcza jako ,rozwigzanie rdwnowazine” rozwigzanie zapewniajgce, bez
dodatkowych naktadéw finansowych (zgodnie ze ztozong Ofertg), bezkonfliktowe dziatanie
posiadanego s$rodowiska zbudowanego w oparciu o posiadane przez Zamawiajacego
licencje/pakiety subskrypcyjne, wskazane w ,0gdinych warunkach realizacji Przedmiotu
Zamdwienia”. W przypadku dostarczenia rozwigzania rownowaznego Wykonawca zapewni
Zamawiajgcemu lub wskazanemu przez niego podmiotowi wykonanie implementacji tegoz
rozwigzania w posiadanym przez Zamawiajgcego srodowisku. W przypadku btednego dziatania
srodowiska po wdrozeniu rozwigzania, Wykonawca bedzie zobowigzany na wtasny koszt
przywradcié srodowisko do stanu poprawnego funkcjonowania, a w przypadku takiej mozliwosci,
do stanu pierwotnego, a takze do dostarczenia innego rozwigzania spetniajgcego wymagania
opisane ponizej;

3. Dostarczone rozwigzanie réwnowazne nie moze w zaden sposéb ogranicza¢ obecnych
funkcjonalnosci technicznych i dostepowych srodowiska;

4. W przypadku zaoferowania przez Wykonawce produktéw réwnowaznych w stosunku do ustug
opisanych przez Zamawiajacego wymagane jest, aby ustugi spetniaty nizej wymienione
wymagania:

4.1. Mozliwos¢ implementacji oprogramowania  uruchomionego na istniejacych
konfiguracjach sSrodowiska produkcyjnego i testowego Microsoft Azure;

4.2. Zapewnienie cato$ciowej migracji obecnego rozwigzania do rozwigzania réwnowaznego,
w tym zapewnienie na czas migracji wsparcia posiadanych ustug Microsoft Azure;

4.3. Mozliwos¢ oddzielenia baz danych od serwerdéw aplikacyjnych przy czasie odpowiedzi nie
przekraczajagcym 3 ms;

4.4. Zapewnienie na czas migracji wspoélnej infrastruktury autoryzacyjnej dla obu platform;
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4.5. Rozwigzanie musi posiada¢ mechanizmy pozwalajgce na realizacje wymagan
rozliczalnosci i monitorowania uzytkownikéw i ustug;

4.6. Zapewnienie warunkéw i zakresu ustugi wsparcia producenta dla produktéw
rownowaznych nie gorszych niz opisane wymagania dla wsparcia technicznego obecnego
producenta;

4.7. Zapewnienie warunkdw i zakresu ustug asysty technicznej i konserwacji dla produktéw

rownowaznych nie sg gorszych, niz ustugi oferowane przez obecnego producents;

Platforma ustug hostowanych

1. Subskrypcje platformy ustug hostowanych:

Subskrypcja standardowej, powszechnie dostepnej przez Internet ustugi hostowanej typu COTS
(Commercial Of-The-Shelf) udostepniajacy skalowalng platforme i pozwalajgcy wykorzystaé w
ramach zakupionej puli zasobéw — maszyny wirtualne, systemy operacyjne, silniki baz danych
oraz inne aplikacje i ustugi PaaS oraz laaS spetniajgcg ponizej opisane wymagania. Pula zasobdw
zakupionych w pakiecie musi umozliwi¢ wykorzystanie:

1.1. Minimum 1 jednostki obliczeniowej o parametrach - 1 rdzen procesora, 1,7 GB RAM, pod
kontrolg systemu operacyjnego Windows Server lub Linux (wybrane dystrybucije);

1.2. Minimum 50 GB dostepnej lokalnie redundantnej przestrzeni dyskowej;

1.3. Minimum 50 GB dostepnej georedundantnej przestrzeni dyskowej (odlegtosci min. 100km
miedzy lokalizacjami);

1.4. Minimum 100 GB transferu danych do i z ustugi miesiecznie;

2. Dostepny portal administracyjny, pozwalajgcy na uruchamianie poprzez wybdr dostepnych
ustug;

3. Mozliwos¢ powotywania maszyn wirtualnych poprzez wybdr z gotowych szablonow
zawierajgcych rézne ich konfiguracje (liczbe rdzeni, pamieci);

Mozliwos$¢ wyboru réznych rodzajéw dyskdéw i ich pojemnosci;

5. Zarzadzanie za pomocg graficznego interfejsu uzytkownika oraz skryptdw, z mozliwoscia
zdalnego dostepu;

6. Komunikacja z mechanizmami zarzadzania ustugi poprzez REST API;

7. Mozliwos¢ przechowywania danych spetniajgca nastepujgce wymagania (opcjonalnie
dostepnych w ramach ustugi):

7.1 Woysoka skalowalnos¢, auto-partycjonowanie, load-balancing;

7.2 Obstuga przechowywania danych udostepnianych jako blob, tablica, dysk, plik, kolejka;

7.3 Wsparcie dla systemow klienckich Windows i Linux;

7.4 Skalowalnos$¢ pojedynczego zasobu pamieci 500TB;

7.5 Replikacja danych - min. 3 kopie w ramach pojedynczej lokalizacji;

7.6 Replikacja do innej lokalizacji oddalonej o min 100km od lokalizacji podstawowej;

7.7 Udostepnienie zasobdéw pamieci poprzez REST API;

7.8 Gotowe biblioteki programistyczne Srodowisk programowania: .NET, Java/Android,
Node.js, PHP, Ruby, Python, PowerShell;

8. Konfigurowalne ustugi wyszukiwania tresci w zasobach wtasnych i Internet;

9. Konfigurowalne ustugi analizy wyszukanych tresci;

10. Dostepnos¢ ustug umozliwiajgcych uruchamianie aplikacji WWW w modelu gotowej do
wykorzystania ustugi, z utrzymywanymi przez dostawce ustug komponentami infrastruktury i
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mozliwosci w petni automatycznego skalowania. Ustugi te powinny zapewnia¢ mozliwosc
uruchamiania aplikacji dziatajagcych w minimum nastepujacych technologiach: ASP .NET, PHP,
Python, Java, Node,js;

11. Dostepnos¢ gotowej ustugi realizujacej backup serweréw oraz stacji roboczych — zaréwno
wirtualnych, jak i fizycznych. Ustuga musi zapewnia¢ catosciowy scenariusz backupu, bez
koniecznosci instalacji komponentédw spoza samej ustugi, z mozliwoscig definiowania polityk
backupowych, wbudowanym szyfrowaniem i mozliwoscig zdefiniowania rozporoszonej
geograficznie przestrzeni magazynowej;

12. Dostepnos¢ relacyjnej i nierelacyjnej bazy danych, w tym oparte o technologie Hadoop,
dostepnych jako gotowe do wykorzystania ustugi o poziomie dostepnosci minimum 99,9%;

13. Dostepnos¢ srodowisk zapewniajgcych mozliwos¢ strumieniowego przetwarzania danych z
uzyciem klastrow opartych o technologie Apache Kafka i Apache Storm dostepnych jako gotowe
do wykorzystania ustugi o poziomie dostepnosci minimum 99,9%. WZ/06/2022 13. Mozliwos¢
serializacji do okreslonego formatu tekstowego (np. opartego o XML lub JSON) rozwigzan
opartych o maszyny wirtualne, wraz z ich konfiguracj, w sposéb umozliwiajgcy ich
automatyczng deserializacje i utworzenie na tej podstawie gotowego do pracy srodowiska;

14. Dostepny portal administracyjny, pozwalajgcy na uruchamianie ustug poprzez wybor sposréd
dostepnych ustug;

15. Mozliwos¢ powotywania maszyn wirtualnych poprzez wybdér z gotowych szablonéw
zawierajgcych rézne ich konfiguracje (liczbe rdzeni, pamieci);

16. Wigczenie regut wymuszajacych stosowanie sie do odpowiedniej nomenklatury nazewnictwa
zasobow w obrebie Srodowiska, wymuszajgc wykorzystanie ustalonego modelu nazw, prefiksow
dla okre$lonych typow zasobow;

17. Dostepnos¢ ustug umozliwiajgcych utworzenie prywatnego repozytorium obrazéw konteneréw
w standardzie zgodnym z Docker;

18. Dostepnos¢ ustug umozliwiajgcych utworzenie gotowej do dziatania infrastruktury utrzymania
aplikacji w formie konteneréw zgodnych z Docker — ustugi dziatajgcej w formie PaaS, w
szczegolnosci bez koniecznosci recznego konfigurowania weztéw roboczych i zarzadzajacych

19. Dostepnosé relacyjnych baz danych, zgodnych z MySQL i z PostgreSQL, dostepnych jako gotowe
do wykorzystania ustugi o poziomie dostepnosci minimum 99,9%;

20. Dostepnosc bazy danych typu NoSQL, oferujgcej APl dostepowe zgodne z MongoDB dostepnej
jako gotowe do wykorzystania ustugi o poziomie dostepnosci minimum 99,9%;

21. Przynajmniej dwa jasno zdefiniowane poziomy spdjnosci danych dla bazy NoSQL;

22. Mozliwos¢ automatycznej dystrybucji danych pomiedzy rézne regiony oraz ulokowane w nich
centra obliczeniowe wraz z mozliwoscia recznego jak i automatycznego przetgczania replik;

23. Mozliwosé zestawienia dedykowanego tgcza pomiedzy siedzibg Zamawiajgcego a dostawca
ustug chmurowych w technologii opartej o swiattowody;

24. Posiadanie przez dostawce centréw przetwarzania, dziatajgcych w trybie 24/7 zespotdéw
monitorujgcych i zwalczajgcych cyberataki oraz przedstawiajgcych cykliczne raporty na temat
aktualnych zagrozen i sposobie ich zwalczania;

25. Akcelerowana, definiowana programowo sie¢ wirtualna w srodowisku, wspierajgca akceleracje
SR-10V, realizowana na akcelerowanych interfejsach sieciowych FPGA, do 30Gb/s.

26. Mozliwos¢ sledzenia ruchu sieciowego;

Aleje Jerozolimskie 132 - 136, 02- 305 Warszawa Tel.: 222502883 | Fax: 222502987 | coi@coi.gov.p?trl' mww.coi.gov.pl



centralny
ool 10101001 H m 010 Oérodek
informatyki

27. Dostepnos¢ mechanizméw analizy dziatania wielowarstwowych aplikacji poprzez umieszczanie
kodu JavaScript wewnatrz stron internetowych lub doklejanie kodu do aplikacji czy instalacji
agenta na serwerze umozliwiajgc korelowanie i analizowanie od frontu po sam serwer aplikacji
czy bazy danych;

28. Mozliwos¢ wykorzystania ustug SMB 3.0 do wspodtdzielenia plikdw wykorzystujgc szyfrowanie
podczas transmisji, jako ustuga;

29. Mozliwos¢ zdefiniowania szablonu maszyny wirtualnej wigcznie z konfiguracjg aplikacji,
uruchamiania serwisdow poprzez zdefiniowanie stanu oczekiwanego w postaci plikdw
konfiguracyjnych;

30. Mozliwos¢ budowania potokdw automatyzacji wdrazania i uruchamiania aplikacji zaréwno w
postaci infrastruktury pod aplikacje, jak i budowania konteneréw oraz wdrazania i uruchamiania
aplikacji, testowania aplikacji i generowania raportéw z procesu ustug z mozliwoscig ich
okresowego wytgczania;

Dostepnos¢ systemow i ich bezpieczeristwo

1. Ustuga powinna zapewnia¢ SLA na wszystkie swoje ustugi (tacznie z pojedynczg instancjg
maszyny wirtualnej) na poziomie minimum 99,9%;

2. Dostepnos¢ mechanizmow petnej rozliczalnosci dziatan uzytkownikéw w ustugach;

3. Dostepnos$é na zgdanie wynikow aktualnych audytéw, w tym audytéw bezpieczenistwa, dla ustug
i centréw przetwarzania danych oferujgcych te ustugi i audytéow zwigzanych z certyfikatami I1SO;

4. Mozliwos¢ automatycznej, niewptywajacej na ciggtosé pracy systemu instalacji poprawek dla
wybranych sktadnikéw ustugi;

5. Dostepnos¢ mechanizmdédw monitorowania zachowan uzytkownikéw ustugi oraz préb dostepu
do przetwarzanych/sktadowanych w ustudze danych Zamawiajgcego;

6. Mozliwos$¢ niezaprzeczalnego uwierzytelnienia na bazie ustugi katalogowej bedacej sktadowa
hostowanej ustugi;

7. Mozliwos¢ realizacji uwierzytelnienia za pomocg modelu pojedynczego logowania (single sign-
on) na bazie wtasnej ustugi katalogowej Active Directory;

8. Dostepnos¢ mechanizmu uwierzytelnienia wielosktadnikowego;

9. Dostepnos¢ logéw informujgcych o wszystkich zdarzeniach uwierzytelnienia do ustug i danych
Zamawiajgcego, zakoriczonych powodzeniem lub niepowodzeniem oraz préb uwierzytelnienia
przy pomocy tozsamosci bedacych na listach ,wykradzione”;

10. Dostepnos¢ raportéw odnosnie logéw z urzadzen potencjalnie zainfekowanych, z sieci
botnetowych;

11. Moizliwos¢ zestawienia bezpiecznego (szyfrowanego) potaczenia z lokalng infrastrukturg
sprzetowg, pozwalajgcego na zachowanie jednolitej adresacji IP (rozwigzanie VPN);

12. Wbudowane mechanizmy zabezpieczajgce przez atakami DDoS;

13. Przynajmniej dwa rownorzedne osrodki przetwarzania danych, odlegte od siebie o co najmniej
500 km, znajdujace sie na terenie Unii Europejskiej;

14. Silnik rekomendacji zabezpieczen infrastruktury oparty o algorytmy nauczania maszynowego;

15. Dostepnosé ustugi umozliwiajgcej przechowywanie certyfikatow, haset dostepu zgodnie ze
standardem FIPS 140-2 poziomu 2;
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16. Gradacja zakresu uprawnien i budowa konfigurowalnych zasad i rél dostepu do srodowiska do
poziomu pojedynczych kart sieciowych, dyskéw czy zarzadzania uprawnieniami (tzw. RBAC,
Role-Based Access Control);

17. Dostepnos¢ ustugi katalogu tozsamosci i przynaleznosci uzytkownikow do grup wspierajacy
OAuth2 oraz pojedynczego logowania, umozliwiajgcy budowanie logowania przy pomocy
dostawcow firm trzecich;

18. Oba centra danych powinny posiadac przynajmniej trzy z wymienionych certyfikacji: TIER-1ll lub
rownowazny, UK G-Cloud lub réwnowazny, ENISA IAF lub rdownowazny, SOC 1 lub rownowazny,
SOC 2 lub réwnowazny;

19. Zamawiajacy wymaga dostepnosci nastepujgcych mechanizméw bezpieczeristwa w ramach
ustugi:

19.1. Bramki VPN;

19.2. Obstugi IPSec;

19.3. Akceleracji SSL;

19.4. Firewalla warstwy aplikacyjnej (WAF);

19.5. Load balancera wspierajgcego Cookie Affinity;

19.6. Systemu przeciwdziatania wtamaniom — IPS;

19.7. Systemu wykrywania wtaman — IDS

19.8. Zasobow ludzkich w zakresie utrzymania ustugi realizacji zadania prewenc;ji, identyfikacji
zagrozen oraz natychmiastowe reagowanie na wszelkie incydenty bezpieczenstwa IT;

19.9. Posiadanie przez dostawce centréw przetwarzania, dziatajgcych w trybie 24/7 zespotow
monitorujgcych i zwalczajgcych cyberataki oraz przedstawiajgcych raporty na temat
aktualnych zagrozen i sposobie ich zwalczania;

20. Wymagane jest zapewnienie dostepnosci platformy i jej bezpieczenstwo poprzez:

20.1. Zagwarantowanie poziomu dostepnosci na poziomie minimum 99,9%;

20.2. Stale modyfikowane i rozszerzane mechanizmy i procedury bezpieczenstwa,
poddawane corocznie audytom niezaleznych firm;

20.3. Dostepnos¢ na zadanie wynikéw aktualnych audytéw, w tym audytéw
bezpieczenstwa, dla ustug i centréw przetwarzania danych oferujgcych te ustugi i
audytéw zwigzanych z certyfikatami ISO;

20.4. Mozliwosé skalowania ustugi z przewidywalnymi kosztami takiego skalowania;

20.5. Mozliwos¢ automatycznej, niewptywajgcej na ciggto$¢ pracy systemu instalacji
poprawek dla wybranych sktadnikéw ustugi;

20.6. Mozliwosé wdrazania nowej wersji aplikacji bez przestoju w pracy dotychczasowego
Srodowiska;

20.7. Dostepnos¢ mechanizméw monitorowania zachowania uzytkownikéw ustugi oraz
préb Dostepu do przetwarzanych/sktadowanych w ustudze danych Zamawiajacego;

20.8. Mozliwosé niezaprzeczalnego uwierzytelnienia na bazie ustugi katalogowej bedacej
sktadowa hostowanej ustugi platformowej;

20.9. Mozliwosé realizacji uwierzytelnienia za pomocg modelu pojedynczego logowania
(single sign-on) na bazie wtasnej ustugi katalogowej Active Directory;
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20.10. Dostepnosc logédw informujgcych o wszystkich zdarzeniach uwierzytelnienia do ustug i
danych Zamawiajacego, zakonczonych powodzeniem lub niepowodzeniem oraz préb
uwierzytelnienia przy pomocy tozsamosci bedacych na listach , wykradzione”;

20.11. Dostepnosc raportéw odnosnie logdéw z urzgdzen potencjalnie zainfekowanych, z sieci
botnetowych;

20.12. Mozliwos¢ zestawienia bezpiecznego (szyfrowanego) potgczenia z lokalng
infrastrukturg sprzetowg, pozwalajgcego na zachowanie jednolitej adresacji IP
(rozwigzanie VPN);

20.13. Wbudowane w platforme mechanizmy zabezpieczajgce przez atakami DDoS;

20.14. Przynajmniej dwa rownorzedne osrodki przetwarzania danych, odlegte od siebie o co
najmniej 100 km;

20.15. Mozliwos¢ zastrzezenia miejsca przetwarzania/sktadowania danych w ustudze do
terytorium krajow Europejskiego Obszaru Gospodarczego;

20.16. Zobowigzanie umowne o pozostawieniu catkowitej wtasnosci przetwarzanych/
sktadowanych w ustudze danych po stronie Zamawiajgcego;

20.17. Gwarancje usuniecia danych Zamawiajgcego z Platformy po zakoriczeniu umowy;

20.18. Gwarancje braku dostepu do danych Zamawiajgcego na Platformie, z wytgczeniem
dziatan serwisowych wymagajacych kazdorazowo zgody Zamawiajgcego i
wykonywanych wytgcznie przez uprawnione osoby z organizacji dostawcy Platformy;

20.19. Zapewnienie wsparcia Platformy dla standardowych rozwigzan OpenSource takich jak
Tomcat, SugarCRM, ownCloud, Redmine, MediaWiki, LimeSurvey, Moodle czy Liferay.
Dostepnos¢ w ramach platformy predefiniowanych obrazéw z tym
oprogramowaniem;

Zgodnos¢ ze standardami

1. Dostepnos¢ narzedzi wspomagajacych migracje aplikacji i danych zaréwno ze s$rodowisk
wtasnych do ustugi, jak i z ustugi na dowolng inng platforme opartg o standard serwerdw x64, a
wiec pozwalajacych na przeniesienie ustug w przypadku podjecia takiej decyzji;

2. Zastosowanie w ustudze powszechnie uznanych i rozpowszechnionych standardéw
przemystowych, pozwalajgcych na potencjalne wykorzystanie réznych technologii i rozwigzan w
ramach jednej platformy, potwierdzonych aktualnymi wynikami audytéw, w szczegdlnosci:

2.1. 1SO 27001 lub réwnowazny, ISO 27002 lub réwnowazny, 1ISO 27017 lub réwnowazny, ISO
27018 lub réwnowazny, SOC 1 lub réwnowazny, SOC 2 lub réwnowazny, SOC 3 lub
rownowazny, Open Authentication Standard lub réwnowazny, Oauth lub réwnowazny;

2.2. W zakresie interoperacyjnosci:

2.2.1. HTTP(S);

2.2.2. TLS;

2.2.3. Docker;

2.2.4. REST API;

2.3. W zakresie programowania:

2.3.1. Java;

2.3.2. NET;

2.3.3. PHP;

2.3.4. Python;
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2.3.5. Node.js;
2.3.6. Wsparcie narzedziowe w Visual Studio i Eclipse;
2.4, Wsparcie ustugi dla standardowych rozwigzan OpenSource takich jak WordPress, Joomla,
Drupal, OrchardCMS, MediaWiki, phpBB. Dostepnos¢ w ramach ustugi predefiniowanych
obrazéw z tym oprogramowaniem;

Wymagania dotyczgce dostawy rozwigzania rownowaznego

1. Tam, gdzie Zamawiajacy opisat przedmiot zamdwienia za pomocg norm, certyfikatéw zgodnie z
art. 101 ust. 4 ustawy Pzp, Zamawiajacy dopuszcza rozwigzania réwnowazne opisywanym.
Zgodnie z art. 101 ust. 5 ustawy Pzp, Wykonawca, ktdéry powotuje sie na rozwigzania
rownowazne opisywane przez Zamawiajgcego, zobowigzany jest udowodni¢ w ofercie, w
szczegblnosci za pomoca przedmiotowych srodkéw dowodowych, o ktérych mowa w art. 104-
107 ustawy Pzp, ze proponowane rozwigzania w réwnowaznym stopniu spetniajag wymagania
okreslone w opisie przedmiotu zamédwienia lub wykazaé¢ powyzszg réwnowazno$é poprzez
ztozenie wraz z ofertg ,, Wykazu parametrow oferowanych lub opis sposobu spetniania wymagan
zawartych w OPZ” stanowigcego zatacznik nr 5 do Formularza oferty na potwierdzenie ze:

a) wykonawca dostarczy przedmiot zamodwienia, ktéry posiada certyfikat lub spetnia
rownowazne wymagania certyfikatu zgodnosci z ISO 27001, I1SO 27002, I1SO 27017, I1SO
27018, SOC 1, SOC 2, SOC 3, Open Authentication Standard, Oauth w pkt. 58.1, 58.2, 58.3,

58.4, 58.5, 58.6, 58.7, 58.8, 58.9 poprzez zaznaczenie - [1 “SPELNIA”;

b) wykonawca dostarczy przedmiot zamodwienia, ktory posiada certyfikat lub spetnia
rownowazne wymagania certyfikatu zgodnosci obu centréw danych posiadajgcych
przynajmniej trzy z wymienionych certyfikacji: TIER-1Il, UK G-Cloud, ENISA IAF, SOC 1, SOC

2 w pkt. 54 poprzez zaznaczenie- C1“SPELNIA”.
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