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Warszawa dnia ..£.08.2019r.
Strona WWW
WYJASNIENIA | ZMIANY SIWZ NR 1

dot. postepowania na dostawe, montaz i konfiguracie Programowalnej Sieci Komputerowei (ang. SDN)
— COI-ZAK.262.22.2019

Centralny Odrodek Informatyki, dziatajgc jako Zamawiajacy, w postepowaniu na dostawe,
montaz i konfiguracje Programowalnej Sieci Komputerowej (ang. SDN) , na podstawie art. 38 ust. 2
i 4 ustawy z dnia 29 stycznia 2004 r. - Prawo zaméwien publicznych (t.j. Dz. U. z 2018 r., poz. 1986 ze
zm.) — zwanej dalej ustawa Pzp, przedstawia ponizej tresé¢ pytan Wykonawcéw wraz z udzielonymi
odpowiedziami:

Pytanie nr 1:

SIWZ Pkt. 11 Prosimy o podanie informacji czy Zamawiajacy dopuszcza w Jednolitym Europejskim
Dokumencie Zamdéwienia zastosowanie przez wykonawce ogdlnego oéwiadczenia w zakresie
spetnienia warunkéw dotyczacych zdolnosci technicznej lub zawodowej poprzez znaczenia Lalf-y’?
Odpowiedz:

Zamawiajacy wyjasnia, ze nie dopuscit uzupetnienia wytgcznie sekcji o (Ogdine $wiadczenie
dotyczace wszystkich kryteriéw kwalifikacji), tym samym Wykonawca zobowiazany jest do
uzupetnienia odpowiednio Czesci IV oswiadczenia Jednolitego Europejskiego Dokumentu
Zamowienia.

Pytanie nr 2:
SIWZ Pkt. 23.6.1. Prosimy o potwierdzenie ze spetnienie kryteriéw wskazanych w pkt. 23.6 odbywa sie

jedynie poprzez ztozenie deklaracji na formularzu oferty przez Wykonawce?

Odpowiedz:

Zamawiajacy potwierdza, ze w kryteriach wskazanych w pkt. 23.6 rozdziatu | SIWZ punkty zostang
przyznane na podstawie deklaracji Wykonawcy ztozonej w ofercie, w zakresie oferowanych urzadzen
i oprogramowania.

Pytanie nr 3:
IPU § 4 ust. 1 Prosimy o podanie informacji jakie sg parametry najwyzszej starannosci?

Odpowied::

Zamawiajacy wymaga, aby umowa zostata wykonana przy zachowaniu najwyzszej mozliwej jakosci
swiadczonych ustug z uwzglednieniem, ze jest $wiadczona przez Wykonawce zajmujacego sie
profesjonalnym swiadczeniem ustug tego rodzaju.

Pytanie nr 4:
IPU & 4 ust. 5 Prosimy o podanie informacji jakie pozwolenia i zgody majg odniesienie do przedmiotu

zamowienia, ktére muszg by¢ zatatwione przez Wykonawce?
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Odpowiedi:

Zamawiajacy wyjasnia, ze Wykonawca zobowigzany jest uzyskaé wszelkie pozwolenia i zgody, jakie
beda niezbedne do prawidtowego wykonania przedmiotu umowy zgodnie z jej postanowieniami.
Zamawiajacy nie okreslit katalogu pozwoler i zgéd, poniewaz to Wykonawca powinien dokonac oceny,
czy w celu prawidtowego wykonania przedmiotu umowy bedzie musiat uzyskac pozwolenia i zgody.

Pytanie nr 5:
IPU § 4 ust. 11 Prosimy o potwierdzenie ze Lokalizacje beda znajdowatly sie na terenie miasta

stofecznego Warszawy?
Odpowiedi:
Zamawiajacy potwierdza, iz lokalizacje beda znajdowaly sie na terenie miasta stofecznego Warszawy.

Pytanie nr 6:
IPU § 5 ust. 5 Prosimy o podanie informacji czy Zamawiajacy dopuszcza aby dokumentacja producenta

Urzadzen i Oprogramowania byta w jezyku angielskim jesli producent nie posiada wersji polskiej?
Wykonawca wskazuje, ze ze wzgledu na majatkowe praw autorskich producenta nie moze dokonywac
ttumaczeri takich dokumentéw.

Odpowiedi:

Zamawiajacy dopuszcza, aby dokumentacja producenta Urzadzen i Oprogramowania byta w jezyku
angielskim, jesli producent nie posiada wersji polskiej.

W zwigzku z powyzszym Zamawiajacy zmienia tres¢ §5 ust. 5 Istotnych Postanowiert umowy, dalej
,IPU” w ten sposob, ze otrzymuje on nastepujace brzmienie:

Wraz z przedmiotem Umowy, Wykonawca dostarczy Zamawiajgcemu w szczegdlnosci:

1) gwarancje producenta,

2) komplet standardowej dokumentacji dla uzytkownika w jezyku polskim,

3) dokumenty licencyjne w jezyku polskim.

Zamawiajgcy oswiadcza, ze dokumenty wskazane w powyzszych pkt 2)-3) mogq zostac dostarczone
w jezyku angielskim, jesli producent nie posiada polskiej wersji jezykowej.

Pytanie nr 7.

IPU § 5 Prosimy o podanie informacji w jakich terminach Zamawiajacy bedzie dokonywat odbioru?
Odpowiedi:

Zamawiajacy wyjasnia, ze zgodnie z §5 ust. 2 IPU, dostawa Urzadzen wraz z Oprogramowaniem
i Dokumentacja powinna zostac zrealizowana w Dniach roboczych w godz. 8:00-16:00. Zamawiajgcy
niezwfocznie przystapi do czynnosci odbioru.

Pytanie nr 8:
IPU §5 Prosimy o podanie informacji czy czas trwania procedury odbioru wlicza sie do terminéw

wskazanych w §37?

Odpowiedi:

Zamawiajacy wyjasnia, Zze czas trwania procedury odbioru wilicza sie do terminéw wskazanych
w §3 IPU. Zamawiajacy zwraca jednak uwage, ze zgodnie z § 11 ust. 1 wzoru umowy Wykonawca nie
bedzie ponosit odpowiedzialnosci za opdinienie, jesli wykaze, ze opdznienie nastapito z przyczyn, za
ktére wytaczng odpowiedzialnos¢ ponosi Zamawiajacy.
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Pytanie nr 9:

IPU § 8 ust. 1 Prosimy o potwierdzenie ze gwarancja i wsparcie ma zosta¢ udzielona na okres
wskazanych w § 3 ust. 3?

Odpowiedi:

Zamawiajacy potwierdza, ze gwarancja i wsparcie ma zosta¢ udzielona na okres wskazanych w § 3 ust.
31IPU.

Pytanie nr 10:

IPU § 8 ust. 7 Prosimy o podanie informacji czy czas 24 godzin jest liczony ciagiem czy w godzinach
pracy (dniach roboczych) Zamawiajacego? Jedli ciggiem to prosimy o podanie informacji czy
w przypadku gdy czas wypada poza Dniami roboczymi i poza godzinami pracy Zamawiajgcego to czy
Zamawiajacy udostepni Lokalizacje w ktérych znajdujq sig Urzadzenia aby dokona¢ naprawy?
Odpowiedi:

Zamawiajacy wyjasnia, ze czas 24 godzin jest liczony ciggiem, bez wzgledu na godziny pracy i bez
wzgledu na to, czy mamy do czynienia z dniem roboczym, czy nie. W przypadku wystgpienia Awarii
poza godzinami pracy Zamawiajgcego, Zamawiajacy udostepni Lokalizacje, aby mozliwa byta naprawa
Urzgdzen w nich sie znajdujgcych.

Pytanie nr 11:

IPU § 9 Prosimy o potwierdzenie, ze licencje od Oprogramowania majg zostad udzielone na warunkach
producenta? Wykonawca pragnie podkresli¢ ze w przypadku Oprogramowania zgodnie z wymogami
Zamawiajacego, zaden z producentéw takiego oprogramowania nie udzieli zgody pole eksportacji
okredlone w ust. 6 pkt. 5 pkt. b w zakresie przekazywania. Licencje te s3 zawsze udzielane na
standardowych warunkach producenta, ktére nie podlegajg zadnym negocjacjom.

Odpowiedz:

Zamawiajacy potwierdza, ze licencje na Oprogramowanie majg zostaé udzielone na warunkach
producenta, o ile sg zgodne z Umowa. Zamawiajacy wykresla z §9 ust. 6 pkt. 5 lit. b wzoru umowy
stowo ,przekazywanie”.

Pytanie nr 12:

IPU & 9 Prosimy o podanie informacji na kogo maja zosta¢ udzielone licencje czy na Zamawiajacego czy
na MC?

Odpowied::

Zamawiajacy wyjasnia, ze licencje maja zostac zarejestrowane na Ministerstwo Cyfryzacji.

Pytanie nr 13:

IPU § 9 ust. 15 Prosimy o potwierdzenie, ze Utworami nie jest dokumentacja producenta
Oprogramowania i Urzadzen?

Odpowiedi:

Zamawiajacy wyjasnia, ze standardowa dokumentacja producenta Oprogramowania i Urzadzen nie
bedzie stanowita Utworu.
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Pytanie nr 14:
IPU § 11 ust. 2 pkt. 1 — 3 Prosimy o zmiang stowa opéznienie na zwtoke lub ewentualnie , opdZnienie

z winy Wykonawcy”? Obecne postanowienie wskazuje, iz Wykonawca odpowiada za niedotrzymanie
terminu réwniez w przypadkach zaleznych od Zamawiajacego. Jesli nie prosimy o wyjasnienie czy kary
za opoznienia s skorelowane z art. 471 KC?

Odpowiedz:

Zamawiajacy nie wyraza zgody na zmiang SIWZ. Zgodnie z § 11 ust. 1 wzoru umowy Wykonawca ponosi
odpowiedzialnosci za opoznienie, chyba ze wykaie, iz opdinienie nastgpito z przyczyn, za ktére
wylaczng odpowiedzialnos¢ ponosi Zamawiajacy lub byto spowodowane przyczynami o charakterze
sity wyzszej. W ww. granicach ogdline zasady odpowiedzialnosci z art. 471 KC zostaty zmodyfikowane.

Pytanie nr 15:
IPU § 11 Prosimy o wprowadzenie postanowien o nastgpujacej tresci ,taczna i catkowita

odpowiedzialno$¢ odszkodowawcza Wykonawcy, niezaleznie od podstawy prawnej dochodzonego
roszczenia, wynikajaca z realizacji umowy lub majaca z nig zwigzek (w tym z tytutu kar umownych)
ograniczona jest do wartoéci netto umowy. Wykonawca nie ponosi odpowiedzialnosci za utracone
korzyéci”. Przedmiotowa prosba uzasadniona jest coraz szersza miedzynarodowg praktyka, w ktorej
standardem sa klauzule ograniczajace odpowiedzialno$¢ odszkodowawczg Wykonawcy, w kontekscie
coraz powszechniejszej zasady, ze odpowiedzialno$¢ Wykonawcy nie powinna przekracza¢ okreslonej
czeéci wynagrodzenia umownego Wykonawcy (min. kiauzule takie funkcjonujg w umowach Banku
Swiatowego, sg rekomendowane przez UZP). Pragniemy zauwazyc, ze ograniczenie odpowiedzialnosci
do konkretnej kwoty i do sytuacji, w ktérych wystgpita bezposrednia strata Zamawiajacego pozwoli na
zaoferowanie znacznie nizszej ceny, a wyznaczony putap kar umownych i tacznej kwoty
odpowiedzialnosci odszkodowawczej s i tak wystarczajacym czynnikiem ,motywujacym” Wykonawce
do nalezytego, w tym terminowego wykonania umowy.

Odpowiedi:

Zamawiajacy nie wyraza zgody na zmiang SIWZ.

Pytanie nr 16:
Pytanie dot. Funkcjonalnosci loadbalanceréw - SIWZ_Il_pkt 9.6.14.

Czy Zamawiajacy pod pojeciem partycji wirtualnej ma na mysli wirtualne konteksty z mozliwosci
przypisania do nich routingu (i np. osobne interfejsy)?

Odpowiedi:

Tak, Zamawiajgcy potwierdza, ze pod pojeciem partycji wirtualnej rozumie wirtualne konteksty
z mozliwoéci przypisania do nich routingu (i np. osobne interfejsy).

Pytanie nr 17:
Dotyczy pkt. 4.1.2 OPZ: ,4.1.2. Montaz i konfiguracja SDN;”

Wskazany punkt jest jedynym opisem wdrozenia rozwigzania, ktore zamierza zakupi¢ Zamawiajacy.
Taki zapis wprowadza daleko idaca uznaniowo$¢ na etapie odbioru zamoéwienia.

Prosimy o doprecyzowanie zakresu wdrozenia.

Odpowiedi:

Zamawiajacy wymaga w ramach montazu i konfiguracji SDN:

- instalacji i uruchomienia platformy sprzetowej SDN;

- zaadresowania oraz konfiguracji urzadzen sieciowych;
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- zestawienia topologii SDN w obu osrodkach i pomiedzy nimi;

- uruchomienia kontrolera SDN;

- aktualizacji do wersji rekomendowanej przez producenta oprogramowania;

- jedliwymagana, instalacje oprogramowania SDN na zwirtualizowanych serwerach;

- skonfigurowania wyjs¢ L2 i L3 Srodowiska SDN do istniejgcych sieci;

- skonfigurowanie urzadzen Load Balancingu i integracja z topologia SDN;

- skonfigurowania polityk bezpieczeristwa dla podstawowych $rodowisk aplikacyjnych;

- uruchomienia centralnego systemu analizy Srodowisk aplikacyjnych i zarzadzania politykami
segmentacji na dedykowanej platformie;

- instalacji agentow oprogramowania systemu analizy srodowisk.

Pytanie nr 18:
Zgodnie z zapisami OPZ Zamawiajacy oczekuje dwdch niezaleznych komponentéw:

»8.1.1. Centralnego kontrolera SDN zarzadzajacego siecig fizyczng, wirtualng, kontenerowa oraz
warstwa logiczng i zapewniajgcego uruchamianie ustug w oparciu o modelowanie polityk dla aplikacji;
8.1.2. Centralnego systemu analizy Srodowisk aplikacyjnych oraz definiowania, testowania
i wymuszania polityk bezpieczenstwa dla aplikacji;”

Zgodnie z zapisami w punktach 8.2.7 i 8.2.8 OPZ Zamawiajacy przewiduje, ze jego $rodowisko
zarzadzane przez kontroler SDN bedzie sktadato sie docelowo z 500 maszyn fizycznych i 2000 maszyn
wirtualnych.

Jednoczesnie w punkcie 8.4.7 Zamawiajacy ogranicza zakres $rodowiska zarzadzanego przez system
analizy srodowisk oraz wymuszania polityk bezpieczeristwa do 1000 urzadzeri (tacznie maszyn
fizycznych i wirtualnych), co oznacza, ze co najmniej potowa $rodowiska nie bedzie objeta tym
systemem.

Czy wystepujaca niespdjnosc jest celowa?

Czy Zamawiajacy planuje objgc systemem analizy i wymuszania polityk bezpieczerstwa w przysztosci
catos¢ Srodowiska i oferowane rozwigzanie powinno to umozliwiaé bez wymiany komponentéw
sprzetowych?

W naszej ocenie objecie systemem analizy i wymuszania polityk bezpieczeAstwa catoéci érodowiska
jest kluczowe z uwagi na zapewnienie bezpieczerstwa Srodowiska jako catosici i sugerujemy
uspojnienie zapiséw OPZ, tzn. zmiane tresci punktu 8.4.7 na: ,Centralny system analizy $rodowisk
aplikacyjnych musi wspiera¢ minimum 2000 urzadzer koricowych (serwery fizyczne lub maszyny
wirtualne).”

Odpowiedz:

Zamawiajgcy zmienia tresc pkt 8.2.7 opisu przedmiotu zamdwienia na: Kontroler SDN musi umozliwiaé
zarzqdzanie infrastrukturq sieciowq zfozonq z co najmniej 500 fizycznych serweréw dwuprocesorowych
(odpowiednie licencje, jesli wymagane, muszq byc dostarczone na docelowq pojemnosé platformy).
Zamawiajacy wyjasnia, ze docelowa wielko$¢ sieci okreslona jest na co najmniej 2000 maszyn
wirtualnych. Nie wszystkie komponenty bedg podlegaty scistej kontroli z uwagi na petnione funkcje -
np. rozwigzania developerskie. W ramach zintegrowanych mechanizméw bezpieczeristwa wymagane
jest monitorowanie min. 1000-ca wirtualnych maszyn.

Pytanie nr 19:
Zgodnie z zaleceniami niezaleznej organizacji NIST i jej dyrektywa NIST.SP.800-125B

(https://nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-125B.pdf)  oraz  najlepszymi
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praktykami bezpieczenistwa, ustugi polityk zabezpieczen firewall powinny by¢ realizowane najblizej
Zrodta powstawania ruchu sieciowego (dla maszyn wirtualnych na interfejsie sieciowym).

Czy Zamawiajacy wymaga, aby zaoferowane rozwigzanie blokowato ruch sieciowy w miejscu jego
powstawania zgodnie z najlepszymi praktykami bezpieczefstwa?

Odpowiedi:

Zamawiajacy zaktada wykorzystanie réznych rozwigzan blokowania ruchu — w postaci centralnych FW,
ochrony na poziomie infrastruktury SDN (w tym wirtualnej), FW na poziomie VM (iptables/Windows
Firewal), a takze na poziomie przetacznikéw sieciowych. Zamawiajagcy wymaga implementacji
blokowania ruchu sieciowego na poziomie systemu operacyjnego dla min. 1000 maszyn wirtualnych,
niezaleznie od zastosowanego wirtualizatora.

Pytanie nr 20:
§ 9 ust. 6 pkt. 5 lit. e - wymég, aby udzielona licencja przewidywata mozliwos$¢ publikowania

w Internecie oraz publicznego udostepniania licencjonowanego oprogramowania.

Licencja w takim zakresie nie wydaje sie potrzebna dla realizacji zamdéwienia, a takze dla eksploatacji
Oprogramowania, zas jej uzyskanie moze by¢ utrudnione o ile w ogdle mozliwe. Czy Zamawiajacy
wyrazi zgode na skreslenie lit. e?

Odpowiedi:

Zamawiajacy wykresla §9 ust. 6 pkt. 5 lit. e. Numeracja ulega zmianie odpowiednio.

Pytanie nr 21:
§ 9 ust. 10 pkt. - mozliwo$¢ wypowiedzenia licencji w przypadku ,istotnego naruszenia”.

Wskaza¢ nalezy, ze Wykonawca nie bedacy producentem dostarczanego oprogramowania nie ma
wptywu na tres¢ standardowych warunkow licencji na oprogramowanie, w tym na okreslane przez
producentdéw przestanki wypowiedzenia licencji, ktére nie musza przewidywad jako przestanki
expressis verbis ,istotnego naruszenia” warunkéw licencji. Wymdg okreslonego brzmienia
postanowienia umowy licencyjnej moze w rezultacie prowadzi¢ do ograniczenia mozliwosci
zaoferowania oprogramowania lepiej spetniajgcego wymagania Zamawiajgcego. Czy w zwigzku
z powyzszym Zamawiajacy wyrazi zgode na rezygnacje z okreslenia ,istotne” i dopusci do mozliwosci
wypowiedzenia umowy licencyjnej w przypadku kazdego naruszenia warunkéw udzielonej licencji.
Odpowiedi:

Zamawiajgcy nie wyraza zgody na zmiane SIWZ.

Pytanie nr 22:
§ 9 ust. 22 przewiduje mozliwosé korzystania nrzez Zamawiajacego z wiedzy zawartej w przekazanych

utworach. Wskaza¢ jednakze nalezy, ze mozliwos$¢ korzystania z tej wiedzy moze by¢ niejednokrotnie
ograniczana prawami wytacznymi -autorskimi, patentowymi etc. Czy Zamawiajacy wyrazi zgode na
dodanie do omawianego wust. 22, po wyrazach ,poprzednich ustepdéw,” postanowienia:
,,Z zastrzezeniem ograniczen wynikajgcych z praw wytgcznych do utworéow"?

Odpowiedi:

Zamawiajacy nie wyraza zgody na zmiane SIWZ.

Pytanie nr 23:
Rozdziat Il punkt 4.1.1.1.
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Zamawiajacy wymaga dostarczenia produktéw do dwoch lokalizacji jednakze nie zostaty one doktadnie
wyspecyfikowane. Prosimy o podanie adreséw dostarczenia sprzetu.

Odpowiedzi:

Zamawiajacy informuje, ze Lokalizacje znajdujg sie na terenie Warszawy — dokfadny adres zostanie
przekazany po zawarciu umowy z wybranym Wykonawca.

Pytanie nr 24:
Rozdziat It punkt 4.1.2.

Zamawiajgcy wymaga skonfigurowania srodowiska SDN przez Oferenta. Jednakze nie zostat podany
zakres konfiguracji oraz jakich komponentéw rozwigzania SDN on dotyczy. Z racji na stopien
zaawansowania rozwigzania niemozliwym jest odpowiednie oszacowanie godzin inzynieréw oraz ich
niezbednych kompetencji na podstawie OPZ.

Prosimy o wyspecyfikowanie szczegdtowego zakresu prac wymaganych przez Zamawiajgcego. Jezeli
prace beda dotyczyty migracji ustug prosimy réwniez o wyspecyfikowanie tych ustug.

Odpowiedz:

Zgodnie z odpowiedzig na pytanie 17.

Pytanie nr 25:
Rozdziat Ii punkt 3.2.

Zamawiajacy podat 15-dniowy termin wdrozenia rozwigzania opartego o SDN. Z doswiadczenia naszej
firmy, ktéra niejednokrotnie wdrazata podobne systemy termin ten jest bardzo krétki i przede
wszystkim bardzo zalezy od zakresu prac okreslonego przez Zamawiajgcego. W zwigzku z tym prosimy
0 ponowne rozpatrzenie tego terminu oraz dostosowanie go do zakresu wymaganych prac.
Odpowiedz:

Zamawiajacy nie wyraza zgody na przediuzenie wskazanego terminu. Zakres prac zostat wskazany
w odpowiedzi na pytanie nr 17.

Pytanie nr 26:
Zamawiajacy w Kryteriach oceny, kryterium Funkcjonalnos¢ Kontrolera SDN (23.6.4) premiuje

dostawcoéw ktorzy w ramach kontrolera SDN wspierajg wiele wirtualizatoréw, integruja sie z firewall
firmy Cisco oraz tylko z Loadbalancerem F5. Z doswiadczenia projektowego i rynkowego wynika, ze
taka funkcjonalnos¢ jest ,zapisem forsujgcym” produkty firmy Cisco. Dlatego prosimy o modyfikacje
lub wykreslenie tego Kryterium oceny oraz wskazanie jakie wirtualizatory beda objete Programowg
Siecig Komputerowa.

Odpowiedz:

Zamawiajacy nie wyraza zgody na zmiane SIWZ.

Zamawiajacy nie ogranicza oferowanych rozwigzan wytgcznie do wspierajgcych integracje
z wymienionymi urzadzeniami fizycznymi, a ktdre sg uzytkowane przez Zamawiajgcego. Wedtug
informacji producenta LoadBalancery F5 integrujg sie z rozwigzaniami SDN rdznych producentdw.
Wymienione platformy F5 i Cisco sg uzytkowane przez Zamawiajacego i sa planowane do integracji
z systemem SDN. Wymagania dotyczace wsparcia wymienionych platform wirtualizacji sg istotne
z punktu widzenia doboru wirtualizatora najlepszego dla przysztej architektury srodowiska.
Zamawiajacy wyjasnia, ze wirtualizatory zostaty wskazane w pkt 23.6.4 ppkt a lit. i rozdziatu | SIWZ
w zakresie kryterium oceny ofert.
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Pytanie nr 27:
Zamawiajacy w wymaganiu 8.2.7. definiuje, ze dostarczone rozwigzania musi wspiera¢ docelowy

pojemnos¢ platformy. Takie wymagania w bezposredni sposdb wskazuje na jednego dostawce
rozwigzan Programowalnych Sieci Komputerowych tj. firme Cisco, ktdra swoje oprogramowanie
licencjonuje na porty przetgcznikéw. Dodatkowo doswiadczenie z postepowan zakupowych wykazuja,
ze Zamawiajacy moze uzyska¢ znaczace oszczednosci poprzez zdefiniowane w przetargu faktycznej
ilosci serwerdow objetych Programowa Siecig Komputerowa. Technologia procesorowa rozwija sie tak
szybko, ze taniej jest zakupi¢ mniejsza ilos¢ serwerdw (np. przy modernizacji Srodowiska), aby uzyskac
te sama moc obliczeniowq niz mnozy¢ ilosé portdw i urzadzen (oszczednosci na energii, chfodzeniu,
przestrzeni DCitp.).

W celu zabezpieczenia interesu Zamawiajgcego oraz zmniejszenia inwestycji inicjalnej sugerujemy
zakup sieci SDN na obecnie wykorzystywang ilos¢ procesoréw oraz dodanie Kryterium oceny lub opcji
na rozbudowe.

Odpowiedi:

Zamawiajacy nie wyraza zgody na zmiane SIWZ. Okreslenie docelowe]j pojemnosci platformy nie jest
w zaden sposéb ograniczeniem konkurencyjnosci ani wskazaniem konkretnego rozwigzania, wynika
jedynie z uwarunkowan infrastruktury technicznej Zamawiajgcego oraz jej planowanej rozbudowy.
Zamawiajacy wymaga dostarczenia $rodowiska gotowego do pracy w docelowej skali.
Zamawiajacy nie ogranicza w zaden sposdéb modelu licencjonowania ani dostawcy rozwigzania
platformy SDN.

Pytanie nr 28:
Zamawiajgcy w czesci SWIZ wprowadza wymagania, ktére wskazuja na jednego dostawce i zmniejszajg

konkurencyjnos¢ postepowania przy jednoczesnym minimalnym znaczeniu dla cato$ciowe;j
funkcjonalnosci Programowej Sieci Komputerowej. Prosimy o usuniecie ponizszych wymagan:
8.4.6.3. — Uzasadnienie: Programowa sie¢ Komputerowa ma za zadanie sterowanie ruchem
i zarzadzanie bezpieczeristwem na poziomie aplikacji. Wejscie w liste proceséw na stacji to
wskazywanie na funkcjonalnos$¢ dostepng jedynie w produktach firmy Cisco przez co znaczaco
zawezajg konkurencje postepowania.

8.4.6.7, oraz 8.4.6.8. — Uzasadnienie: Podobnie jak w wymaganiu 8.4.6.3 wymagania te odwotuja sie
do stacji koncowej i s3 znaczacym ograniczeniem konkurencyjnosci postepowania. Nawigzuja
bezposrednio do listy funkcjonalnosci produktu opisanej na ponizej stronie i dostepnej
w Programowych Sieciach Komputerowych jedynie u jednego dostawcy tj. firmy Cisco:
https://www.cisco.com/c/en/us/products/collateral/data-center-analytics/tetration-
analvtics/datasheet-c78-738476.html#FeaturesandBenefits

Odpowiedi:

Zamawiajacy nie wyraza zgody na zmiane SIWZ.

Zamawiajacy nie specyfikuje w zaden sposéb dostawcy rozwigzania SDN ani centralnego systemu
analizy srodowisk aplikacyjnych. Wg najlepszej wiedzy Zamawiajgcego na rynku dostepnych jest wiele
rozwigzan spefniajagcych podane wymagania. Zamawiajacy dopuszcza rozwigzania ktérych
komponenty pochodzg od réznych producentéw.

Pytanie nr 29:
Rozwigzania SDN to uniezaleznienie sie warstwy sieciowych urzadzern fizycznych. Wedtug

przedstawionych przez Panstwa zatozern wprowadzone rozwigzanie CISCO ACI w 100% na stafe
8
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uzalezni platforme SDN od urzadzen sieciowych. Takie podejScie spowoduje, Ze nie beda Paristwo
mogli zastosowal dowolnych urzadzen sieciowy w celu realizacji zaawanasowanych funkcji
przeniesionych na warstwe SDN, tj. LB, VPN, NAT, DHCP, itp.

Prosimy o modyfikacje Kryteridow oceny oraz wymagan w taki sposéb, aby mozliwe byto ofertowanie
rozwigzan klasy SDN.

Odpowiedz:

Zamawiajacy nie wyraza zgody na zmiane SIWZ.

Zamawiajacy nie wskazal w opisie przedmiotu zamoéwienia konkretnych, dostepnych na rynku
rozwigzan, ktdére ograniczatyby konkurencyjnosé postepowania.

Rozwigzanie SDN musi by¢ wyposazone w interfejsy programistyczne, aby umozliwiaé integracje
z innymi rozwigzaniami dostepnymi na rynku.

W opisie przedmiotu zamowienia Zamawiajacy wskazat ponadto wymagania na mozliwosé
wykorzystania ustug zewnetrznych dla warstw L4-L7 poza srodowiska SDN i odpowiednie
przekierowanie do nich ruchu.

Zamawiajacy wymaga dostawy kompletnego rozwigzania SDN sktadajgcego sie z urzadzen sieciowych,
oprogramowania oraz kontrolera. Obowigzkiem oferujgcego rozwigzanie Wykonawcy jest
dostarczenie wszystkich niezbednych komponentéw wybranych producentéw, montaz, wzajemna
integracja i konfiguracja do uruchomienia gotowego srodowiska programowalnej sieci SDN.

Pytanie nr 30:
Czy wdrozenie dotyczy¢ bedzie SDN, czy BGP EVPN?

Odpowiedi:

Zamawiajacy nie specyfikuje w Zzaden sposéb dostawcy rozwigzania SDN. Dostepne na rynku
rozwigzania SDN bazujg na rdznych implementacjach lub odmianach protokotu VXLAN/BGP EVPN.
Zamawiajgcy wymaga dostawy kompletnego rozwigzania SDN sktadajgcego sie z urzadzen sieciowych,
oprogramowania oraz kontrolera. Obowigzkiem oferujgcego rozwigzanie Wykonawcy jest
dostarczenie wszystkich niezbednych komponentéw wybranych producentéw, montaz, wzajemna
integracja i konfiguracja do uruchomienia gotowego srodowiska programowalnej sieci SDN.

Pytanie nr 31:
Bazujac na wiedzy technicznej i projektowej oceniamy, ze specyfikacja dotyczy jedynie Cisco ACI.

U innych producentdw nie ma potrzeby stosowania przetgcznikdw IPN. A wiec jest to wymdg sztuczny.
Prosimy o modyfikacje SIWZ w taki sposob, aby te przetgczniki byty opcjonalne

Odpowiedi:

Zamawiajacy nie wyraza zgody na zmiane SIWZ.

Zastosowanie przefacznikéow (PN ma celu podniesienie skalowalnosci i dostepnosci rozwigzania.
Przetgczniki te s3 urzadzeniami tranzytowymi sieci IP Network, niezaleznie od wybranej technologii
SDN. Zamawiajacy nie specyfikuje w zaden sposdb dostawcy rozwigzania SDN. Zamawiajgcy wymaga
dostawy kompletnego rozwigzania SDN sktadajgcego sie z urzadzen sieciowych, oprogramowania oraz
kontrolera. Obowigzkiem oferujgcego rozwigzanie jest dostarczenie wszystkich niezbednych
komponentdw wybranych producentéw, montaz, wzajemna integracja i konfiguracja do uruchomienia
gotowego Srodowiska programowalnej sieci SDN.
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Pytanie nr 32:
Obecne prawdziwe rozwigzania SDN posiadaja ochrone aplikacji w L7 w miejscu powstania takiego

ruchu (tj. na interfejsie sieciowym) . Prosimy o informacje czy polityka filtrowania powinna uwzglednié¢
L7?

Odpowiedzi:

Zamawiajacy wymaga, aby sie¢ SDN realizowata filtrowanie wielopoziomowo. Ruch miedzy maszynami
musi by filtrowany minimum do warstwy L4 na poziomie hosta lub przetagcznika SDN. Jesli polityka dla
danej komunikacji to uwzgledni, filtracja musi siega¢ réwniez do warstwy L7 za pomoca dedykowanych
urzadzen sieciowych, zewnetrznych, wyposazonych w mechanizmy Next Generation Firewall, takie jak
np. IPS.

Zastosowanie rozwigzania okreslonego w pytaniu znaczgco ograniczytoby konkurencje w tym zakresie.

Pytanie nr 33:
Obecne rozwigzania SDN nie wymagajg uzycia protokotéw multicast. Jakie s3 powody specyfikacji

multicastu w tym SIWZ?

Odpowiedzi:

Dostgpne na rynku urzadzenia oferujy rozwigzania multicastowe jako jedne z podstawowych
mechanizméw obstugi ruchu IP. Sesje multicast wykorzystywane s3g np. do klastrownia urzadzen
bezpieczeristwa w kitku osrodkach DC (centrach danych). Zamawiajacy zaktada w przysztosci mozliwoéé
wykorzystania urzadzen z realizacjg funkcji sieci multicastowe;j.

Niniejsze wyjasnienia i zmiany stanowig integralna cze$é SIWZ.

Dyrektor
Departamentu Ffihanséw i Organizacii

Khtarzyna Wasilewska
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