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ROZDZIAL Il — OPIS PRZEDMIOTU ZAMOWIENIA

3.

Nazwa zamdwienia
Dostawa kart kryptograficznych wraz z oprogramowaniem

Kody CPV
30162000-2 — karty ,,inteligentne”

Przedmiot zamdéwienia

3.1. Dostawa kart kryptograficznych

Zamowienie obejmuje jednorazowa dostawe 2 100 sztuk kart kryptograficznych (dalej ,,karty”)

IDPrime 3810 lub SafeNet IDPrime 3930 wraz z oprogramowaniem lub innych réwnowaznych,
spetniajgcych nastepujgce parametry:

a. karty musza byé zgodne ze standardem ISO/IEC 7816 w nastepujacych czesciach:
7816-1, 7816-2, 7816-3, 7816-4, 7816-5, 7816-6, 7816-8,

b. karty muszg obstugiwa¢ czytniki kart kryptograficznych, posiadanych przez
uzytkownikow systemdw utrzymywanych przez Zamawiajgcego, ktére sg dedykowane
do wspbétpracy z kartami kryptograficznymi zgodnymi zgodne z norma ISO/IEC 78161 i
ISO/IEC 144437,

C. zgodnos¢ z NFC: karty muszg by¢ wyposazone w interfejsy dualne, zgodne z normami
ISO 7816 i ISO/IEC 144432,

d. karty muszg obstugiwaé nastepujace algorytmy kryptograficzne i szyfrujgce: AES
(128,192,256), RSA 2048 bitéw, ECDSA, ECDH; krzywe eliptyczne: P-256, P-384, P-521;
algorytmy skrétu SHA-1, SHA-256, SHA-512,

e. karty muszg generowac klucze kryptograficzne: AES (128, 192, 256), RSA (2048 bit), EC
(P-256, P-384, P-521),

f. karty muszg by¢ wyposazone w procesor o pojemnosci min. 32 kb,

1 Zamawiajgcy wskazuje nastepujgce warunki réwnowaznosci dla normy ISO/IEC 7816:

1)

2)

Definiuje szczegdétowe wymagania dotyczace fizycznych wtasciwosci kart, protokotéw komunikacyjnych,
w tym charakterystyke fizyczng, wytrzymatos¢ mechaniczng, wymiary i rozmieszczenie stykéw oraz
protokoty transmisji, metody dostepu do plikéw i danych na karcie i metody bezpiecznej wymiany
komunikatow,

Zostata wskazana w obowigzujgcym na dzied sktadania ofert przepisie prawa powszechnie
obowigzujacego, na terenie Panstwa Cztonkowskiego Unii Europejskiej lub NATO, jako norma wymagana
dla rozwigzan stuzacych do realizowania zadan zwigzanych z informatyzacjg dziatalnosci panstwa.

2 Zamawiajacy wskazuje nastepujgce warunki réwnowaznosci dla normy ISO/IEC 14443:

1)

2)

Definiuje szczegétowe wymagania dotyczace fizycznych wtasciwosci kart, parametry taczy radiowych,
parametry wywotan protokotu i zabezpieczenia, protokoty transmisji danych i ich parametry,

Zostata wskazana w obowigzujgcym na dzien sktadania ofert przepisie prawa powszechnie
obowigzujacego, na terenie Panstwa Cztonkowskiego Unii Europejskiej lub NATO, jako norma wymagana
dla rozwigzan stuzacych do realizowania zadan zwigzanych z informatyzacjg dziatalnosci panstwa.
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karty muszg by¢ fabrycznie nowe/nieuzywane,

karty muszg by¢ zgodne z oprogramowaniem, posiadanym przez przysztych
uzytkownikow przedmiotu zamdwienia musi byé zgodne Standardem Java Card 2.2.1,

i gwarantowana ilos¢é cykli zapisu/kasowania dostarczonych kart nie moze byé mniejsza
niz 500 000,

j. wraz z kartami musi by¢ dostarczone oprogramowanie (biblioteki, sterowniki),
zapewniajgce wsparcie dla PKCS#11 oraz CSP dla systemu operacyjnego Windows we
wszystkich wersjach wspieranych przez producenta,

k. karty muszg zapewnia¢ wsparcie dla polityki haset PIN i PUK,
I karty muszg by¢ pozbawione nadrukow,

m.  napiecie zasilania kart musi miesci¢ sie w zakresie 1,62 - 5,5 V.

4. Wymagania ogodlne dla zamdéwienia

4.1. Gwarancja producenta lub Wykonawcy, na przedmiot zamdwienia, udzielona na okres 36
miesiecy od daty podpisania przez obie strony protokotu odbioru.

4.2. Wykonawca zobowigzuje sie w ramach realizacji przedmiotu zamoéwienia do jednorazowego
dostarczenia Zamawiajgcemu kart kryptograficznych opisanych w OPZ, w terminie
maksymalnie 15 dni roboczych od daty zawarcia umowy?.

4.3. Wykonawca obowigzuje sie w ramach realizacji przedmiotu zamdwienia do dostarczenia
oprogramowania, o ktorym mowa w pkt 3.1 lit. i. na nosniku lub udostepnienia do pobrania
oraz niezbednych bezterminowych licencji.

4.4. Sprzet zostanie dostarczony do siedziby Centralnego Osrodka Informatyki, mieszczgcego sie
przy ul. Aleje Jerozolimskie 132-136, 02-305 Warszawa, budynek Delta.

5. Warunki rGwnowaznosci

5.1. W przypadkach, kiedy w opisie przedmiotu zamodwienia wskazane zostaty znaki towarowe,
patenty, pochodzenie, Zzrédto lub szczegdlny proces, ktéry charakteryzuje produkty lub
ustugi dostarczane przez konkretnego Wykonawce, co mogtoby prowadzi¢ do
uprzywilejowania lub wyeliminowania niektérych wykonawcéw lub produktdw, oznacza to,
ze Zamawiajacy nie moze opisa¢ przedmiotu zamodwienia za pomocag dostatecznie
doktadnych okreslen i jest to uzasadnione specyfikg przedmiotu zamdéwienia. W takich
sytuacjach ewentualne wskazania na znaki towarowe, patenty, pochodzenie, zrédto lub
szczegdlny proces, nalezy odczytywa¢ z wyrazami ,lub réwnowazne”. Nie dotyczy to
sytuacji, w ktorych Zamawiajacy definiuje posiadang przez siebie infrastrukture w celu
precyzyjnego okreslenia s$rodowiska, z ktéorym przedmiot zamodwienia ma byc
kompatybilny.

5.2. W przypadkach, kiedy w opisie przedmiotu zamdwienia wskazane zostaty przez odniesienie
do norm, europejskich ocen technicznych, aprobat, specyfikacji technicznych i systeméw
referencji technicznych, oznacza to, ze Zamawiajgcy nie moze opisaé przedmiotu
zamowienia za pomocg dostatecznie doktadnych okreslen i jest to uzasadnione specyfika

3 Termin stanowi kryterium oceny ofert.
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przedmiotu zamdwienia. W takich sytuacjach ewentualne wskazania na normy, europejskie
oceny techniczne, aprobaty, specyfikacje techniczne i systemy referencji technicznych,
nalezy odczytywac¢ z wyrazami ,lub réwnowazne”. Nie dotyczy to sytuacji, w ktérych
Zamawiajgcy definiuje posiadang przez siebie infrastrukture w celu precyzyjnego okreslenia
srodowiska, z ktérym przedmiot zamodwienia ma by¢ kompatybilny.

5.3. W przypadku zaoferowania rozwigzania réwnowaznego, zgodnie z art. 30 ust. 5 ustawy Pzp,
na Wykonawcy spoczywa obowigzek wykazania jego réwnowaznosci, w sposéb
umozliwiajgcy Zamawiajgcemu  weryfikacje spetniania przez urzadzenia lub
oprogramowanie réwnowazne poszczegdlnych parametrow réwnowaznosci. Zamawiajacy
wymaga realizacji takiego obowigzku w ofercie Wykonawcy.

5.4. Zastosowanie rozwigzania réwnowaznego nie moze wymagac zadnych naktadéw po stronie
Zamawiajgcego, celem dostosowania do niego aktualnie posiadanej przez Zamawiajgcego
infrastruktury ani w warstwie fizycznej ani w warstwie oprogramowania.

5.5. W przypadku, gdy zaoferowane przez Wykonawce urzgdzenie lub oprogramowanie
rownowazne nie bedzie poprawnie wspoétpracowac z oprogramowaniem lub sprzetem
Zamawiajgcego lub spowoduje zaktdcenia w funkcjonowaniu infrastruktury u
Zamawiajgcego, Wykonawca podejmie na wtasny koszt wszelkie niezbedne dziatania celem
przywrdcenia sprawnego dziatania infrastruktury, w tym dokona ewentualnych
niezbednych modyfikacji po odinstalowaniu dostarczonych urzadzen lub oprogramowania.

Pozostate wymagania zostaly opisane w Istotnych Postanowieniach Umowy, ktére zawarte sg w
Rozdziale Ill SIWZ.
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