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ROZDZIAL Il — OPIS PRZEDMIOTU ZAMOWIENIA

I. Nazwa zamodwienia
Rozbudowa infrastruktury ,,F5 BIG-IP” wraz z dostawg stacji roboczych i monitoréw.
Il. Kody CPV

32424000-1 - Infrastruktura sieciowa
30231300-0 - Monitory ekranowe
30214000-2 - Stacje robocze

lll. Przedmiot zaméwienia

Przedmiotem zamdwienia jest dostarczenie licencji pozwalajgcej na uruchomienie
funkcjonalnosci WAF, w celu rozbudowy posiadanej przez Zamawiajgcego infrastruktury F5 BIG-
IP 5000s lub dostarczenie licencji rwnowaznych oraz dostawa stacji roboczych i monitorow.

Zamawiajgcy dokonat opisu przedmiotu zamoéwienia z wykorzystaniem nastepujacych definicji:

Nazwa / skrét Opis

o, Oznacza dzienr od poniedziatku do pigtku niebedacy dniem ustawowo wolnym
Dzien Roboczy ) .y .
od pracy na terenie Rzeczypospolitej Polskiej.

Osobodziert Oznacza jednostke miary czasu wykonywania ustug, obejmujaca prace jednej
zi
osoby przez 8 godzin, bez ograniczenia Dni Roboczych.

Oznacza oferowane przez producenta danego rozwigzania aktualizacje,

Wsparcie _— . I : . .
q ; definicje, sygnatury i inne usprawnienia funkcjonalnosci, udostepniane dla

roducenta

P poszczegdblnych urzadzen przez zdefiniowany okres czasu.

WAF Ang. Web Application Firewall oznacza modut ochrony ruchu webowego
realizowany w Urzgdzeniu F5 BIG-IP 5000s posiadanym przez Zamawiajacego.
Oznacza dwa urzadzenia F5 BIG-IP 5000s, posiadane przez Zamawiajgcego,

Infrastruktura

. opisane przez Zamawiajgcego w o$wiadczeniu, przekazywanym Wykonawcom
Zamawiajgcego

zgodnie z postanowieniami ust. 4 pkt 4.2. Rozdziatu | SIWZ .

1. W przypadkach, kiedy w opisie przedmiotu zamodwienia wskazane zostaty znaki towarowe,
patenty, pochodzenie, zrédto lub szczegdlny proces, ktéry charakteryzuje produkty lub ustugi
dostarczane przez konkretnego Wykonawce, co mogtoby prowadzi¢ do uprzywilejowania lub
wyeliminowania niektdrych wykonawcéw lub produktéw, oznacza to, ze Zamawiajgcy nie moze
opisac przedmiotu zamodwienia za pomocg dostatecznie doktadnych okreslen i jest to uzasadnione
specyfikg przedmiotu zamodwienia. W takich sytuacjach ewentualne wskazania na znaki
towarowe, patenty, pochodzenie, Zrédto lub szczegdlny proces, nalezy odczytywac z wyrazami
»lub rédwnowazne”. Nie dotyczy to sytuacji, w ktdrych Zamawiajgcy definiuje posiadang przez
siebie infrastrukture w celu precyzyjnego okreslenia srodowiska, z ktérym przedmiot zamdwienia
ma by¢ kompatybilny.




Fundusze : Unia Europejska

ek Rzeczpospolita atn
E\t:;?gfejskle - Polskap P > -y A E'J"Jt:ﬂ“'f'-:z'd\l“
) yfrowa W lozwoiu Regionainego

. W przypadkach, kiedy w opisie przedmiotu zaméwienia wskazane zostaty przez odniesienie do
norm, europejskich ocen technicznych, aprobat, specyfikacji technicznych i systemdéw referencji
technicznych, oznacza to, ze Zamawiajgcy nie moze opisaé przedmiotu zamdwienia za pomoca
dostatecznie doktadnych okreslen i jest to uzasadnione specyfikg przedmiotu zamoéwienia. W
takich sytuacjach ewentualne wskazania na normy, europejskie oceny techniczne, aprobaty,
specyfikacje techniczne i systemy referencji technicznych, nalezy odczytywac z wyrazami , lub
rownowazne”. Nie dotyczy to sytuacji, w ktérych Zamawiajgcy definiuje posiadang przez siebie
infrastrukture w celu precyzyjnego okreslenia srodowiska, z ktérym przedmiot zamoéwienia ma
by¢ kompatybilny.

. W przypadku zaoferowania rozwigzania rdwnowaznego, zgodnie z art. 30 ust. 5 ustawy Pzp, na
Wykonawcy spoczywa obowigzek wykazania jego réwnowaznosci, w sposdb umozliwiajacy
Zamawiajgcemu weryfikacje spetniania przez urzadzenia lub oprogramowanie réwnowazine
poszczegdlnych parametrow rownowaznosci. Zamawiajgcy wymaga realizacji takiego obowigzku
w ofercie Wykonawcy.

. Zastosowanie rozwigzania réwnowaznego nie moze wymagac¢ zadnych naktadéw po stronie
Zamawiajgcego, celem dostosowania do niego aktualnie posiadanej przez Zamawiajacego
infrastruktury ani w warstwie fizycznej ani w warstwie oprogramowania.

. W przypadku, gdy zaoferowane przez Wykonawce oprogramowanie réwnowazne nie bedzie
poprawnie wspoétpracowaé z oprogramowaniem lub sprzetem Zamawiajgcego lub spowoduje
zaktécenia w funkcjonowaniu infrastruktury u Zamawiajgcego, Wykonawca podejmie na wiasny
koszt wszelkie niezbedne dziatania celem przywrdcenia sprawnego dziatania infrastruktury, w tym
dokona ewentualnych niezbednych modyfikacji po odinstalowaniu oprogramowania.

l1l.1 Rozbudowa infrastruktury F5 BIG-IP 5000s

Przedmiotem zamdwienia jest dostawa odpowiednich dwdch licencji pozwalajgcych uruchomic
funkcjonalnosé WAF dla dwéch urzadzen producenta F5 z serii BIG-IP 5000s, ktore Zamawiajacy

posiada w swojej Infrastrukturze.

Zamawiajgcy przekaze informacje dotyczace aktualnie wykorzystywanej Infrastruktury
Zamawiajgcego, obejmujace Serial Number dwéch urzadzen wchodzacych w sktad tej
infrastruktury, Wykonawcom, ktérzy ztozg do Zamawiajgcego wniosek o udostepnienie takich
informacji, zgodnie z procedurg opisana w ust. 4 pkt. 4.2. Rozdziatu | SIWZ, obejmujgcg miedzy
innymi: ztozenie wniosku w formie elektronicznej, wg wzoru przygotowanego przez
Zamawiajgcego, ztozenie oswiadczenia o zachowaniu poufnosci wg wzoru przygotowanego przez
Zamawiajgcego, udostepnienie przez Zamawiajgcego informacji poprzez
wystanie zaszyfrowanego dokumentu za posrednictwem poczty elektronicznej oraz hasta za
posrednictwem wiadomosci SMS.

W zwigzku z uruchomieniem tej funkcjonalnosci, przedmiot zamdwienia obejmuje dostawe
dwach licencji (pkt 111.1.1.), Swiadczenie ustug profesjonalnych (pkt Ill.1.2.) oraz realizacje szkolen
dotyczacych przedmiotu zaméwienia (pkt 111.1.3.).
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I11.1.1 DoSTAWA LICENCII WAF

1. W ramach realizacji przedmiotu zamodwienia Wykonawca dostarczy licencje konieczne do

uruchomienia funkcjonalnosci Web Application Firewall (zwanej dalej ,,WAF”), w
najszerszym przewidzianym przez producenta zakresie na dwdéch urzadzeniach F5 BIG-IP
5000s, ktére posiada Zamawiajgcy.

. Zamawiajgcy wymaga dostarczenia w/w licencji wraz ze wsparciem producenta lub

podmiotu autoryzowanego przez producenta, dziatajgcego w imieniu producenta na okres
nie krétszy niz 3 lata od daty podpisania protokotu odbioru licencji, umozliwiajgcym
sktadanie zgtoszen serwisowych i korzystanie z aktualizacji sygnatur oraz baz wiedzy
udostepnianych przez producenta w tym okresie.

. Oferowana licencja nie moze znajdowac sie w statusie korica sprzedazy (EoS — ang. End of

Sale) tak, ze data EoS nie moze przypadac w pierwszej potowie 2021 roku lub wczesnie;j.

Licencje réwnowazne:

4. Zamawiajgcy dopuszcza jako ,licencje rownowazine” licencje zapewniajgce bez

dodatkowych naktadéw finansowych bezkonfliktowe dziatanie posiadanego srodowiska
zbudowanego w oparciu o licencje wymienione powyzej. Dodatkowo w przypadku
btednego dziatania s$rodowiska po instalacji licencji réwnowaznych Wykonawca
zobowigzany bedzie na wtasny koszt przywrdci¢ srodowisko do stanu poprawnego
funkcjonowania, a w przypadku braku takiej mozliwosci do stanu pierwotnego oraz
dostarczenia innego rozwigzania spetniajgcego wymagania opisane ponizej. Nie jest
mozliwe dostarczenie nowego sprzetu jako rozwigzania réwnowaznego.

Licencje rownowazne (dwie sztuki) muszg zapewni¢ (rozszerzenie dotychczasowych
funkcjonalnosci zawartych w dwodch obecnie znajdujgcych sie w infrastrukturze
Zamawiajgcego urzadzeniach F5 BIG-IP 5000s):

(a) mozliwos¢ stosowania ochrony przed atakami na aplikacje internetowe i serwery
WWW.

(b) Klucze prywatne (PKI) zapisane na dysku muszg by¢ zaszyfrowane. Nie dopuszcza
sie rozwigzan przechowujacych klucze prywatne w formie jawnej.

(c) WAF musi dziata¢ w oparciu o pozytywny model bezpieczenstwa (tylko to, co
znane i prawidiowe jest dozwolone), model ten tworzony jest na bazie
automatycznie budowanego przez WAF profilu aplikacji Web. Pozytywny model
bezpieczenstwa musi kontrolowac co najmniej:

i. wystgpienie URL-i, dtugos¢ URL-i, zabezpieczenie przed tzw.clickjackiem dla
danego URL-a.
ii. typ serwletu wystepujgcy pod danym url-em — format komunikacji (http form,
JSON, XML, GWT)
iii. przejscia pomiedzy URL-ami (servletami)
iv. dopuszczalne metody http
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v. dopuszczalne cookie
vi. dopuszczalne parametry w polityce
vii. parametry dynamiczne

viii. typ/format parametréw (alfanumeryczny, integer, dynamiczny, statyczny,

JSON, XML, e-mail, telefon, plik uploadowany)
ix. oraz dopuszczalne parametry w danym serwlecie
X. dtugosé zapytan
Xi. nazwy hosta
xii. wystgpien i dlugos¢ parametrow (per kazdy parametr)
xiii. wystgpien i dtugosci nagtéwkow
xiv. wystgpien i dtugosci cookies
xv. oczekiwanych typdw znakdéw per kazdy parametr
xvi. typdéw rozszerzen plikéw; w tym dtugosci URLa, requestu, query stringu, post
data dla danego typu pliku

xvii. URL-i podatnych na CSRF

(d)

(e)

(f)

(8)

(h)

(i)

(i)

(k)

(1)

Musi umozliwi¢ profilowanie chronionej / monitorowanej aplikacji web,
profilowanie musi by¢ tworzony na podstawie analizy ruchu sieciowego.

WAF musi umozliwia¢ definiowania dopuszczalnego przeptywu sekwencji zapytan
w obrebie aplikacji z uwzglednieniem jej logiki biznesowej.

Oprocz pozytywnego modelu zabezpieczen WAF musi posiadaé rowniez funkcje
identyfikacji incydentow poprzez sygnatury (negatywny model zabezpieczen).

Tworzenie profilu bezpieczenstwa Web Application Firewall dla danej aplikacji
musi odbywac sie na podstawie analizy ruchu sieciowego. Algorytmy tworzenia
profilu bezpieczeristwa WAF muszg odrzucaé naduzycia w procesie nauki.

Musi istnie¢ mozliwos¢ definicji zaufanych adreséw zrédtowych, z ktérych
algorytm tworzenia profilu bezpieczenstwa WAF bedzie akceptowac wszystkie
zachowania jako prawidtowe, tak aby administrator moégt przyspieszy¢ proces
tworzenia profilu bezpieczenstwa.

Musi istnie¢ mozliwo$¢ recznego konfigurowania/modyfikacji regut polityki
bezpieczenstwa.

Musi istnie¢ mozliwos¢ ochrony dynamicznych oraz ukrytych parametréw zapytan
http.

WAF musi posiadac funkcjonalno$é automatycznego wykrywania stron logowania
uzytkownikow oraz automatycznie wigczac dla tych stron ochrone przed atakami
brute force.

WAF musi posiada¢ mechanizmy ochrony przed atakami:

a. SQL Injection
b. Cross-Site Scripting
c. Cross-Site Request Forgery
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Session hijacking

Command Injection

Cookie/Session Poisoning

Parameter/Form Tampering

Forceful Browsing

Brute Force Login

Web Scraping

Cookie manipulation/poisoning

Dynamic Parameter tampering
. Buffer Overflow

Stealth Commanding

Unused HTTP Methods

Malicious File Uploads
Hidden Field Manipulation.

Sm 0o

QT O 3 37 &

(m) Mechanizm zabezpieczenia przed manipulacjg cookie serwera aplikacyjnego musi

(n)

(o)
(p)

(a)

(r)

(s)

(t)

(u)

(v)

by¢ oparty o wstrzykiwanie cookie z podpisem oryginalnego cookie aplikacji.

WAF musi posiadaé mechanizmy ochrony przed atakami DDoS lub DoS
ukierunkowanymi na warstwe aplikacyjng (zalewanie aplikacji web duzg iloscig
zapytan http).

WAF musi blokowaé ataki typu Slow Loris.

WAF musi rozréznia¢ rzeczywistych uzytkownikdéw od automatéw podczas ataku
DDoS lub DoS poprzez wstrzykiwanie skryptu JavaScript i weryfikacji rezultatow
jego wykonania mechanizmu browser fingerprinting, w celu wykrycia tzw.
headless broser Sygnatury botéw oraz wykorzystanie CAPTCHA (tylko w
przypadku, gdy powyisze mechanizmy nie rozstrzygajg czy podtgczony jest
rzeczywisty uzytkownik).

WAF musi posiada¢ mozliwos¢ uwzgledniania w logach dotyczacych incydentow
informacji o uwierzytelnionym uzytkowniku oraz blokowania duzej ilosci
incydentow wykonywanych w zdefiniowanym czasie przez tego uzytkownika.

WAF musi umozliwia¢ usuwanie nagtéwkow serwera aplikacyjnego zdradzajgcych
technologie oraz wersje oprogramowania; bez uszczerbku na wydajnosci WAF-a.

WAF musi umozliwiaé wstrzykiwanie nagtéwkoéw np. w celu ochrony przed
Clickjack-iem.

WAF musi umozliwiaé podmiane kodéw statuséw zwracanych przez serwer
aplikacyjny; bez uszczerbku na wydajnosci WAF-a.

W obrebie licencji WAF dostarczony musi by¢ modut ochrony protokotu HTTP,
SMTP oraz FTP.

WAF musi posiadaé wsparcie dla aplikacji dziatajgcych w technologiach AJAX oraz
JSON.
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(w) WAF musi wyswietla¢ strony blokowania (btedu) w technologiach AJAX i JSON.
(x) WAF musi posiada¢ wsparcie dla Google Web Toolkit.
(y) WAF musi posiadaé¢ mozliwosé ochrony komunikacji XML poprzez:

(i) - Walidacje Schema/WSDL

(ii) - Wybdr dozwolonych metod SOAP

(iii) - Szyfracje /deszyfracje fragmentow wiadomosci SOAP

(iv) Wsparcie dla WS-Security (szyfracja, deszyfracja, veryfikacja i podpisywanie)

(v) Definiowanie mozliwosci uzycia zatagcznikéw wiadomosci SOAP

(vi) Wiaczanie/wytaczanie podazania za odnos$nikami do schematéw SOAP

(vii) Walidacje SOAPAction Header

(viii) WHtaczanie/wytgczanie mozliwosci uzycia zewnetrznych referencji

(ix) Wtgczanie/wytaczanie mozliwosci uzycia poczatkowych biatych znakéw

(x) Wrtaczanie/wytgczanie mozliwosci uzycia numerycznych nazw

(xi) Wtaczanie/wytaczanie mozliwosci uzycia Processing Instructions

(xii) Ograniczenie dtugosci: dokumentu, elementu, nazwy, wartosci atrybutu,
Namespace

(xiii) Ograniczenia ilosci: zagniezdzen w dokumencie, dzieci per element,
atrybutéw per element, deklaracji NameSpace-ow

(xiv) Definicje dopuszczalnych znakéw

(xv) Definicje sygnatur

(z) WAF musi umozliwia¢ blokowanie zapytan z danego obszaru geograficznego.
Aktualizacje bazy geolokacyjnej muszg by¢é dostepne w ramach tych
rownowaznych licencji.

(aa) WAF musi posiada¢ mechanizmy normalizacji w celu obrony przed technikami
ukrywania ataku. Mechanizmy normalizacji muszg wspieraé/wykrywaé, co
najmnie;j:

(bb)  Directory traversal

(cc) Kodowanie typu %u

(dd)  Kodowanie typu IIS backslash

(ee)llS Unicode codepoints

(ff) Bare byte decoding

(gg) Apache whitespace

(hh)  Bad unescape

(ii) Wstrzykiwanie komentarzy (np. <!-- -->)

(jj) WAF musi wykrywac¢ i maskowaé numery kart kredytowych, wyciekajgcych z
chronionej aplikacji; oraz dowolne inne ciggi znakéw zdefiniowany poprzez
wyrazenia regularne.

(kk) WAF musi chronié ruch przesytany po IPv6.

111.1.2 ZASADY SWIADCZENIA UStUG PROFESJONALNYCH
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1. Zamawiajgcy wymaga zapewnienia przez Wykonawce Ustug Profesjonalnych swiadczonych

bezposrednio przez producenta przedmiotu zamdwienia opisanego w pkt 11l.1.1 powyzej
(dalej okreslanego jako ,Producent”) lub autoryzowany podmiot wspdtpracujacy z
Producentem w najwyzszym poziomie partnerstwa przewidzianym w sieci dystrybucyjnej
danego producenta dla rynku geograficznego wtasciwego dla Zamawiajgcego lub poziomie
nizszym, o nie wiecej niz jeden stopien, dziatajgcy w imieniu tego Producenta (dalej
okreslanego jako ,,Partner”) — w wymiarze facznie 60 Osobodni, przez okres 36 miesiecy od
dnia odbioru przedmiotu zamoéwienia, o ktérym mowa w pkt 111.1.111.1.1 w pkt 2, powyze;j.

. Osoba/y realizujgca Ustuge Profesjonalng musi byé ekspertem w obszarze zwigzanym z

WAF na F5 BIG-IP oraz legitymowac sie waznym i aktualnym certyfikatem Producenta lub
akredytowanego przez Producenta podmiotu potwierdzajgcym w/w wiedze eksperckg oraz
musi posiadaé dostep do bazy wiedzy tego Producenta.

. W ramach Ustug Profesjonalnych bedzie m.in.:

3.1. Opracowanie i dostarczenie projektu wdrozenia przedmiotu zamdwienia, o ktdrym
mowa w pkt IIl.1111.1.1 powyzej oraz zwigzanej z tym wdrozeniem dokumentacji
powykonawczej, a takze przeniesienie majgtkowych praw autorskich, do utworéw
wytworzonych w toku wykonywania Ustug Profesjonalnych;

3.2. Opracowanie i dostarczenie procedury postepowania w razie wystgpienia btedéw lub
awarii wraz z formularzami zgtoszeniowymi i osobami kontaktowymi (nr tel., e-mail)
do konsultacji rozwigzywania zaistniatych probleméw;

3.3. Wsparcie we wdrozeniu i konfiguracji przedmiotu zamdéwienia, o ktérym mowa w pkt
1.1.111.1.1 powyzej;

3.4. Konsultacje dot. utrzymania, eksploatowania oraz analizy zdarzen bezpieczeristwa
zarejestrowanych przez przedmiot zamoéwienia, o ktorym mowa w pkt 111.1.1 powyzej;

3.5. Konsultacje dot. konfiguracji, utrzymania i eksploatowania platformy F5 BIG-IP 5000s,
w ktdrych bedzie implementowany przedmiot zamdwienia z pkt. 111.1.1.

3.6. Opracowanie konfiguracji WAF na potrzeby chronionych aplikacji Zamawiajgcego;

3.7. Pomoc w implementacji nowych regut i polityk WAF na potrzeby chronionych przez
Zamawiajgcego aplikacji;

3.8. Tuning polityk i regut zaimplementowanych w WAF.

. Zamawiajacy wymaga zapewnienia realizacji Ustug Profesjonalnych, na podstawie zlecen

przekazywanych przez personel Zamawiajgcego, wskazany w zawartej z wykonawcy
Umowie, wskazujgcych przedmiot zamawianych ustug, a Wykonawca bedzie zobowigzany
zapewnic rozpoczecie Swiadczenia takich ustug nie pdzniej niz w terminie 3 Dni Roboczych
od dnia przekazania Wykonawcy zlecenia.

111.1.3 ZASADY SWIADCZENIA UStUG SZKOLENIOWYCH
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1.

Zamawiajgcy wymaga dostarczenia voucheréw uprawniajgcych do przeszkolenia 4

0s6b z zakresu przedmiotu zamdéwienia lub w przypadku dostarczenia licencji rownowaznej

opisanej powyzej, dostarczenia voucherdw na szkolenie dla 4 oséb w zakresie zgodnym z

dostarczong licencjg rGwnowazng. Kazdy z voucheréw ma uprawnia¢ do odbycia szkolenia dla

jednej osoby, niezaleznie od terminu wykorzystania pozostatych voucheréw.

2.

Szkolenie musi obejmowad zakres dot.:

2.1.konfiguracji i administracji przedmiotu zaméwienia (WAF) lub réwnowazne*,
trwajgce min. 4 Dni Robocze,

2.2.z administracji i konfiguracji platformy BIG-IP F5 trwajgce min. 2 Dni Robocze

*Zamawiajgcy wskazuje, ze w przypadku zaoferowania rozwigzania réwnowaznego, Wykonawca

zobowigzany jest zapewnié¢ szkolenia autoryzowane przez producenta oferowanego rozwigzania,

zapewniajgce uczestnikom wiedze o konfigurowaniu i administrowaniu WAF w Infrastrukturze

Zamawiajgcego z wykorzystaniem takiego rozwigzania rownowaznego.

3.

Zamawiajgcy bedzie uprawniony do wymagania realizacji takiego szkolenia z mozliwoscia
aktywnego udziatu uczestnikdw szkolenia.

Dostarczone vouchery muszg mie¢ waznos¢ minimum rok czasu od daty podpisania
protokotu odbioru voucheréw.

Dostarczone vouchery muszg umozliwiaé realizacje szkolen w jezyku polskim.

Dostarczone vouchery maja uprawnia¢ do odbycia szkolenia prowadzonego przez
producenta Infrastruktury Zamawiajgcego, (dalej okreslanego jako ,Producent”) lub
autoryzowany przez Producenta podmiot.

. Szkolenie moze zosta¢ przeprowadzone w czesciach wyzej wskazanych w pkt. 2,

zorganizowane (zaleznie od potrzeb zamawiajgcego) w osrodku szkoleniowym w
Warszawie lub online.

111.2 Dostawa stacji roboczych i monitoréw

1. Wykonawca, na co najmniej 1 Dzier Roboczy przed dostawg, jest zobowigzany do przekazania

Zamawiajgcemu na adres e-mail wskazany przez Zamawiajgcego w Umowie zestawienia

wszystkich dostarczonych urzadzen, zgodnie ze ztozong Ofertg, zawierajgcego takie informacje

jak: producent, typ, model, numer seryjny, okres obowigzywania gwarancji, cene jednostkowa

netto, cene jednostkowg brutto.

2. O ile inaczej nie zaznaczono, wszelkie zapisy OPZ zawierajgce parametry techniczne nalezy

odczytywadé jako parametry minimalne.

3. Dostarczany Sprzet musi by¢é kompletny, tj.: mie¢ okablowanie, zasilacze oraz wszystkie inne

komponenty, zapewniajgce wtasciwg instalacje i uzytkowanie.

4. Zamawiajagcy nie dopuszcza sprzetu prefabrykowanego, wymagana jest dostawa sprzetu

fabrycznie nowego, nieuzywanego.
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wynikajgcych z gwarancji jakosci.

6. Wykonawca zobowigzuje sie w ramach realizacji przedmiotu zaméwienia do dostarczenia
Zamawiajgcemu sprzetu opisanego w OPZ, w terminie maksymalnie 30 Dni Roboczych od daty
zawarcia umowy.

7. Sprzet zostanie dostarczony do siedziby Centralnego Osrodka Informatyki, mieszczacego sie przy
ul. Aleje Jerozolimskie 132-136, 02-305 Warszawa; budynek Delta, srodkiem transportu, ktérego
waga nie przekracza 6 ton.

I11.2.1 SPECYFIKACJA STACJI ROBOCZE)

Specyfikacja Stacji Roboczej wraz z niezbednym wyposazeniem — 2 szt.

Produkt Stacja robocza klasy PC.
1. Stacja robocza.
Zestaw 2. Klawiatura USB w uktadzie polski programisty.
3. Mysz optyczna USB z min dwoma klawiszami oraz rolka (scroll).
Obudowa Typu Tower z zasilaczem i przewodem zasilajgcym;
Rodziny x 86, ktéry posiada 8 logicznych rdzeni i jest w stanie zapewnic
wydajnos$¢ procesora na poziomie co najmniej 12377* punktow
Procesor Passmark CPU Mark, wg zestawienia dla systemoéw jednoprocesorowych
publikowanego przez producenta testu opublikowanego na dzien
otwarcia ofert, ktory dostepny jest na stronie:
www.cpubenchmark.net/cpu_list.php.
Pamiec Min. 32 GB — DDR4 ECC. Minimum 4 wolnych bankéw pamieci na
operacyjna potrzeby przysztej rozbudowy.
RAM
Parametry Min. 1 szt. dysk minimum 1 TB 7200 obr./min. plus 1 dysk SSD minimum
pamieci 250GB z interfejsem PCle.
masowej

Karta graficzna

Umozliwiajgca podtgczenie minimum 2 monitorow kompatybilna
z monitorem wskazanym w niniejszej czesci dokumentu.

Karta
diwiekowa

Zintegrowana.

Naped DVD+/-
RW

Nie wymagany

System Nie wymagany

operacyjny

Standardy i Deklaracja zgodnosci CE dla oferowanego modelu (zataczyé przy
certyfikaty dostawie).

Ztacza 1. Do podtgczenia monitora wskazanego w niniejszej czesci dokumentu

— minimum 2 szt.;
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Specyfikacja Stacji Roboczej wraz z niezbednym wyposazeniem — 2 szt.

2. Porty USB 3.1 — minimum 2 szt. z przodu obudowy.
3. Porty USB 3.0 — minimum 4 szt. z tytu obudowy.

4. RJ-45 -1 szt. (karta sieciowa zintegrowana 1 Gb/s).
5. Zasilanie (AC) — 1 szt.

Zasilanie

Wewnetrzny zasilacz 750 W, sprawnos¢ min. 90%, aktywny stabilizator
PFC.

BIOS

BIOS w standardzie UEFI musi posiada¢ nastepujace cechy:

1. BIOS musi zawieraé nieulotng informacje z nazwg producenta, nazwg
produktu, jego numerem seryjnym, wersji BIOS, a takze informacje o
typie zainstalowanego procesora, ilosci i typie pamieci RAM, rodzaju
uktadu graficznego.

2. Informacji o dysku twardym: model oraz pojemnosé.

3. Mozliwos¢ wytaczenia/wiaczenia: zintegrowanej karty sieciowej,
portéw USB z poziomu BIOS bez uruchamiania systemu operacyjnego
z dysku twardego stacji roboczej lub innych, podtgczonych do niego,
urzadzen zewnetrznych.

4. Funkcja blokowania/odblokowania gotowania stacji roboczej z dysku
twardego, zewnetrznych urzadzen oraz sieci bez potrzeby
uruchamiania systemu operacyjnego z dysku twardego stacji
roboczej lub innych, podtgczonych do niego, urzadzen zewnetrznych.

Mozliwos¢ — bez potrzeby uruchamiania systemu operacyjnego z dysku

twardego stacji roboczej lub innych, podtgczonych do niego urzadzen

zewnetrznych — ustawienia hasta na poziomie administratora.

Bezpieczenstwo

BIOS musi posiadaé mozliwosé:

1. Skonfigurowania hasta ,,Power On” oraz ustawienia hasta dostepu do
BIOSu (administratora) w sposdb gwarantujgcy utrzymanie
zapisanego hasta nawet w przypadku odtgczenia wszystkich zrédet
zasilania i podtrzymania BIOS.

Mozliwos¢ ustawienia hasta na dysku (drive lock).
Blokady/wytaczenia portéw USB, COM, karty sieciowe;.

Kontroli sekwencji boot-ujacej.

Startu systemu z urzadzenia USB.

o v ks wWwN

Funkcja blokowania boot-owania stacji roboczej z zewnetrznych
urzadzen.

7. Blokowania zapisu na dyskach wymiennych USB.

Stacja robocza musi posiadaé zintegrowany w ptycie gtéwnej aktywny
uktad zgodny ze standardem Trusted Platform Module (min. TPM 2.0).

Klawiatura

1. Uktad QWERTY.
2. Kolor czarny.

3. Interfejs: USB.

4. Blok numeryczny.




Fundusze

1 .‘ Unia Europejska
Europejskie ggfsc:aposDOl'ta @) oy Europejski Funduse
Polska Cyfrowa - W Rozwoiu Regionsinego

Specyfikacja Stacji Roboczej wraz z niezbednym wyposazeniem — 2 szt.

Mysz

Mysz przewodowa, optyczna, ze ztgczem USB, z min. dwoma przyciskami
oraz rolka (scroll).

111.2.2 SPECYFIKACJIA MONITOROW.

Kazdy dostarczony Monitor liczony jest jako zestaw, w sktad ktérego wchodzi Monitor oraz

niezbedne wyposazenie dodatkowe tj.:

Specyfikacja Monitora wraz z niezbednym wyposazeniem dodatkowym — 4 szt.

Produkt

Monitor

Wyposazenie
dodatkowe

Monitor;

Podstawa Monitora.

Przewdd zasilajacy.

Przewdd DisplayPort meski-meski.
Przewdd HDMI meski-meski.

Matryca

No Uk wWwNRPIUEWDN R

Matowa.

Podswietlenie matrycy LED.

Matryca obstugujgca natywnie rozdzielczo$¢ 2560x1440.
Czestotliwos¢ odswiezana min 144 Hz.
Przekatna min 27”.

Proporcje 16:9 lub 16:10.

Katy widzenia:

e Poziom: 178 stopni.

e Pion: 178 stopni.

Jasnos$é 350 cd/m?2.

Kontrast 1000:1.

Interfejsy

Wejscie HDMI min. 1.4 x 1.
Wejscie DisplayPort min. 1.2 x1;
Wejscie USB min. 2.0 typ A x2;

Funkcje
ogdlne

Technologia redukcji migotania;
Tryb ochrony oczu przed nadmiernym niebieskim swiattem;
Jezyk menu OSD polski lub angielski.

Cechy
fizyczne

o v s wWwN
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Regulacja wysokosci w zakresie wysokosci od min. 50 mm. do min. 130mm
liczac odlegtos¢ od dolnej krawedzi Monitora od powierzchni, na ktérej stoi
Monitor.

Obrotowy ekran (PIVOT) w zakresie min. 0-90 stopni.

Regulacja pochylenia (TILT) w zakresie min. -5-20 stopni.

Zgodny ze standardem VESA.

Kolor obudowy czarny, odcienie szarosci lub srebrny.

Zasilacz wbudowany w bryte Monitora.
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Specyfikacja Monitora wraz z niezbednym wyposazeniem dodatkowym — 4 szt.

Zarzadzanie |1. Pobdr mocy podczas spoczynku (standby) max 0,5 W.

energia 2. Klasa energetyczna min. B.

11.2.3 WYMAGANIA GWARANCYINE DLA STACJI ROBOCZYCH | MONITOROW

Przedmiotem zamowienia jest jednorazowa dostawa stacji roboczych i monitoréw, zgodnie

z specyfikacjg wymieniong w OPZ i gwarancjg producenta na okres minimum 36 miesiecy.

Dostarczony Sprzet musi by¢ objety minimum 36 miesieczng gwarancjg producenta, realizowang

w zakresie serwisu gwarancyjnego przez producenta lub autoryzowanego partnera serwisowego

producenta.

Zasady Swiadczenia gwarancji dla Sprzetu:

1) Usuniecie awarii — do 14 Dni Roboczych od dnia zgtoszenia (przyjmowanie zgtoszern w Dni
Robocze przez 8h telefonicznie, faksem lub e-mailem),

2) Zamawiajacy zastrzega sobie prawo do samodzielnego demontazu/montazu dysku bez utraty
gwarancji producenta;

3) w przypadku stwierdzenia uszkodzenia nosnika danych (np. dysku twardego HDD, dysku SSD),
nalezy wymieni¢ go na nowy, wolny od wad, o tych samych lub lepszych parametrach, bez
zwrotu uszkodzonego dysku twardego HDD / SSD;



