Europejskie Rzeczpospolita " FHIOPISK
Polska Cyfrowa - Polska Rozwoju Regionalnego

Zatqcznik nr 6

do Umowy nr ...

UMOWA DALSZEGO POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta w Warszawie w dniu ztozenia podpisu przez ostatnig ze Stron, pomiedzy:
Centralnym Osrodkiem Informatyki z siedzibg w Warszawie, adres: Aleje Jerozolimskie 132-
136, 02-305 Warszawa, wpisanym do rejestru przedsiebiorcéw Krajowego Rejestru Sagdowego
prowadzonego przez Sad Rejonowy dla m.st. Warszawy w Warszawie, Xl Wydziat
Gospodarczy Krajowego Rejestru Sgdowego pod numerem KRS 0000372110, NIP:
7252036863, REGON: 100999489, zwanym dalej: ,,Procesorem”, reprezentowanym przez:

1) [imie i nazwisko] — [funkcja];
2) [imie i nazwisko] — [funkcja]
oraz

[***] z siedzibg w [***], ul. [***], kod pocztowy [***], wpisang do rejestru przedsiebiorcow
Krajowego Rejestru Sgdowego prowadzonego przez Sad Rejonowy dla [***] w [***], [***]
Wydziat Gospodarczy Krajowego Rejestru Sgdowego, pod numerem KRS: [***], NIP: [***],
REGON: [***], kapitat zaktadowy w wysokosci [***] ztotych, optacony w catosci/do kwoty
[***] ztotych, zwanym dalej ,,Dalszym Procesorem”, reprezentowang przez:

1) [imie i nazwisko] — [funkcja];

2) [imie i nazwisko] — [funkcja];

Procesor i Dalszy Procesor sg zwani dalej fgcznie ,, Stronami”, a kazdy z nich z osobna ,Strong”.
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PRZEDMIOT UMOWY

1.1.

1.2.

1.3.

1.4.

1.5.

Procesor i Dalszy Procesor zawierajg umowe podpowierzenia przetwarzania
danych osobowych, zwang dalej ,Umowa”, na mocy ktdrej Procesor powierza
Dalszemu Procesorowi przetwarzanie danych osobowych, rozumianych jako
informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej
(,osobie, ktorej dane dotycza”), w zakresie wskazanym w Zataczniku A (,Dane
osobowe”). Procesor przetwarza Dane osobowe w celu wykonania umoéw
zawartych ze Skarbem Panstwa — Ministrem Cyfryzacji jako administratorem
Danych osobowych (,,Administrator”).

Powierzenie Danych osobowych Dalszemu Procesorowi nastepuje w celu
wykonania umowy nr........ccceceeenee. zawartej pomiedzy Stronamiw dniu ..................
roku (dalej jako ,,Umowa gtéwna”).

Dane osobowe bedg przetwarzane przez Dalszego Procesora na terenie
wskazanym w Zatgczniku A.

Zakres powierzenia, wskazany w Zatgczniku A, moze zosta¢ w kazdym momencie
rozszerzony lub ograniczony przez Procesora.

Dalszy Procesor moze przetwarza¢ Dane osobowe wytgcznie w zakresie i celu
okreslonym w Umowie oraz w celu i zakresie niezbednym do swiadczenia ustug
okres$lonych w Umowie gtdwnej. Przetwarzanie Danych osobowych przez Dalszego
Procesora odbywa sie wytgcznie w czasie obowigzywania Umowy gtownej.

OSWIADCZENIA | OBOWIAZKI DALSZEGO PROCESORA

2.1

2.2

Dalszy Procesor niniejszym oswiadcza, ze posiada zasoby infrastrukturalne,

doswiadczenie, wiedze oraz wykwalifikowany personel, w zakresie

umozliwiajgcym nalezyte wykonanie Umowy, w zgodzie z obowigzujgcymi
przepisami prawa. W szczegdlnosci Dalszy Procesor oswiadcza, ze znane mu s3

zasady przetwarzania i zabezpieczenia Danych osobowych wynikajace z:

2.1.1. rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych, dalej jako: ,,RODO”);

2.1.2. ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (tj. Dz. U.
z 2018 r., poz. 1000, dalej jako: ,Ustawa”).

Dalszy Procesor jest zobowigzany:

2.2.1. przetwarza¢ Dane osobowe zgodnie z RODO, polskimi przepisami
przyjetymi w celu umozliwienia stosowania RODO, innymi obowigzujgcymi
przepisami prawa, Umowg oraz instrukcjami Procesora. Instrukcje
(polecenia) sg przekazywane przez Procesora drogg elektroniczng
(przesytane na adres e-mail Dalszego Procesora wskazany w Zatgczniku A);
z zastrzezeniem postanowien rozdziatu 3, Dalszy Procesor powinien
wdrozy¢ instrukcje niezwtocznie, jednak nie pdzniej niz w terminie 7 Dni
Roboczych od ich otrzymania; jezeli w ocenie Dalszego Procesora termin
7-dniowy jest zbyt krotki na realizacje instrukcji, powinien poinformowac
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2.2.2.

2.2.3.

2.2.4.

2.2.5.

2.2.6.

2.2.7.

o tym fakcie Procesora drogg elektroniczng (przesyfajgc informacje na
adres e-mail Procesora wskazany w Zataczniku A) wskazujgc uzasadnienie
dla takiej oceny; w takim przypadku Strony wspdlnie ustalg pdzniejszy
termin wdrozenia instrukcji. Instrukcje nie bedg rozszerza¢ zakresu
obowigzkéw Dalszego Procesora wynikajgcych z Umowy ani Umowy
gtéwnej;

przetwarza¢ Dane osobowe wytgcznie na udokumentowane polecenie
Procesora, chyba ze obowigzek taki naktada na niego obowigzujgce prawo
krajowe lub unijne. W sytuacji, gdy obowigzek przetwarzania danych
osobowych przez Dalszego Procesora wynika z przepisow prawa, informuje
on Procesora drogg elektroniczng — przed rozpoczeciem przetwarzania —
o tym obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej
informacji z uwagi na wazny interes publiczny;

przetwarza¢ Dane osobowe wytgczenie w miejscu ustalonym w Umowie
gtdwnej oraz na urzadzeniach zarzadzanych przez Dalszego Procesora i jego
personel lub Procesora, z zachowaniem najwyzszych zasad bezpieczeristwa
i ochrony danych osobowych wymaganych przez obowigzujgce przepisy
prawa;

udziela¢ dostepu do Danych osobowych wytgcznie osobom, ktére ze
wzgledu na zakres wykonywanych zadan otrzymaty od Dalszego Procesora
upowaznienie do ich przetwarzania oraz wytgcznie w celu wykonywania
obowigzkéw wynikajgcych z Umowy oraz podjgé dziatania majgce na celu
zapewnienie, by kazda osoba fizyczna dziatajgca z upowaznienia Dalszego
Procesora, ktéra ma dostep do Danych osobowych, przetwarzata je
wytgcznie na polecenie Procesora, chyba ze przetwarzanie jest wymagane
przez wtasciwe przepisy krajowe lub unijne;

zapewnic¢, aby osoby upowaznione do przetwarzania Danych osobowych
zobowigzaty sie do zachowania tajemnicy, chyba Ze sg to osoby
podlegajgce odpowiedniemu ustawowemu obowigzkowi zachowania
tajemnicy;

wdrozyé, zgodnie z wytycznymi wskazanymi w rozdziale 3 Umowy,
odpowiednie $rodki techniczne i organizacyjne, aby zapewnié¢ stopien
bezpieczenstwa odpowiadajacy ryzyku naruszenia praw lub wolnosci oséb
fizycznych, ktérych Dane osobowe bedg przetwarzane na podstawie
Umowy oraz zapewni¢ realizacje zasad ochrony danych w fazie
projektowania oraz domysinej ochrony danych (okreslonych w art. 25
RODO);

wspierac¢ Procesora (w szczegdlnosci poprzez stosowanie odpowiednich
Srodkéw technicznych i organizacyjnych) w realizacji obowigzku
odpowiadania na zgdania oséb, ktérych dane dotyczg, w zakresie
wykonywania ich praw okreslonych w rozdziale Il RODO. Wspodtpraca
Dalszego Procesora z Procesorem, w zakresie wskazanym w zdaniu
poprzedzajgcym, powinna odbywa¢ sie w formie i terminie
umozliwiajgcym realizacje tych obowigzkéow Procesora; w zwigzku
z realizacja tego obowigzku Dalszy Procesor jest w szczegdlnosci
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2.2.8.

2.2.9.

2.2.10.

2.2.11.

2.2.12.

zobowigzany do udzielania informacji oraz ujawnienia powierzonych
danych osobowych (lub ich kopii) na zgdanie Procesora w terminie 2 Dni
Roboczych w formie okreslonej przez Procesora; Dalszy Procesor powinien
réwniez niezwtocznie, jednak nie pdzniej niz w terminie 1 Dnia Roboczego,
poinformowaé Procesora o wniosku dotyczagcym realizacji praw osoby,
ktérej dane dotyczg, ztozonym u Dalszego Procesora; Dalszy Procesor nie
bedzie jednak odpowiadat na taki wniosek bez uprzedniej zgody lub
wyraznego polecenia Procesora;

pomagaé Procesorowi wywigzaé sie z obowigzkow okreslonych w art. 32—
36 RODO, tj. w szczegdlnosci w zakresie:

- zapewnienia bezpieczenstwa przetwarzania Danych osobowych poprzez
wdrozenie stosownych srodkéw technicznych oraz organizacyjnych;

- dokonywania zgfaszania naruszen ochrony danych osobowych organowi
nadzorczemu (w rozumieniu art. 4 pkt 21 RODO) oraz zawiadamiania 0sdb,
ktorych dane dotyczg o takim naruszeniu (obowigzki Dalszego Procesora w
odniesieniu do zgfaszania naruszen zostaty okreslone w rozdziale 8
Umowy);

- dokonywania przez Procesora oceny skutkow dla ochrony danych oraz
przeprowadzania konsultacji Procesora z organem nadzorczym,;
prowadzi¢, w formie pisemnej (w tym elektronicznej), rejestr wszystkich
kategorii czynnosci przetwarzania dokonywanych w imieniu Procesora,
zawierajacy informacje o:

- nazwie oraz danych kontaktowych Dalszego Procesora oraz innych
podmiotéw przetwarzajgcych (w przypadku podpowierzenia Danych
osobowych, o ktérym mowa w rozdziale 4 Umowy) oraz Procesora, a takze
inspektora ochrony danych, gdy ma to zastosowanie;

- kategoriach przetwarzan dokonywanych w imieniu Procesora;

- gdy ma to zastosowanie — przekazywaniu Danych osobowych do panstwa
trzeciego lub organizacji miedzynarodowej, w tym nazwie tego panstwa
trzeciego lub organizacji miedzynarodowej;

- 0gblnym opisie technicznych i organizacyjnych srodkéw bezpieczenstwa,
stuzgcych do zabezpieczenia powierzonych danych osobowych;
udostepniaé Procesorowi, na kazde jego zgdanie, nie pdzniej niz w terminie
1 Dnia Roboczego, wszelkie informacje niezbedne do wykazania spetnienia
przez Procesora obowigzkdw wynikajgcych z wiasciwych przepiséw prawa,
w szczegdlnosci z RODO, w tym przekazywac informacje o stosowanych
zabezpieczeniach, zidentyfikowanych zagrozeniach i incydentach
w obszarze ochrony danych osobowych;

umozliwiaé Procesorowi lub audytorowi upowaznionemu przez Procesora
przeprowadzanie audytow na zasadach okreslonych w rozdziale 6 Umowy;
niezwtocznie informowac Procesora, jezeli jego zdaniem wydane mu
polecenie stanowi naruszenie RODO lub innych przepisow krajowych lub
unijnych o ochronie danych; informacja w tym przedmiocie przekazana
powinna zosta¢ Procesorowi w formie elektronicznej (na adres e-mail
wskazany w Zatgczniku A) oraz powinna zawiera¢ stosowne uzasadnienie

str. 4



Fundusze

: Unia Europejska
Europejskie s(z)fﬁc'fgospollta Europejski Fundusz
- Rozwioju Regionalnego

Polska Cyfrowa

i wskazanie przepisu prawa, ktéry zdaniem Dalszego Procesora zostat
naruszony;

2.2.13. niezwtocznie, jednak nie pdzniej niz w ciggu 1 Dnia Roboczego, informowadé
(o ile nie doprowadzi to do naruszenia przepiséw obowigzujgcego prawa)
Procesora o  jakimkolwiek  postepowaniu, w  szczegdlnosci
administracyjnym lub sgdowym, dotyczagcym przetwarzania Danych
osobowych przez Dalszego Procesora, o jakiejkolwiek decyzji
administracyjnej lub orzeczeniu dotyczacym przetwarzania danych,
skierowanej do Dalszego Procesora, o wszelkich kontrolach i inspekcjach
dotyczacych przetwarzania Danych osobowych przez Dalszego Procesora,
w szczegdlnosci prowadzonych przez organ nadzoru, a takze o wszelkich
skargach osob, ktérych dane dotyczg zwigzanych z przetwarzaniem ich
Danych osobowych;

2.2.14. przechowywaé Dane osobowe tylko tak ditugo, jak to okreslit Procesor,
a takie, bez zbednej zwtoki, aktualizowaé, poprawiaé, zmieniaé,
anonimizowa¢, ogranicza¢ przetwarzanie lub usuwac¢ wskazane Dane
osobowe zgodnie z wytycznymi Procesora, Umowg i Umowa gtéwng;

2.2.15. prowadzi¢ prace okres$lone w Umowie gtdwnej pod nadzorem oséb
wskazanych przez Procesora.

SRODKI ORGANIZACYJNE | TECHNICZNE

3.1

3.2

3.3.

3.4.

Dalszy Procesor zapewni w okresie obowigzywania Umowy gtdwnej ochrone
Danych osobowych oraz zgodno$é¢ z wszelkimi obecnymi oraz przysztymi
przepisami prawa dotyczagcymi ochrony danych osobowych i prywatnosci,
w zakresie adekwatnym i zwigzanym z realizowanym przedmiotem Umowy
gtownej, okreslonym w Umowie gtdwnej.

Oceniajac, czy stopien bezpieczenstwa, o ktérym mowa w pkt 2.2.6. jest
odpowiedni, Dalszy Procesor jest zobowigzany uwzglednié¢ ryzyko wigzace sie
z przetwarzaniem, w szczegdélnosci wynikajgce z przypadkowego lub niezgodnego
z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposéb przetwarzanych.

Dalszy Procesor powinien rdwniez wdrozy¢ — zardwno przy okreslaniu sposobéw
przetwarzania, jak i w czasie samego przetwarzania — odpowiednie S$rodki
techniczne i organizacyjne, zaprojektowane w celu skutecznej realizacji zasad
ochrony danych okreslonych w RODO oraz w celu ochrony praw oséb, ktérych
dane dotyczg (zasada ochrony danych osobowych w fazie projektowania
okre$lona w art. 25 ust. 1 RODO), a takze odpowiednie srodki techniczne
i organizacyjne, aby domyslnie przetwarzane byty wytgcznie te Dane osobowe,
ktore sg niezbedne dla osiggniecia kazdego konkretnego celu przetwarzania
okreslonego w Zatgczniku A (zasada domysinej ochrony danych okreslona w art.
25 ust. 2 RODO).

Wdrazajgc srodki organizacyjne i techniczne, o ktorych mowa powyzej, Dalszy
Procesor:
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3.5.

3.6.

3.4.1. przestrzega wytycznych Procesora w zakresie sposobu zabezpieczenia
procesOw przetwarzania danych osobowych zgodnie z przepisami
obowigzujgcego prawa, o ktédrych mowa w pkt. 2.1.1. oraz 2.1.2.;

3.4.2. powinien uwzgledni¢ stan wiedzy technicznej oraz charakter, zakres,
kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci
0s6b fizycznych, ktérych Dane osobowe bedzie przetwarzat na podstawie
Umowy.

W przypadku stwierdzenia, ze stosowane $rodki mogg by¢ nieadekwatne do

rozpoznanych zagrozen, Dalszy Procesor informuje o tym Procesora

i w porozumieniu z Procesorem dostosowuje odpowiednio zabezpieczenia

przetwarzania Danych osobowych, po uzgodnieniu przez Stron zakresu, sposobu

i terminu takich dziatan oraz rozliczenia zwigzanych z nimi kosztow.

W przypadku stwierdzenia przez Procesora koniecznosci zastosowania

dodatkowych srodkéw zabezpieczajgcych, Strony uzgodnig zakres, sposob i termin

ich wdrozenia oraz rozliczenie kosztéw wdrozenia.

PODPOWIERZENIE

4.1.

4.2.

4.3.

4.4,

Procesor wyraza zgode na dalsze powierzenie przez Dalszego Procesora
przetwarzania Danych osobowych innym podmiotom przetwarzajagcym
wskazanym w Zatgczniku B do Umowy w zakresie oraz celu zgodnym z Umowa.
Dalszy Procesor jest zobowigzany do informowania o wszelkich zamierzonych
zmianach dotyczacych dodania lub  zastgpienia dalszych podmiotéw
przetwarzajgcych. Procesor moze sprzeciwié sie dalszemu powierzeniu przez
Dalszego Procesora danych osobowych, w terminie 7 Dni Roboczych od
otrzymania informacji, o ktérej mowa w zdaniu poprzedzajgcym. W przypadku
wyrazenia sprzeciwu przez Procesora, Dalszy Procesor nie jest uprawniony do
powierzenia przetwarzania danych osobowych podmiotowi przetwarzajgcemu,
ktérego dotyczy sprzeciw.

Dalszy Procesor zapewnia, ze bedzie korzystat wytgcznie z ustug takich dalszych
podmiotéw przetwarzajacych, ktére zapewniajg wystarczajgce gwarancje
wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, by
przetwarzanie spetniato wymogi RODO oraz przepiséw obowigzujgcego prawa
z zakresu ochrony danych osobowych, wskazanych w pkt. 2.1.2., a takze
zapewniato ochrone praw oséb, ktérych dane dotycza.

Dalszy Procesor zapewni w umowie z dalszym podmiotem przetwarzajgcym, ze na
podmiot ten zostang natozone obowigzki odpowiadajgce obowigzkom Dalszego
Procesora okreslonym w Umowie, w szczegdlnosci obowigzek zapewnienia
wystarczajgcych gwarancji wdrozenia odpowiednich $rodkéw technicznych
i organizacyjnych, by przetwarzanie odpowiadato wymogom RODO.

Dalszy Procesor zapewni réwniez w umowie z dalszym podmiotem
przetwarzajgcym mozliwos¢ realizacji przez Procesora lub Administratora
bezposredniej kontroli wzgledem dalszego podmiotu przetwarzajgcego (w tym
mozliwos¢ przeprowadzania audytow, o ktérych mowa w rozdziale 6 Umowy).
Dalszy Procesor jest zobowigzany poinformowac dalszy podmiot przetwarzajacy,
ze informacje, w tym dane osobowe, na temat tego podmiotu przetwarzajgcego
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4.5.

4.6.

mogqy by¢ udostepnione Procesorowi w celu wykonania przez niego uprawnien,
o ktérych mowa w zdaniu poprzedzajgcym.

Dalszy Procesor jest w petni odpowiedzialny przed Procesorem za spetnienie
obowigzkéw wynikajgcych z umowy powierzenia zawartej pomiedzy Dalszym
Procesorem a dalszym podmiotem przetwarzajgcym. lJezeli dalszy podmiot
przetwarzajacy nie wywigze sie ze spoczywajacych na nim obowigzkéw ochrony
danych, petna odpowiedzialno$s¢ wobec Procesora za wypetnienie obowigzkéw
tego dalszego podmiotu przetwarzajgcego spoczywa na Dalszym Procesorze.
Dalszy Procesor zobowigzany jest zapewni¢, by umowy z dalszymi podmiotami
przetwarzajacymi ulegaty rozwigzaniu w kazdym wypadku rozwigzania Umowy,
niezaleznie od przyczyny.

5. TRANSFER DANYCH OSOBOWYCH

5.1.

5.2.

Dalszy Procesor nie moze przekazywac (transferowac) Danych osobowych do
panstwa trzeciego, ktore znajduje sie poza Europejskim Obszarem Gospodarczym,
chyba ze Procesor udzieli mu uprzedniej, pisemnej pod rygorem bezskutecznosci,
zgody zezwalajacej na taki transfer.
Jesli Procesor udzieli Dalszemu Procesorowi uprzedniej zgody na przekazanie
Danych osobowych do panstwa trzeciego, ktére znajduje sie poza Europejskim
Obszarem Gospodarczym, Dalszy Procesor moze dokona¢ transferu tych danych
osobowych tylko wtedy, gdy:
5.2.1.panstwo docelowe zapewnia adekwatny poziom ochrony danych
osobowych do tego, ktéry obowigzuje w Unii Europejskiej; lub
5.2.2.Procesor i Dalszy Procesor lub dalszy podmiot przetwarzajacy zawarli
umowe w oparciu o standardowe klauzule umowne lub wdrozyli inny
mechanizm, ktéry zgodnie z przepisami prawa legalizuje transfer danych do
panstwa trzeciego.

6. AUDYT

6.1.

6.2.

Administrator lub Procesor (dalej kazdy z nich zwany ,,Podmiotem Audytujgcym”)
jest w kazdym momencie upowazniony do przeprowadzenia audytu zgodnosci
przetwarzania Danych osobowych przez Dalszego Procesora z Umowg oraz
obowigzujgcymi przepisami prawa, w szczegdlnosci Podmiot Audytujacy moze
przeprowadzi¢ weryfikacje zgodnosci i adekwatnosci srodkéw technicznych
i organizacyjnych, zabezpieczajgcych przetwarzanie Danych osobowych,
wdrozonych przez Dalszego Procesora.

Podmiot Audytujacy poinformuje Dalszego Procesora co najmniej na 3 Dni
Robocze przed planowang datg audytu o zamiarze jego przeprowadzenia, chyba
Ze z uwagi na wysokie ryzyko zagrozenia praw i wolnosci oséb, ktérych dane
dotyczg, audyt powinien by¢ przeprowadzony niezwtocznie. Jezeli w ocenie
Dalszego Procesora audyt nie moze zostaé przeprowadzony we wskazanym
terminie Dalszy Procesor powinien poinformowa¢ o tym fakcie Podmiot
Audytujgcy drogg elektroniczng (przesytajgc informacje na adres e-mail Procesora
wskazany w Zatgczniku A) wskazujgc uzasadnienie dla takiej oceny. W takim
przypadku Strony wspadlnie ustalg pdzniejszy termin audytu.
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6.3.

6.4.

6.5.

6.6.

6.7.

Dalszy Procesor ma obowigzek wspétpracowaé z podmiotem audytujgcym
i upowaznionymi przez niego audytorami, w szczegélnosci zapewniac im dostep
do pomieszczen i dokumentéw obejmujgcych Dane osobowe oraz informacje
0 sposobie przetwarzania Danych osobowych, infrastruktury teleinformatyczne;j
oraz systemow IT, a takze do oséb majacych wiedze na temat proceséw
przetwarzania Danych osobowych realizowanych przez Dalszego Procesora.
Podmiot audytujgcy bedzie prowadzi¢ audyt z poszanowaniem tajemnic
przedsiebiorstwa Dalszego Procesora.

Po przeprowadzonym audycie przedstawiciel Podmiotu Audytujgcego sporzadza
protokdt pokontrolny, ktéry podpisujg przedstawiciele Podmiotu Audytujgcego
i Dalszego Procesora. Dalszy Procesor zobowigzuje sie w rozsgdnym czasie,
w terminie uzgodnionym z Podmiotem Audytujgcym, dostosowaé do zalecen
pokontrolnych zawartych w protokole, majgcych na celu usuniecie uchybien
i poprawe bezpieczenstwa przetwarzania Danych osobowych. W przypadku gdy
wdrozenie tych zalecen bedzie wigzaé¢ sie z dodatkowymi kosztami, Dalszy
Procesor i Podmiot Audytujgcy wspdlnie ustalg sposob ich ponoszenia przez
Strony.

Podmiot Audytujacy ma takze prawo zadaé od Dalszego Procesora sktadania
pisemnych wyjasnien dotyczacych realizacji Umowy. Dalszy Procesor zobowigzuje
sie odpowiedzie¢ niezwfocznie, jednak nie pdzniej niz w terminie 1 Dziert Roboczy,
na kazde pytanie Podmiotu Audytujgcego dotyczace przetwarzania powierzonych
mu na podstawie Umowy Danych osobowych.

Dalszy Procesor jest zobowigzany zapewni¢ w umowie z dalszym podmiotem
przetwarzajgcym mozliwo$é przeprowadzania przez Podmiot Audytujgcy audytu
zgodnosci przetwarzania danych osobowych przez dalszy podmiot przetwarzajacy
z Umowa na zasadach okreslonych w pkt. 6.1. — 6.4. powyze;.

Koszty zwigzane z przeprowadzeniem audytu ponosi Dalszy Procesor i Podmiot
Audytujgcy we wtasnym zakresie, przy czym Dalszy Procesor nie ma prawa do
zagdania zwrotu takich kosztéow ani zaptaty jakiegokolwiek dodatkowego
wynagrodzenia z tytutu poniesienia takich kosztéw.

POUFNOSC

7.1.

Dalszy Procesor ma obowigzek ochrony informacji poufnych, niezaleznie od formy

ich przekazania i przetwarzania, rozumianych jako informacje takie jak:

7.1.1.powierzone przez Procesora Dane Osobowe, w tym szczegdlne kategorie
danych osobowych (w rozumieniu art. 9 ust. 1 RODO);

7.1.2.informacje stanowigce tajemnice przedsiebiorstwa Procesora (w rozumieniu
ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji);

7.1.3.informacje wymagajgce ochrony ze wzgledu na ich znaczenie dla intereséw
Procesora, w tym wszelkie dane techniczne, finansowe i handlowe,
materiaty i dokumenty lub inne informacje bez wzgledu na fakt, czy sg one
utrwalone w formie pisemnej lub w jakikolwiek inny sposéb, zapisane
w jakiejkolwiek formie i na jakimkolwiek nosniku, dotyczgce Procesora, lub
jego kontrahentdow, dostawcow, a takze informacje dotyczgce ustug, polityki
cenowej, sprzedazy, wynagrodzen pracownikéw, ktore Dalszy Procesor
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7.2.

7.3.

7.4.

7.5.

otrzymat w okresie obowigzywania Umowy, lub o ktérych dowiedziat sie, czy
tez do ktérych miat dostep lub bedzie w ich posiadaniu, w zwigzku
z prowadzonymi rozmowami i negocjacjami, a ktére nie s3 powszechnie
znane.
Dalszy Procesor w szczegdlnosci zapewnia, ze:
7.2.1.wszelkie przekazane, udostepnione lub ujawnione mu przez Procesora
informacje poufne beda chronione i zachowane w tajemnicy, w sposdb
zgodny z obowigzujgcymi przepisami prawa oraz postanowieniami Umowy;
7.2.2.uzyskane informacje poufne zostang uzyte i wykorzystane wytgcznie w celu,
w jakim zostaty przekazane, udostepnione lub ujawnione;
7.2.3.posiadane informacje poufne nie zostang przekazane lub ujawnione zadnej
osobie trzeciej — bezposrednio ani posrednio (z zastrzezeniem wyjatkow
przewidzianych w Umowie) — bez uprzedniej zgody Procesora, wyrazonej
w formie pisemnej;
7.2.4.bedzie chroni¢ na swdj koszt informacje poufne poprzez dotozenie
najwyzszego poziomu starannosci.
Dalszy Procesor zobowigzuje sie nie kopiowaé, ani w inny sposdb nie powielac
dostarczonych przez Procesora informacji poufnych lub ich czesci, z wyjatkiem
przypadkdéw, kiedy jest to konieczne w celu, dla jakiego zostaty przekazane lub
w innym celu Scisle zwigzanym z przedmiotem wspodtdziatania Stron. Wszelkie
wykonane w takim przypadku kopie lub reprodukcje informacji poufnych,
utrwalonych na jakichkolwiek nos$nikach informacji, tgcznie z nosnikami
elektronicznymi, pozostajg wtasnoscig Procesora i zostang wydane, zniszczone lub
skutecznie usuniete z no$nikdw informacji na jego zadanie.
Informacje poufne mogg zosta¢ przekazane tylko upowaznionym pracownikom
Dalszego Procesora, osobom zatrudnionym przez Dalszego Procesora na
podstawie uméw cywilnoprawnych, podwykonawcom Dalszego Procesora, ktérzy
z uwagi na zakres swych obowigzkéw, badz zadania im powierzone beda
zaangazowani w wykonanie Umowy na rzecz Procesora, i ktdrzy zostang wczesniej
wyraznie  poinformowani o charakterze informacji poufnych oraz
0 zobowigzaniach Dalszego Procesora do zachowania ich w tajemnicy
wynikajgcych z Umowy oraz zobowigzg sie do przestrzegania zasad ochrony
informacji poufnych, w tym procedur bezpieczenstwa wynikajgcych
z obowigzujgcych przepisow prawa i Umowy gtéwnej. Procesor upowaznia
Dalszego Procesora do udzielania dalszych upowaznien do przetwarzania
informacji poufnych. Dalszy Procesor ponosi catkowitg odpowiedzialnos¢ za
dziatania i zaniechania ww. oséb.
Dalszy Procesor bedzie zwolniony z obowigzku zachowania w tajemnicy informacji
poufnych w przypadku, gdy obowigzek ujawnienia informacji poufnych wynikaé
bedzie z bezwzglednie obowigzujgcych przepisdw prawa, badz tez prawomocnego
orzeczenia lub decyzji uprawnionego sadu lub organu. O kazdorazowym powzieciu
informacji o takim obowigzku Dalszy Procesor jest zobowigzany niezwtocznie, nie
pozZniej niz w terminie 24 godzin od dowiedzenia sie o nim, powiadomi¢ Procesora.
W takim przypadku Dalszy Procesor obowigzany jest do:
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7.6.

7.5.1.ujawnienia tylko takiej cze$ci informacji poufnych, jaka jest wymagana przez
prawo;

7.5.2.podjecia wszelkich mozliwych dziatan w celu zapewnienia, iz ujawnione
informacje poufne bedg traktowane w sposéb poufny i wykorzystywane
tylko w zakresie uzasadnionym celem ujawnienia.

Zobowigzanie do zachowania poufnosci nie wygasa po zakoriczeniu Umowy i jest

nieograniczone w czasie. W przypadku gdyby powyzsze zastrzezenie okazato sie

niewazne lub bezskuteczne, zobowigzanie do zachowania poufnosci trwa przez

okres 10 lat od dnia wygasniecia Umowy gtdwnej, niezaleznie od przyczyny.

ZGLASZANIE NARUSZEN

8.1.

8.2.

8.3.

8.4.

8.5.

Dalszy Procesor jest zobowigzany do wdrozenia i stosowania procedur stuzgcych

wykrywaniu naruszen ochrony Danych osobowych oraz wdrazaniu witasciwych

srodkéw naprawczych.

Po stwierdzeniu naruszenia ochrony powierzonych mu Danych osobowych Dalszy

Procesor, bez zbednej zwtoki, jednak nie pdzniej niz w ciggu 8 godzin od wykrycia

naruszenia, zgtasza je Procesorowi. Zgtoszenie powinno zawieraé co najmniej

informacje o:

8.2.1.dacie, czasie trwania oraz lokalizacji naruszenia ochrony Danych osobowych;

8.2.2.charakterze i skali naruszenia, tj. w szczegdlnosci o kategoriach i przyblizonej
liczbie osdb, ktérych dane dotycza, oraz kategoriach i przyblizonej liczbie
wpisédw Danych osobowych, ktérych dotyczy naruszenie;

8.2.3.systemie informatycznym, w ktérym wystgpito naruszenie (jezeli naruszenie
nastgpito w zwigzku z przetwarzaniem Danych osobowych w systemie
informatycznym);

8.2.4.przewidywanym czasie potrzebnym do naprawienia szkody spowodowanej
naruszeniem;

8.2.5.charakterze i zakresie Danych osobowych objetych naruszeniem;

8.2.6.kategoriach osdéb, ktérych dotyczg Dane osobowe objete naruszeniem,
a w razie mozliwosci takze wskazania podmiotdw danych, ktérych dotyczyto
naruszenie;

8.2.7.mozliwych konsekwencjach naruszenia, z uwzglednieniem konsekwencji dla
0s0b, ktdérych dane dotyczg;

8.2.8.srodkach podjetych w celu zminimalizowania konsekwencji naruszenia oraz
proponowanych dziataniach zapobiegawczych i naprawczych;

8.2.9.danych kontaktowych osoby mogacej udzieli¢c dalszych informacji
0 haruszeniu.

Jezeli Dalszy Procesor nie jest w stanie w tym samym czasie przekazac Procesorowi

wszystkich informacji, o ktérych mowa powyzej, powinien je udzielaé

sukcesywnie, bez zbednej zwtoki.

Dalszy Procesor bez zbednej zwtoki podejmuje wszelkie rozsgdne dziatania majgce

na celu ograniczenie i naprawienie negatywnych skutkéw naruszenia.

Dalszy Procesor jest zobowigzany do dokumentowania wszelkich naruszen

ochrony powierzonych mu Danych osobowych, w tym okolicznos$ci naruszenia

ochrony Danych osobowych, jego skutkéw oraz podjetych dziatan zaradczych.
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8.6.

Dalszy Procesor jest zobowigzany na kazde zadanie Procesora niezwtocznie
udostepni¢ mu dokumentacje, o ktérej mowa w zdaniu poprzednim.

Dalszy Procesor nie bedzie bez wyraznej instrukcji Procesora powiadamiat
0 naruszeniu:

8.6.1.0s0b, ktérych dane dotyczg; ani

8.6.2.0rganu nadzorczego.

CZAS TRWANIA UMOWY ORAZ ZASADY ODPOWIEDZIALNOSCI

9.1.

9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

9.8.

Umowa zostaje zawarta na czas okre$lony i przestaje obowigzywaé wraz

z zakonczeniem obowigzywania Umowy gtéwnej.

Procesor uprawniony jest do wypowiedzenia Umowy ze skutkiem

natychmiastowym w przypadku zaistnienia waznych powoddéw, w tym takze

w razie naruszenia przez Dalszego Procesora lub dalszy podmiot przetwarzajgcy

przepiséw RODO, innych obowigzujgcych przepiséw prawa lub Umowy,

a w szczegolnosci, gdy:

9.2.1.organ nadzoru nad przestrzeganiem zasad przetwarzania danych osobowych
stwierdzi, ze Dalszy Procesor lub dalszy podmiot przetwarzajgcy nie
przestrzega zasad przetwarzania Danych osobowych,

9.2.2.prawomocne orzeczenie sadu powszechnego wykaze, ze Dalszy Procesor nie
przestrzega zasad przetwarzania Danych osobowych;

9.2.3.Podmiot Audytujacy, w wyniku przeprowadzenia audytu, o ktérym mowa
w rozdziale 6 Umowy stwierdzi, ze Dalszy Procesor nie przestrzega zasad
przetwarzania Danych osobowych wynikajgcych z  Umowy lub
obowigzujgcych przepiséw prawa lub Dalszy Procesor nie zastosuje sie do
zalecen pokontrolnych, o ktérych mowa w pkt. 6.4.

Naruszenie przez Dalszego Procesora postanowien Umowy, RODO lub innych

obowigzujgcych przepisdw prawa z zakresu ochrony danych osobowych stanowi

podstawe do wypowiedzenia Umowy gtdwne;.

W dniu zakonczenia obowigzywania Umowy Dalszy Procesor powinien zgodnie

z dyspozycjg Procesora zwrdci¢ lub zniszczyé, w sposdb odrebnie ustalony

z Procesorem, wszelkie Dane osobowe i ich kopie, chyba ze wtasciwe przepisy

prawa krajowego lub unijnego nakazujg przechowywanie tych Danych osobowych.

Na prosbe Procesora Dalszy Procesor przesyta pisemne potwierdzenie zniszczenia

Danych osobowych w terminie przez niego wskazanym.

W przypadku ograniczenia zakresu powierzenia przetwarzania przez Procesora,

w trybie okreslonym w Umowie, postanowienia o rozwigzaniu Umowy stosuje sie

odpowiednio do Danych osobowych, ktdre wskutek ograniczenia zakresu nie

mogg juz by¢ przetwarzane przez Dalszego Procesora.

W przypadku dalszego powierzenia przetwarzania Danych osobowych Dalszy

Procesor zobowigzuje sie do zawarcia w umowach z dalszymi podmiotami

przetwarzajgcymi postanowien, zgodnie z ktérymi umowy dalszego przetwarzania

danych bedg ulegaty automatycznemu rozwigzaniu w razie zakonczenia

obowigzywania Umowy.

Dalszy Procesor odpowiada za szkody, jakie powstang u Procesora, oséb, ktorych

dane dotyczg lub innych oséb trzecich w wyniku niezgodnego z Umowg lub
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przepisami prawa przetwarzania przez Dalszego Procesora Danych osobowych,
a w szczegdblnosci w zwigzku z udostepnianiem Danych osobowych osobom
nieupowaznionym.

9.9. Dalszy Procesor ponosi wzgledem Procesora odpowiedzialno$¢ na zasadach
ogodlnych do wysokosci rzeczywistej szkody, z wytgczeniem utraconych korzysci.
Procesor jest uprawniony do naliczenia Dalszemu Procesorowi kary umownej
z tytutu opdznienia w zgtoszeniu naruszenia w terminie okreslonym w pkt 8.2,
w wysokosci 5.000 zt (stownie: piec tysiecy ztotych i 00/100) za kazdy przypadek
opdznienia w zgtoszeniu naruszenia. Wysokos¢ kar umownych naleznych
Procesorowi od Dalszego Procesora w toku realizacji Umowy nie przekroczy
catkowitej kwoty wynagrodzenia brutto przewidzianego w Umowie gtédwne;j.

9.10. Naliczenie kary umownej nie wytgcza odpowiedzialnosci Dalszego Procesora
w petnej wysokosci jezeli wyrzgdzona szkoda przekracza wartos¢ kary umowne;j.

10.  ADRESY STRON | DANE 0SOB

1.1. Wszelka korespondencja w sprawach zwigzanych z Umowg bedzie kierowana na
adresy Stron wskazane w Zataczniku A.

1.2. Dalszego Procesora w kontaktach z Procesorem oraz Procesora w kontaktach
z Dalszym Procesorem w zakresie ustaled Umowy reprezentowaé bedg osoby
wskazane w Zatgczniku A. Zmiana adreséw i danych tych oséb nie stanowi zmiany
Umowy. O kazdej zmianie powyzszych danych Strony powiadomig sie na pismie,
za potwierdzeniem odbioru lub drogg elektroniczng. Osoby wskazane
w Zatgczniku A nie sg uprawnione do zmiany Umowy, jej wypowiedzenia lub
rozwigzania, chyba ze co innego wynika z tresci okazanego przez nie
petnomocnictwa.

11. POSTANOWIENIA KONCOWE

11.1. Umowa podlega prawu polskiemu. Umowa zostata sporzadzona
w formie elektronicznej.!

11.2. Wszelkie zmiany postanowien zawartej Umowy mogg nastgpié¢ za zgoda obu
Stron wyrazong na piSmie w formie aneksu do Umowy pod rygorem
bezskutecznosci, z zastrzezeniem wyraznie odmiennych postanowien Umowy
oraz z uwzglednieniem postanowien ust. 11.3.

11.3. Zgodnie z art. 78' § 2 Kodeksu cywilnego Strony zgodnie potwierdzaja, ze
ztozenie o$wiadczenia, przez ktdéragkolwiek ze Stron, w postaci elektronicznej i
opatrzenie go kwalifikowanym podpisem elektronicznym jest tozsame z
oswiadczeniem ztozonym w formie pisemnej i stanowi zachowanie wymogu co
do formy okreslonego w Umowie.

11.4. Dalszy Procesor nie moze przenies¢ praw lub obowigzkéw wynikajgcych
z Umowy bez uprzedniej zgody Procesora wyrazonej w formie pisemnej pod
rygorem bezskutecznosci.

11.5. Wszelkie spory w zwigzku z Umowg zostang poddane pod rozstrzygniecie sadu
powszechnego miejscowo wtasciwego zgodnie z Umowag gtéwna.

1 Forma Umowy i ewentualna iloéé¢ egzemplarzy do uzgodnienia przed podpisaniem Umowy.
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11.6. Zataczniki do Umowy stanowia jej integralng cze$é. Lista Zatgcznikow jest
nastepujaca:
11.6.1. Zatacznik A — Zakres powierzenia danych osobowych;
11.6.2. Zatacznik B — Lista dalszych podmiotéw przetwarzajgcych.
11.6.3.Zatagcznik C — Wykaz minimalnych $rodkéw technicznych i
organizacyjnych, ktére zobowigzany jest wdrozy¢ Dalszy Procesor.

PODPISY:

Procesor Dalszy Procesor
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ZAtACZNIK A
ZAKRES POWIERZENIA DANYCH OSOBOWYCH
ORAZ DANE KONTAKTOWE STRON

Charakter oraz cele przetwarzania: (...)

Kategorie 0sdb, ktérych dane dotycza: (...)

Rodzaj danych osobowych: (...)

Obszar, na ktérym przetwarzane bedg dane osobowe: (...)

Dane kontaktowe stron:

a. Wszelka korespondencja w sprawach zwigzanych z Umowg bedzie kierowana do
Procesora na nastepujgce dane kontaktowe: adres [xxx], tel. [xxx], email [xxx];

b. Wszelka korespondencja w sprawach zwigzanych z Umowg bedzie kierowana do
Dalszego Procesora na nastepujgce dane kontaktowe: adres [xxx], tel. [xxx], email
[xxx].

Dane przedstawicieli Stron:

a. Dalszego Procesora w kontaktach z Procesorem w zakresie ustalen Umowy
reprezentowac bedg nastepujgce osoby: [xxx];

b. Procesora w kontaktach z Dalszym Procesorem w zakresie ustalen Umowy
reprezentowac bedg nastepujgce osoby: [xxx].
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ZAtACZNIK B
WYKAZ DALSZYCH PODMIOTOW PRZETWARZAJACYCH
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Lp.

Nazwa  podmiotu,
ktéoremu powierzono
przetwarzanie

Dane kontaktowe,
dane IOD

Zakres i
powierzonego
przetwarzania

cel
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ZAtACZNIK C

WYKAZ MINIMALNYCH SRODKOW TECHNICZNYCH | ORGANIZACYINYCH, KTORE
ZOBOWIAZANY JEST WDROZYC DALSZY PROCESOR

W celu zapewnienia odpowiedniego stopnia zabezpieczenia powierzonych danych Dalszy
Procesor jest zobowigzany stosowac srodki bezpieczernstwa organizacyjne i techniczne
obejmujgce nastepujace obszary:

1)  bezpieczenstwo informacji,

2)  ochrony danych osobowych,

3)  kontrola dostepdw i uprawnien,

4)  zarzadzania incydentami bezpieczenstwa informacji i naruszeniami danych osobowych,
5) stosowania zabezpieczen kryptograficznych,

6)  zarzadzania kopiami zapasowymi,

7)  zabezpieczenia przed szkodliwym oprogramowaniem,

8)  zarzadzania podatnos$ciami,

9)  zarzadzania zmiang,

10) zachowania ciggtosci dziatania, w tym plany awaryjne.
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