(1)

(2)

(3)

Fundusze . Unia Europejska P
EUFOpEjSkie sgf;fgosl)ou.:a Europejski Fundusz % F
Polska Cyfrowa - Rozwoju Regionalnego i

I ROZDZIAL Il — OPIS PRZEDMIOTU ZAMOWIENIA DLA CZE$CI 1} I

Nazwa zamowienia

Rozbudowa systemu IBM QRadar poprzez dostawe sprzetu i licencji wraz z ustugami wsparcia
technicznego i gwarancjg
I.1 Kody CPV

32420000-3 Urzadzenia sieciowe.
35120000-1 Systemy i urzagdzenia nadzoru i bezpieczenstwa.

Przedmiot zamodwienia

Przedmiot zamdwienia obejmuje dostawy licencji oraz sprzetu, dotyczgce systemu IBM Qradar,
opisane w pkt IIl.1 oraz lll.2, a nastepnie $wiadczenie ustug opisanych w pkt. IIl.3 = 1I1.5.

Zamawiajgcy dokonat opisu przedmiotu zamdwienia z wykorzystaniem nastepujgcych definicji:

Drieri Rob oznacza dzien od poniedziatku do pigtku nie bedacy dniem
zient Robocz
Y ustawowo wolnym od pracy na terenie Rzeczypospolitej Polskiej.

ustugi konsultacji (tzw. ang. Professional Services), ktérych
przedmiotem bedg miedzy innymi zagadnienia wskazane w OPZ,
dotyczace obstugi, konfiguracji i eksploatacji SIEM QRadar,
Godziny ekspercie biezacych problemdw dotyczacych funkcjonowania SIEM QRadar,
konsultacji, na warunkach wskazanych w OPZ, w terminach
uzgodnionych zgodnie z postanowieniami Umowy réowniez poza
Dniami Roboczymi oraz poza Godzinami Roboczymi.

. ang. Hardware Appliance oznacza sprzet fizyczny, do ktérego
Hardware Appliance i .
Producent dostarcza wsparcie techniczne.

Roboczogodzina jedna godzina pracy cztonka personelu Wykonawcy.

. oznacza przedmiot zamdwienia opisany w pkt. Ill.2 niniejszego
Urzadzenie
dokumentu.

oznacza oferowane przez producenta danego rozwigzania

. aktualizacje, definicje, sygnatury i inne usprawnienia
Wsparcie producenta . L. ) , .
funkcjonalnosci, udostepniane dla poszczegdlnych urzadzen przez

zdefiniowany okres czasu.

Przedmiot zamdwienia zostat opisany przez wskazanie znakéw towarowych, ktéry charakteryzuje
produkty lub ustugi dostarczane przez konkretnego wykonawce z uwagi na fakt, ze zamawiajgcy
nie moze opisa¢ przedmiotu zamowienia w wystarczajgco precyzyjny i zrozumiaty sposéb, a
wskazaniu temu towarzyszg wyrazy "lub rownowazny".
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W opisie przedmiotu zamowienia Zamawiajgcy w zakresie kazdego wskazania wymienionego
w powyzszym pkt 1 wskazat kryteria stosowane w celu oceny réwnowaznosci. W przypadku
zaoferowania rozwigzania rownowaznego, na Wykonawcy spoczywa obowigzek wykazania jego
rownowaznosci, w sposdb umozliwiajagcy Zamawiajgcemu weryfikacje spetfniania przez
rozwigzanie rownowazne wszystkich kryteridw rownowaznosci.

Przedmiot zamdwienia zostat opisany przez odniesienie do norm, ocen technicznych, specyfikacji
technicznych i systeméw referencji technicznych, a Zamawiajgcy dopuszcza rozwigzania
rownowazne opisywanym, i takim odniesieniom towarzyszg wyrazy "lub rownowazne".

W przypadku gdy opis przedmiotu zaméwienia odnosi sie do norm, ocen technicznych,
specyfikacji technicznych i systemdéw referencji technicznych, o ktérych mowa
w art. 101 ust. 1 pkt 2 oraz ust. 3 Pzp., Zamawiajgcy nie odrzuci oferty tylko dlatego, ze oferowane
dostawy lub ustugi nie sg zgodne z normami, ocenami technicznymi, specyfikacjami technicznymi
i systemami referencji technicznych, do ktérych opis przedmiotu zamdwienia sie odnosi, pod
warunkiem ze wykonawca udowodni w ofercie, w szczegélnosci za pomocg przedmiotowych
Srodkéow dowodowych, o ktérych mowa w art. 104-107 Pzp., ze proponowane rozwigzania
w réwnowaznym stopniu spetniajg wymagania okreslone w opisie przedmiotu zamdwienia.

W przypadku gdy opis przedmiotu zamdéwienia odnosi sie do wymagan dotyczacych wydajnosci
lub funkcjonalnosci, o ktérych mowa w art. 101 ust. 1 pkt 1 Pzp., zamawiajacy nie odrzuci oferty
zgodnej z Polskg Normg przenoszgcg norme europejskg, normami innych panstw cztonkowskich
Europejskiego Obszaru Gospodarczego przenoszacymi normy europejskie, z europejskg oceng
techniczng, ze wspdlng specyfikacjg techniczng, z norma miedzynarodowa lub z systemem
referencji technicznych ustanowionym przez europejski organ normalizacyjny, jezeli te normy,
oceny techniczne, specyfikacje i systemy referencji technicznych dotyczag wymagan dotyczacych
wydajnosci lub funkcjonalnosci okreslonych przez zamawiajgcego, pod warunkiem ze wykonawca
udowodni w ofercie, w szczegdlnosci za pomocg przedmiotowych $Srodkéw dowodowych,
o ktérych mowa w art. 104-107, ze dostawa lub ustuga, spetniajg wymagania dotyczace
wydajnosci lub funkcjonalnosci okreslone przez zamawiajacego.

W przypadku, gdy zaoferowane przez Wykonawce rozwigzanie rownowazne (dotyczy
rownowaznosci we wszystkich wskazanych powyzej przyapdkach) nie bedzie poprawnie
wspotpracowac z oprogramowaniem lub sprzetem Zamawiajgcego lub spowoduje zaktdcenia
w funkcjonowaniu infrastruktury Zamawiajgcego, Wykonawca podejmie na wtasny koszt wszelkie
niezbedne  dziatania  celem przywrdécenia  sprawnego  dziatania  infrastruktury,
w tym dokona ewentualnych niezbednych modyfikacji po odinstalowaniu rozwigzania.
Zastosowanie rozwigzania réwnowaznego nie moze wymagac zadnych naktaddw, ktdrych nie
wymagatoby réwniez zastosowanie rozwigzan opisanych, jako rozwigzania referencyjne, po
stronie Zamawiajgcego, celem dostosowania do niego aktualnie posiadanej przez Zamawiajgcego
infrastruktury ani w warstwie fizycznej ani w warstwie oprogramowania.

Zamawiajacy zastrzega, ze niniejszy przedmiot zamodwienia jest przeznaczony do dalszej
odsprzedazy. Wszelkie dokumenty licencyjne, rejestracyjne, subskrypcyjne itp. muszg byc
wystawione na docelowego licencjobiorce jakim bedzie Skarb Panstwa reprezentowany przez
Ministra Cyfryzacji ul. Krélewska 27, 00-060 Warszawa.

Zamawiajgcy lub inny podmiot wskazany przez Ministra Cyfryzacji bedzie uprawniony do
korzystania z oprogramowania w szczegdlnosci w zakresie prac zwigzanych z budows,
utrzymaniem, rozwojem i administracjg chmury prywatnej na rzecz Ministra Cyfryzacji.

Specyfikacja wymagan

Przedmiotem zamdwienia jest rozbudowa systemu klasy SIEM firmy IBM - QRadar, posiadanego
przez Zamawiajgcego, dalej okreslanego réwniez jako ,SIEM QRadar”. Wykonanie przedmiotu
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zamodwienia obejmuje dostawe licencji oraz sprzetu, opisanych w pkt Ill. 1 i lll. 2 ponizej, a

nastepnie swiadczenie ustug, opisanych w pkt lll. 3, lll. 4, 111.5 ponizej.

.1 Dostawa licencji

Zamawiajgcy wymaga dostarczenia licencji do rozbudowy posiadanego przez Zamawiajacego
systemu SIEM QRadar, zgodnych z ponizszym opisem:

Ip. Opis licencji llos¢

1 min. 20tys. EPS (ang. Event Per Second). Licencja lub licencje: IBM QRadar g
n.d.

Event Capacity Events Per Second License lub rGwnowazne.

5 min. 10 tys. FPM (ang. Flow Per Minute). Licencja lub licencje: IBM QRadar g
n.d.
Flows Capacity Flows Per Minute License lub rGwnowazne.

HA (ang. High Availability), ktéra umozliwi wysokg dostepnosé
3 | komponentu SIEM. Licencja: IBM QRadar High Availability Software Install 1
License lub rowowazne.

Licencje umozliwiajgce implementacje komponentu SIEM Licencje: IBM

QRadar Software Node Install License lub réwowazne.

Zamawiajgcy dopuszcza jako ,licencje réwnowazne” licencje zapewniajgce bez dodatkowych
naktadéw finansowych bezkonfliktowe dziatanie posiadanego $rodowiska zbudowanego
w oparciu o posiadane przez Zamawiajgcego licencje, wymienione powyzej. W przypadku
dostarczenia licencji rwnowaznych Wykonawca zapewni asyste techniczng Zamawiajgcemu lub
podmiotowi wskazanemu przez Zamawiajgcego w celu dokonania ich implementacji w
posiadanym przez Zamawiajgcego Srodowisku. Dodatkowo w przypadku btednego dziatania
srodowiska po instalacji licencji réwnowaznych Wykonawca zobowigzany bedzie na wtasny koszt
przywrdci¢ srodowisko do stanu poprawnego funkcjonowania, a w przypadku braku takiej
mozliwosci do stanu pierwotnego oraz dostarczenia innego rozwigzania spetniajgcego wymagania
opisane ponizej.

Kryteria stosowane w celu oceny réwnowaznosci:

Zamawiajgcy wskazuje, ze zgodnie z przepisem art. 99 ust. 5 PZP dokonat opisu przedmiotu
zamoéwienia poprzez wskazanie produktu referencyjnego oraz okreslenie nastepujacych
parametrow réwnowaznosci

AD.1 Licencja dot. EPS zwiekszy liczbe o 20 tysiecy przyjmowanych zdarzen na sekunde

w czasie rzeczywistym. Pozwoli to na podtgczenie wiekszej ilosci systeméw do SIEM QRadar

i zwiekszy mozliwosci obstuzenia ilosci zdarzen, ktére sg generowane przez te systemy. Systemy

produkujg zdarzenia z rdzng intensywnoscig (w danym czasie na sekunde) w zaleznosci od rodzaju

i uzycia.

a. Zamawiajgcy szacuje liczbe systeméw bedgcych pod monitoringiem systemu SIEM QRadar,
pod wzgledem zdarzen, na poziomie min. 500 sztuk.

AD.2 Licencja dot. FPM zwiekszy liczbe o 10 tysiecy przyjmowanych przeptywéw (ang. Flow) na
minute w czasie rzeczywistym, pochodzgcych z urzadzen sieciowych. Pozwoli to na
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monitorowanie wiekszej ilosci przeptywédw min. w formacie: NetFlow, IPFIX, sFlow, J-flow
i zwiekszy mozliwosé obstuzenia ilosci przeptywdw na minute, ktére sg generowane przez
urzadzenia sieciowe.

b. Zamawiajacy szacuje liczbe urzadzen sieciowych bedgcych pod monitoringiem systemu SIEM
QRadar i wysytajgcych przeptywy (ang. flow) na poziomie min. 100 sztuk.

AD.3 Licencja HA umozliwia zachowanie ciggtosci dziatania w przypadku awarii jednego
wybranego przez Zamawiajacego zaimplementowanego komponentu SIEM QRadar. Komponenty
SIEM QRadar mogg pracowaé¢ w trybie active / standby. W przypadku awarii komponentu
aktywnego dzieki licencji HA nastgpi przetgczenie komponentu bedacego w trybie standby na
aktywny co zminimalizuje ryzyko utratu ciggtosci dziatania wybrango komponentu SIEM QRadar.

AD.4 Licencja umozliwi implementacje dowolnego komponentu SIEM QRadar
w trybie aktywnym lub standby np. tj. konsola, procesor, kolektor, itp. Jest to licencja wymagana
przez IBM, ktéra umozliwi legalne korzystanie z w/w komponentu SIEM Qradar i umozliwi
wsaprcie techniczne Producenta.

Dostarczone licencje rownowazne nie mogg ogranicza¢ obecnej funkcjonalnosci SIEM QRadar
w tym:

e zdolno$¢ do zbierania logéw z dowolnych systemow i urzedzen sieciowych, w celu ich
przechowywania, normalizacji i analizy,

e zdolno$¢ adaptacji/rekonfiguracji/przystosowania SIEM QRadar do wspétpracy z réznymi
rozwigzaniami bezpieczenstwa,

e zdolnos$¢ do przekazania dalej skorelowanej informacji o wykrytym ataku lub dziataniu
niepozadanym do innych rozwigzan bezpieczenstwa i urzadzen sieciowych.

1.2 Dostawa Sprzetu

Zamawiajgcy, w celu wykonania rozbudowy posiadanego przez Zamawiajgcego systemu SIEM
QRadar, producenta IBM, wymaga dostarczenia dwdch urzadzen, zgodnych
Z ponizszym opisem:

LP. Opis llos¢ (sztuki)
Sprzet: IBM Hardware Appliance model Lenovo System SR650 M6
(Qradar XX29 G2 lub réwnowazny lub nowszy) w raz z:

e odpowiednimi licencjami umozliwiajgcymi uruchomienie
komponentu Event i Flow Procesora, ktéry obstuzy EPS na
poziomie min. 15tys. i 300 tys. FPM.

e zestawem montazowym w szafie RACK.

e kompatybilnymi (z zainstalowanymi kartami sieciowymi)
wktadkami.

Dodatkowe: Urzgdzenia muszg by¢ fabrycznie nowe oraz nie mogg znajdowac sie na
2 | liscie (typu ,end-of-life” oraz ,end-of-support”), wskazujacej, ze wsparcie serwisowe
producenta, dla takiego urzadzenia zostanie zakonczone przed rokiem 2025.
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Kryteria stosowane w celu oceny rGwnowaznosci:

Zamawiajgcy wskazuje, ze zgodnie z przepisem art. 99 ust. 5 PZP dokonat opisu przedmiotu
zamowienia poprzez wskazanie produktu referencyjnego oraz okreslenie nastepujgcych
minimalnych parametrow réwnowaznosci dla kazdego z dwéch sztuk sprzetu (n/w podzespoty
majg zachowajg kompatybilnosé miedzy sobg).

Parametr Wartosci minimalne:
Procesor Dwa procesory nie mniej niz 12-rdzeniowe z rodziny x86 (64 bitowe)
Pamie¢ RAM 256 GB

12 x8 TB 7.2 K 12 Gbps NL SAS 930-16i 4 GB.
Dyski Powyzsze konfiguracje dyskowe muszg by¢ realizowane za pomoca
min. jednego sprzetowego kontrolera RAID.

1. 2 x 10 GbE SFP+ wraz z kompatybilnymi wktadkami SFP+10GBase-
SR.

2. 4x 1 Gb Ethernet.

3. 1 x RJ-45 10/100/1000 Mb Ethernet na potrzeby systems
management (IMM) port

4.2 x 16 Gbps Fibre Channel SFP+ wraz z kompatybilnymi wktadkami.

Karty sieciowe

Wspierane Sprzet musi umozliwi¢ uruchomienie i poprawne funkcjonowanie 64-
oprogramowanie (ang. |bitowego systemu operacyjnego typu: RHEL V7.3 oraz
0s) oprogramowanie firmy IBM: QRadar® w wersji 7.3.3 i 7.4.

Dwa (dla redundancji) zasilacze AC o mocy odpowiedniej dla

Zasilanie powyzszej specyfikacji (kazdy nie mniej niz 750 W AC).
Obudowa nie wieksza niz 2U, dedykowana do montazu w szafie Rack
Montaz 19". Wraz z serwerem muszg by¢ dostarczone niezbedne elementy
montazowe do szafy Rack 19".
Urzadzenia muszg by¢ fabrycznie nowe oraz nie mogg znajdowac sie
na liscie (typu , end-of-life” oraz ,end-of-support”), wskazujacej, ze
Dodatkowe . . . . .
wsparcie serwisowe producenta, dla takiego urzadzenia zostanie
zakonczone przed rokiem 2025.
.3 Zasady swiadczenia ustug Godzin eksperckich w ramach prawa opgji

Zamawiajgcy wymaga zapewnienia przez Wykonawce Godzin eksperckich swiadczonych przez
autoryzowany podmiot wspdtpracujgcy z producentem przedmiotu zamodwienia opisanego w pkt
1.1 i IIl.2 powyzej (dalej okreslanego jako ,Producent”), w najwyzszym poziomie partnerstwa
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przewidzianym w sieci dystrybucyjnej danego Producenta lub poziomie nizszym, o nie wiecej niz
jeden stopien, dziatajgcy w imieniu tego Producenta — w wymiarze tacznie 736 Roboczogodzin,
przez okres od dnia odbioru przedmiotu zaméwienia, o ktérym mowa w pkt [1l.1 i IIl.2 powyzej,
do konca grudnia 2022r.

Osoba realizujgca ustugi w ramach Godzin eksperckich musi by¢ ekspertem w obszarze zwigzanym
z zaoferowang technologia oraz legitymowad sie waznym i aktualnym certyfikatem Producenta
lub akredytowanego przez Producenta podmiotu potwierdzajgcym w/w wiedze ekspercka (np.
IBM Certified Deployment Professional Security lub IBM Certified Associate Administrator lub
nowszym) oraz musi posiada¢ dostep do bazy wiedzy tego Producenta.

W ramach ustug realizowanych jako Godziny eksperckie bedzie m.in. na zgdanie Zamawiajgcego:

(a) opracowanie i dostarczenie projektu wdrozenia przedmiotu zaméwienia, o ktérym mowa w
pkt Ill.1powyzej (z uwzglednieniem wykorzystywanych przez Zamawiajacego komponentéw
systemu SIEM) oraz zwigzanej z tym wdrozeniem dokumentacji powykonawczej, a takze
przeniesienie majgtkowych praw autorskich, do utworéw wytworzonych w toku
wykonywania Godzin eksperckich,

(b) opracowanie i dostarczenie procedury postepowania w razie wystgpienia incydentéw
bezpieczenstwa w SIEM

(c) opracowanie i dostarczenie procedury postepowania w razie wystgpienia btedéw lub awarii
wraz z formularzami zgtoszeniowymi i osobami kontaktowymi (nr tel., e-mail) do konsultacji
rozwigzywania zaistniatych probleméw,

(d) konsultacje oraz wsparcie we wdrozeniu oraz konfiguracji przedmiotu zamdéwienia, o ktérym
mowa w pkt lIl.1i 11l.2 powyzej,

(e) wsparcie i konsultacje dot. utrzymania, eksploatowania, tuningu konfiguracji i regut/polityk
bezpieczenstwa oraz analizy zdarzei bezpieczenstwa zarejestrowanych przez urzadzenia
stanowigce przedmiot zamdwienia, o ktdrym mowa w pkt lll.1 i 1ll.2 powyzej,

(f) montaz w serwerowni Zamawiajgcego przedmiotu zamdwienia, o ktérym mowa w pkt 1.2
powyzej,

Osoby realizujgce prace na zyczenie Zamawiajacego w lokalizacji instalacji Urzadzenia beda
zobowigzane do dostarczenia aktualnego zaswiadczenia o niekaralnosci lub poswiadczenia
bezpieczenstwa dostepu do informacji niejawnych o klauzuli ,,POUFNE”, na min. 7 dni przed
rozpoczeciem prac.

Zamawiajgcy wymaga zapewnienia realizacji Godzin eksperckich, na podstawie zlecen
przekazywanych przez personel Zamawiajgcego, wskazany w zawartej z Wykonawcg Umowie,
wskazujgcych przedmiot zamawianych ustug, a Wykonawca bedzie zobowigzany zapewnic
rozpoczecie $wiadczenia takich ustug nie pdzniej niz w terminie 3 dni roboczych od dnia
przekazania Wykonawcy zlecenia.
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Swiadczenie ustug w ramach Godzin Eksperckich uzaleznione jest od wczeéniejszego zlecenia ich
zakresu przez Zamawiajacego, poprzez ztozenie oswiadczenia o skorzystaniu z prawa opcji.
Skorzystanie z prawa opcji jest uprawnieniem Zamawiajacego, z zastrzezeniem, ze korzystajac z
prawa opcji, nie jest zobowigzany do zakupienia zadnej ilosci Godzin eksperckich, a cato$é tego
Swiadczenia objeta jest prawem opcji, ktére nie musi by¢ wykonane przez Zamawiajacego.
Nieskorzystanie przez Zamawiajacego z prawa opcji nie rodzi po stronie Wykonawcy jakichkolwiek
roszczen w stosunku do Zamawiajacego.

.4 Zasady Swiadczenia Gwarancji

Wykonawca zobowigzany jest zapewnié Zamawiajgcemu Gwarancje dla przedmiotu zamdwienia
opisanego w pkt Ill.2 udzielong przez Producenta Urzadzen (dalej okreslanego jako ,,Producent”)
lub autoryzowany podmiot wspdtpracujgcy z Producentem w najwyzszym poziomie partnerstwa
przewidzianym w sieci dystrybucyjnej danego producenta lub poziomie nizszym, o nie wiecej niz
jeden stopien, dziatajgcy w imieniu tego Producenta, obejmujacg okres 36 miesiecy, od dnia
odbioru sprzetu opisanego w pkt I11.2.

Wykonawca, zobowigzany bedzie zapewni¢ wykonywanie zobowigzan z tytutu Gwarancji, zgodnie
z nastepujacymi zasadami:

(a) Zamawiajacy bedzie uprawniony do dokonywania zgtoszen awarii w trybie 24/7/365, za
posrednictwem telefonu lub dedykowanej aplikacji lub adresu poczty elektronicznej,
wskazanych przez Wykonawce;

(b)  Serwis gwarancyjny realizowany bedzie w miejscu wskazanym przez Zamawiajgcego na
terenie m.st. Warszawy;

(c)  Zgtoszone awarie bedg usuwane w terminie do konca trzeciego Dnia Roboczego
nastepujgcego po dniu, w ktérym awaria zostata zgtoszona.

W przypadku w ktérym usuniecie awarii bedzie wymagaé odinstalowania urzadzenia, ktére ulegto
awarii:

(a) Naprawa bedzie mogta by¢ wykonana wytgcznie w lokalizacji instalacji urzadzenia, bez
wydawania go poza tg lokalizacje;

(b)  Wydanie urzadzenia poza miejsce jego instalacji, w celu dokonania naprawy, bedzie mogto
nastgpi¢ dopiero, po trwatym usunieciu danych ze wszystkich nosnikéw danych na tym
urzadzeniu np. dyski Flash, karty SD, dyski twarde lub ich zdemontowaniu przez gwaranta i
zdeponowaniu ich u Zamawiajgcego;

W przypadku nie przywrdcenia petnej funkcjonalnosci urzadzenia w terminie okreslonym w pkt 2c
powyzej Wykonawca zobowigzuje sie zapewni¢ urzadzenie zastepcze na wtasny koszt,
0 parametrach nie gorszych niz naprawiane urzadzenie oraz zapewniajgcych nie gorszy poziom
bezpieczenstwa. W przypadku zwrotu urzgdzenia zastepczego, gwarant zapewni trwate usuniecie
danych ze wszystkich nosnikdw danych na tym urzadzeniu np. dyski Flash, karty SD, dyski twarde
lub ich zdemontowaniu przez gwaranta i zdeponowaniu ich u Zamawiajgcego. W takim przypadku
termin usuniecia awarii przez gwaranta wynosi 30 dni kalendarzowych od chwili zgtoszenia awarii.
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gwarant zapewni wsparcie techniczne w stosunku do urzadzenia zastepczego do czasu
naprawienia urzadzenia ktére ulegto awarii.

Gwarant jest zobowigzany do wymiany urzadzenia na nowe na wtasny koszt, o parametrach nie
gorszych niz naprawiane urzadzenie w przypadku, w ktédrym usuniecie awarii o ktérej mowa w pkt.
4 powyzej jest niemozliwe. W takim przypadku gwarant zapewni wsparcie techniczne w stosunku
do nowego urzadzenia.

Wykonywanie zobowigzan gwarancyjnych, wymagajgce fizycznego dostepu do lokalizacji
instalacji urzgdzenia, wymagac bedzie spetnienia przez osoby wykonujace te czynnosci w imieniu
gwaranta nastepujgcych wymogéw:

(a) przedtozenia aktualnego zaswiadczenia o niekaralnosci lub poswiadczenia
bezpieczenstwa dostepu do informacji niejawnych o klauzuli ,,POUFNE”.

.5 Zasady $wiadczenia ustug Wsparcia producenta

Wykonawca zobowigzany jest zapewnié wsparcie Producenta przedmiotu zamowienia opisanego
w pkt lI.1 i .2 powyzej (dalej okreslanego jako ,Producent”) lub autoryzowanego podmiotu
wspotpracujgcego z Producentem w najwyzszym poziomie partnerstwa przewidzianym w sieci
dystrybucyjnej danego Producenta lub poziomie nizszym, o nie wiecej niz jeden stopien,
dziatajgcego w imieniu tego Producenta dla dostarczonych licencji lub subskrypcji, przez okres 36
miesiecy, od dnia odbioru przedmiotu zamdéwienia opisanego w pkt Ill.1.

Zapewnienie ustugi wsparcia, obejmuje nieograniczony dostep do wszystkich udostepnionych
przez Producenta aktualizacji, poprawek, komunikatow, subskrypcji, baz sygnatur, dokumentacji
technicznej, baz wiedzy oraz instrumentéw zgtaszania btedow.

Dostep do uaktualnien sygnatur/regut i poprawek i aktualizacji licencji/oprogramowania bedzie
realizowany przez konto udostepnione przez Producenta wraz z niezbednymi danymi logowania,
umozliwiajgcymi  samodzielne (bezposrednio u producenta) pobieranie uaktualnien
sygnatur/regut oraz poprawek i aktualizacji oprogramowania w ramach posiadane;j licencji oraz
umozliwiajgcymi zaktadanie zgtoszen serwisowych.

.6 Pozostate wymagania zostaly opisane w Projektowanych postanowieniach umowy,
ktore zawarte sg w rozdziale 11l SWZ.
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