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Strona WWW
WYJASNIENIA | ZMIANY SWZ NR 6

Dotyczy: ,,Dostawa sprzetu i oprogramowania wraz ze wsparciem technicznym (4 czesci)”, w zakresie
czesci lll - Rozbudowa systemu IBM Qradar poprzez dostawe sprzetu i licencji wraz z ustugami
wsparcia technicznego i gwarancjq oraz czesci IV - Dostawa urzgdzen firewall (ang. Next Generation
Firewall) oraz licencji wraz z ustugami wsparcia technicznego i gwarancjq” - COI-ZAK.262.4.2021

Zamawiajgcy, dziatajgc na podstawie art. 135 ust. 2 i art. 137 ust. 1 ustawy z 11 wrzesnia 2019 r. —
Prawo zaméwien publicznych (Dz.U. z 2019 r., poz. 2019 pdzn. zm.) — dalej: ustawa Pzp, przedstawia
ponizej tre$é¢ wyjasnien oraz zmiane SWZ:

Pytanie 1
Jakie sg pozostate wymagania na procesory - poza tym ze maja mie¢ 12 rdzeni kazdy?

ODPOWIEDZ:

W zakresie wymagania opisanego w pkt Ill. 2.1 wiersz ,Procesor” Rozdziat Il — Opis Przedmiotu
Zamoéwienia dla czesci lll przedmiotowego zamdwienia, Zamawiajgcy wyjasnia, ze w pkt Il. opisat
przedmiot zaméwienia, wskazujac tzw. produkt referencyjny, natomiast w pkt 11.2.1. opisat kryteria
stosowane w celu oceny réwnowaznosci, obejmujgce parametry minimalne, ktérych spetnienia
wymaga od oferowanego produktu réwnowaznego.

Pytanie 2

Czy w opisie rGwnowaznosci, w sekcji dyski zawarto prawidtowy opis dyskdw? Czy Zamawiajacy uzna
wymaganie za spefnione jezeli zostanie zaoferowany sprzet wyposazony w 12 sztuk dyskéw 8TB 7.2K
SAS 12Gb oraz kontroler RAID 930-16i 4GB?

ODPOWIEDZ:

W zakresie wymagania opisanego w pkt Ill. 2.1 wiersz ,,Dyski” Rozdziat Il — Opis Przedmiotu Zamodwienia
dla czesci lll przedmiotowego zamdwienia, Zamawiajacy uzna wymaganie za spetnione, jezeli zostanie
zaoferowany sprzet wyposazony w 12 sztuk dyskéw 8TB 7.2K SAS 12Gb oraz kontroler RAID 930-16i
4GB. Zgodnie z postanowieniem pkt 4.2 Rozdziatu | SWZ, ,Wszystkie wymagania okreslone w rozdziale
Il SWZ — Opis przedmiotu zamdwienia stanowig wymagania minimalne, a ich spetnienie jest
obligatoryjne — z wyjatkiem wymagan wyraznie oznaczonych jako przedmiot kryterium oceny ofert.”.

Pytanie 3
Prosimy o uszczegdtowienie wymagan dotyczgcych kart/portéw FC. Czy Zamawiajacy uzna za
spetniajgcy wymagania sprzet wyposazony w jedng dwuportowg karte FC 16Gb?

ODPOWIEDZ:

W zakresie wymagania opisanego w pkt Ill. 2.1 wiersz ,Karty sieciowe” Rozdziat Il — Opis Przedmiotu
Zamoéwienia dla czesci lll przedmiotowego zamdwienia Zamawiajgcy uzna za spetnienie wymagania
gdy sprzet bedzie wyposazony w jedng dwuportowa karte FC 16Gb.
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Pytanie 4

Wykonawca wnosi o zmodyfikowanie definicji Zlecenia, w taki sposéb aby byta zgodna z zapisami
umowy wskazanymi w par. 2 ust. 1 pkt 2 oraz par. 5 ust 3 tj. aby brzmiata:

,Dokument w formie pisemnej (w tym w formie elektronicznej, opatrzonej waznym kwalifikowanym
podpisem elektronicznym), na podstawie ktdrego Zamawiajgcy wskazuje zakres oraz termin prac do
wykonania, a ktére Wykonawca zobowigzuje sie zapewnié, ze zostang wykonane jako Godziny
eksperckie, sporzgdzony zgodnie ze wzorem, stanowigcym Zatgcznik nr 7 do Umowy.” Zobowigzaniem
Wykonawcy jest zapewnienie wykonania przedmiotu Zlecenia.

ODPOWIEDZ:

Zamawiajacy informuje, ze dokonat zmiany postanowienia § 1 wiersz 23 Tabeli, w Rozdziale Il -
Projektowane postanowienia umowy — cze$¢ 3: Rozbudowa systemu IBM Qradar poprzez dostawe
sprzetu i licencji wraz z ustugami wsparcia technicznego i gwarancjg oraz Rozdziale Ill - Projektowane
postanowienia umowy — czes¢ 4: Dostawa urzadzen firewall (ang. Next Generation Firewall) oraz
licencji wraz z ustugami wsparcia technicznego i gwarancjg, w nastepujgcym zakresie:

Przed zmiang:

,Dokument w formie pisemnej (w tym w formie elektronicznej, opatrzonej waznym kwalifikowanym
podpisem elektronicznym), na podstawie ktérego Zamawiajgcy zobowigzuje sie powierzaé Wykonawcy
wykonywanie Godzin eksperckich, wskazujgcy zakres oraz terminy prac, ktére Wykonawca
zobowigzuje sie wykonywac jako Godziny eksperckie, sporzadzony zgodnie ze wzorem, stanowigcym
Zatgcznik nr 7 do Umowy.”

Po zmianie:
,Dokument w formie pisemnej (w tym w formie elektronicznej, opatrzonej waznym kwalifikowanym
podpisem elektronicznym) - na podstawie ktérego Zamawiajgcy zobowigzuje sie powierzac

Wykonawcy wykonywanie Godzin eksperckich, wskazujgcy zakres oraz terminy prac, ktérych
terminowa realizacje, jako Godzin eksperckich, zobowigzany jest zapewni¢ Wykonawca - sporzgdzony
zgodnie ze wzorem, stanowigcym Zatacznik nr 7 do Umowy.”.

Pytanie 5

Wykonawca wnosi o modyfikacje tresci par. 2 ustl. W taki sposdb, aby brzmiat:

»1. Przedmiotem Umowy jest:

1) dostawa do Lokalizacji i przeniesienie na Zamawiajagcego wiasnosci Sprzetu wraz
z Dokumentacjg oraz zapewnienie udzielenia licencji niezbednych do prawidtowego funkcjonowania
Sprzetu i zapewnieniem przez Wykonawce Gwarancji dla Sprzetu wraz z zapewnieniem przez
Wykonawce Wsparcia producenta dla Licencji i Oprogramowania

2) zapewnienie przez Wykonawce Swiadczenia Godzin eksperckich na rzecz Zamawiajgcego”
Przeniesienie wtasnosci licencji oraz udzielenia licencji moze dokona¢ tylko producent
oprogramowania. Wykonawca moze zapewni¢ jedynie udzielenie licencji przez producenta.

ODPOWIEDZ:

Zamawiajgcy informuje, ze dokonat zmiany wskazanego w pytaniu postanowienia SWZ czynnoscia
z dnia 15.06.2021 , Wyjasnienia i zmiany SWZ nr 1”.

Pytanie 6

Wykonawca wnosi o zmiane tresci par. 4 ust. 1 pkt 7 w taki sposdb, aby brzmiat:

,Wedtug jego najlepszej wiedzy licencje oraz jakiekolwiek inne przekazane utwory, nie bedg naruszac
praw witasnosci intelektualnej oséb trzecich, w tym praw autorskich, patentéw, ani praw do baz danych
ani nie bedga ogranicza¢ korzystania z nich oraz beda zgodne z Umowg i bedg realizowaty wszystkie
funkcjonalnosci opisane w Umowie;”
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1. Oswiadczenie i gwarancje o nienaruszaniu praw wtasnosci intelektualnej oséb trzecich moze
przekazac wtasciciel licencji.

ODPOWIEDZ:

Zamawiajgcy nie wyraza zgody na proponowang zmiane postanowien SWZ. Zamawiajgcy oczekuje, ze
Wykonawca, z ktédrym zostanie zawarta umowa w sprawie zamodwienia publicznego, bedzie
odpowiedzialny wobec Zamawiajgcego, za wykonanie dostawy takich licencji i jakichkolwiek innych
utwordw, z ktérych korzystanie nie bedzie naruszaé praw osdéb trzecich, nie tylko na podstawie
przytoczonego w pytaniu oswiadczenia, ale rowniez z tytutu rekojmi za ewentualne wady prawne
dostarczanych licencji lub utwordéw.

Pytanie 7

Wykonawca wnosi o zmiane tresci par. 5 ust 6 w taki sposéb, aby brzmiat:

,Po zakonczeniu prac na podstawie Zlecenia, Strony zobowigzujg sie potwierdzi¢ fakt ich wykonania
w formie pisemnej (lub poprzez zastosowanie waznego, kwalifikowanego podpisu elektronicznego),
zgodnie ze wzorem stanowigcym Zatgcznik nr 8 do Umowy”

Nie mozna z gory stwierdzi¢, ze prace w ramach Zlecen bedg realizowane przez Wykonawce. Zadaniem
Wykonawcy jest zapewnienie wykonania przedmiotu Zlecenia.

ODPOWIEDZ:

Zamawiajgcy informuje, ze dokonat zmiany postanowienia § 5 ust. 6, w Rozdziale Il - Projektowane
postanowienia umowy — cze$¢ 3: Rozbudowa systemu IBM Qradar poprzez dostawe sprzetu i licencji
wraz z ustugami wsparcia technicznego i gwarancjg oraz Rozdziale Il - Projektowane postanowienia
umowy — cze$¢ 4: Dostawa urzadzen firewall (ang. Next Generation Firewall) oraz licencji wraz
z ustugami wsparcia technicznego i gwarancjg, w nastepujgcym zakresie:

Przed zmiang:

,Po zakonczeniu prac, zrealizowanych przez Wykonawce na podstawie Zlecenia, Strony zobowigzujg
sie potwierdzi¢ fakt ich wykonania w formie pisemnej (lub poprzez zastosowanie waznego,
kwalifikowanego podpisu elektronicznego), zgodnie ze wzorem stanowigcym Zatgcznik nr 8 do
Umowy”

Po zmianie:

,Po zakoniczeniu prac, zrealizowanych na podstawie Zlecenia, Strony zobowigzujg sie potwierdzi¢ fakt
ich wykonania w formie pisemnej (lub poprzez zastosowanie waznego, kwalifikowanego podpisu
elektronicznego), zgodnie ze wzorem stanowigcym Zatgcznik nr 8 do Umowy”.

Pytanie 8

Wykonawca wnosi o zmiane tresci par. 7 ust. 1 pkt 3 w taki sposéb, aby brzmiat:

,Wedtug jego najlepszej wiedzy Oprogramowanie, jego aktualizacje/poprawki oraz inne utwory
przekazane w ramach realizacji Umowy, nie bedg naruszac praw wtasnosci intelektualnej oséb trzecich,
w tym praw autorskich, patentéw”

1) Oswiadczenie i gwarancje o nienaruszaniu praw witasnosci intelektualnej oséb trzecich moze
przekaza¢ wtascicieli licencji.

ODPOWIEDZ:

Zamawiajgcy nie wyraza zgody na proponowang zmiane postanowien SWZ. Zamawiajgcy oczekuje, ze
Wykonawca, z ktédrym zostanie zawarta umowa w sprawie zamowienia publicznego, bedzie
odpowiedzialny wobec Zamawiajgcego, za wykonanie dostawy Oprogramowania oraz jego
aktualizacji/poprawek czy innych utwordw, z ktdrych korzystanie nie bedzie naruszaé praw osob
trzecich, nie tylko na podstawie przytoczonego w pytaniu oswiadczenia, ale rowniez z tytutu rekojmi
za ewentualne wady prawne dostarczanych przedmiotéw zamdwienia.
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Pytanie 9

W zwigzku z faktem, ze umowa nie stanowi dokumentu gwarancyjnego uprawniajgcego do
skorzystania z uprawnien gwarancyjnych, a dokumentem takim jest .........

Wykonawca wnosi o modyfikacje tresci par 8 ust 3 w taki sposdb, aby brzmiat:

1. ,Wykonawca os$wiadcza, ze ....... Stanowi dokumenty gwarancyjny bez koniecznosci skfadania
dodatkowego dokumentu na okolicznos$¢ udzielenia Gwaranc;ji.”

ODPOWIEDZ:

Zamawiajacy nie wyraza zgody na proponowang zmiane. W pkt iii.4.(1) Zamawiajgcy wskazat, ze
wymaga, aby gwarancja dla dostarczanych urzadzen byfa udzielana przez ich producenta ,Ilub
autoryzowany podmiot wspodtpracujgcy z Producentem” i niezaleznie od tresci ewentualnych
dokumentéw udostepnianych przez Producenta razem z Urzadzeniem, Zamawiajacy wymaga, aby
tres¢ Gwarancji obejmowata co najmniej wymogi, wskazane w umowie ws zamdéwienia publicznego.

Pytanie 10

Wykonawca wnosi o modyfikacje tresci par. 12 ust 9 w taki sposéb, aby brzmiat:

,Obowigzek zachowania poufnosci nie dotyczy informacji zgdanych przez uprawnione organy,
w zakresie w jakim te organy sg uprawnione do ich zadania, zgodnie z obowigzujgcymi przepisami
prawa. W takim przypadku Strony zobowigzane sg wzajemnie poinformowac sie za posrednictwem
osoby sprawujacej nadzér nad realizacjg Umowy wskazanej w § 16 ust. 1 Umowy o zadaniu takiego
organu, przed ujawnieniem informac;ji”

1. Umowa przewiduje obowigzek zachowania w tajemnicy zaréwno informacji poufnych
Zamawiajgcego jak i Wykonawcy. Stad obowigzek poinformowania o zgdaniu ujawnienia informacji
poufnej przez uprawnione ograny powinien cigzy¢ zaréwno na Wykonawecy jak i na Zamawiajacym.

ODPOWIEDZ:
Zamawiajacy nie wyraza zgody na proponowang zmiane.

Pytanie 11

Wykonawca wnosi o modyfikacje tresci par. 12 ust 10 w taki sposéb, aby brzmiat:

»,Udostepnianie, ujawnianie, przekazywanie, powielanie oraz kopiowanie przez ktérgkolwiek ze Stron
Umowy dokumentdéw, zawierajacych informacje zwigzane z realizacja Umowy, lub samych informacji,
z wyjatkiem przypadkow, w jakich jest to konieczne w celu jej realizacji, wymaga zgody Strony, ktdrej
informacje dotyczg”.

1. Umowa przewiduje obowigzek zachowania w tajemnicy zaréwno informacji poufnych
Zamawiajgcego jak i Wykonawcy. Stad obowigzek uzyskania zgodny na ujawnienie informacji poufnej
ktdrejs ze Stron umowy powinien by¢ obustronny.

ODPOWIEDZ:
Zamawiajgcy nie wyraza zgody na proponowang zmiane.

Pytanie 12

Wykonawca wnosi o usuniecie tresci par. 13 ust. 5 pkt 7 w zwigzku z faktem, iz par. 5 ust. 4 zd. 2 nie
wskazuje zadnego terminu. Tym samym naliczenie kary umownej wskazanej w par. 13 ust. 5 pkt 7 jest
bezprzedmiotowe.

ODPOWIEDZ:

Zamawiajgcy informuje, ze dokonat zmiany wskazanego w pytaniu postanowienia SWZ czynnoscia
z dnia 15.06.2021 , Wyjasnienia i zmiany SWZ nr 1”.
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Pytanie 13
Whnosimy o wykreslenie w pkt. 2.2.13. tekstu w wierszach 5-7: ,,0 jakiejkolwiek decyzji administracyjnej
lub orzeczeniu dotyczagcym przetwarzania danych, skierowanej do Dalszego Procesora”

ODPOWIEDZ:

Zamawiajgcy nie wyraza zgody na proponowang zmiane Zatacznika ,Wz6r — Umowa powierzenia
przetwarzania danych osobowych” do Rozdziatu nr Il SWZ w zakresie zadnej z czesci. Zamawiajgcy jako
podmiot przetwarzajacy zgodnie z trescig art. 28 ust. 4 RODO jak réwniez trescig zawartej
z Administratorem danych osobowych umowy powierzenia przetwarzania danych nie moze dowolnie
zmieniac¢ tresci umowy dalszego powierzenia przetwarzania danych.

Pytanie 14

Zwracamy sie do Zamawiajgcego o zmiane w pkt. 8 Umowy PDO, ppkt. 8.2 poprzez zmiane zapisu na
,bez zbednej zwtoki, jednak nie pdzniej niz w ciggu 72 godzin od wykrycia naruszenia..” Zamiast
8 godzin.

ODPOWIEDZ:

Zamawiajgcy nie wyraza zgody na proponowang zmiane Zatgcznika ,Wzdér — Umowa powierzenia
przetwarzania danych osobowych” do Rozdziatu nr Il SWZ w zakresie zadnej z czesci. Zamawiajgcy jako
podmiot przetwarzajacy zgodnie z tredcig art. 28 ust. 4 RODO jak réwniez trescig zawartej
z Administratorem danych osobowych umowy powierzenia przetwarzania danych nie moze dowolnie
zmieniad tresci umowy dalszego powierzenia przetwarzania danych.

Pytanie 15

Zwracamy sie do Zamawiajgcego o pozostawienie w pkt. 9.9 pierwszego zdania tj. ,,9.9. Dalszy Procesor
ponosi wzgledem Procesora odpowiedzialno$s¢ na zasadach ogdlnych do wysokosci rzeczywistej
szkody, z wytgczeniem utraconych korzysci.” | wnosimy o wykreslenie pozostatej czesci ppkt. 9.9.

ODPOWIEDZ:

Zamawiajgcy nie wyraza zgody na proponowang zmiane Zatgcznika ,Wzor — Umowa powierzenia
przetwarzania danych osobowych” do Rozdziatu nr Il SWZ w zakresie zadnej z czeSci. Zamawiajgcy jako
podmiot przetwarzajgcy zgodnie z trescig art. 28 ust. 4 RODO jak réwniez trescig zawartej
z Administratorem danych osobowych umowy powierzenia przetwarzania danych nie moze dowolnie
zmieniad tresci umowy dalszego powierzenia przetwarzania danych.

Pytanie 16
Whnosimy o wykreslenie catego ppkt. 9.10

ODPOWIEDZ:

Zamawiajgcy nie wyraza zgody na proponowang zmiane Zatgcznika ,Wzo6r — Umowa powierzenia
przetwarzania danych osobowych” do Rozdziatu nr Il SWZ w zakresie zadnej z czesci. Zamawiajgcy jako
podmiot przetwarzajgcy zgodnie z trescig art. 28 ust. 4 RODO jak réwniez trescig zawartej
z Administratorem danych osobowych umowy powierzenia przetwarzania danych nie moze dowolnie
zmieniad tresci umowy dalszego powierzenia przetwarzania danych.

Pytanie 17

Zwracamy sie z prosbg do zamawiajgcego o odpowiedzi na nastepujgce pytania:

Ad. Umowa gtéwna

Pytanie do Zamawiajgcego odnosnie zapiséw paragrafu 8 Umowy tj. ,, Zamawiajacy zastrzega, ze
niniejszy przedmiot zamdwienia jest przeznaczony do dalszej odsprzedazy. Wszelkie dokumenty
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licencyjne, rejestracyjne, subskrypcyjne itp. muszg by¢ wystawione na docelowego licencjobiorce
jakim bedzie Skarb Panistwa reprezentowany przez Ministra Cyfryzacji ul. Krélewska 27, 00-060
Warszawa. Zamawiajgcy lub inny podmiot wskazany przez Ministra Cyfryzacji bedzie uprawniony do
korzystania z oprogramowania, dostarczonego na podstawie umowy, w szczegdlnosci w zakresie prac
zwigzanych z budowa, utrzymaniem, rozwojem i administracjg chmury prywatnej na rzecz Ministra
Cyfryzacji.”

Co oznacza powyzszy zapis na etapie obecnego postepowania?

Czy end userem bedzie COI?

Czy end userem z prawem do licencji bedzie Minister Cyfryzac;ji?

ODPOWIEDZ:

Zamawiajgcy wyjasnia, ze zgodnie ze statutem COIl organem petnigcym funkcje organu zatozycielskiego
COl jest minister wtasciwy do spraw informatyzacji. COI jako jednostka sektora finanséw publicznych
zostata utworzona do realizacji zadan publicznych pozostajgcych we wtasciwosci Skarbu Panstwa —
Ministra Cyfryzacji, ,,MC”. COl na zlecenie MC prowadzi dziatania zakupowe zamawiajgc ustugi
i dostawy w celu realizacji zobowigzan wynikajgcych z uméw zawartych z MC. Biorgc pod uwage, ze
COl zapewnia MC ustugi zewnetrzne do OPZ zostat wprowadzony zapis zgodnie z ktérym wszelkie
dokumenty licencyjne, rejestracyjne, subskrypcyjne itp. muszg by¢é wystawione na docelowego
licencjobiorce jakim jest MC. Zamawiajgcy wymaga wiec uruchomienia rejestracji licencji na
uzytkownika koricowego jakim jest MC. Zatem, MC nie bedzie dokonywato dalszej odsprzedazy,
poniewaz zgodnie z brzmieniem wymogu ww. dokumenty majg by¢ wystawione od razu na rzecz MC.
Z powyzszego wymogu nie wynika réwniez obowigzek sublicencjonowania. Zamawiajgcy wymaga,
aby COl'i MC uzyskali na podstawie licencji prawo do korzystania na zasadach okreslonych szczegétowo
w SWZ, a w szczegblnosci w umowie. Zamawiajgcy wyjasnia, ze przez ,dalszg odsprzedaz” rozumie
wytgcznie wewnetrzny proces ksiegowy, ktéry w zaden sposdb nie wptywa na warunki licencjonowania
producentdw, ani nie zmienia przeznaczenia niniejszego zamédwienia.

Zamawiajgcy pragnie zauwazyé, ze zgodnie z jego najlepszg wiedzg powyzisze nie wymaga
zaoferowania specjalnie negocjowanych warunkdw licencyjnych na potrzeby realizacji
przedmiotowego zamdwienia. Zamawiajgcy przeprowadzit do tej pory liczne zamdwienia, ktdrych
przedmiotem byta dostawa licencji oraz sprzetu wiodgcych producentéw (np. IBM, Oracle, Redhat,
Vmware, Microsoft) stosujagc ww. wymog i nigdy nie spotkat sie z zarzutem braku mozliwosci jego
zrealizowania.

Zamawiajgcy wskazuje rowniez, ze zgodnie z Rozporzadzeniem Rady Ministréw z dnia
7 pazdziernika 2020 r. Poz. 1730 w sprawie zniesienia Ministerstwa Cyfryzacji, zniesiono Ministerstwo
Cyfryzacji, a pracownicy dotychczasowego Ministerstwa Cyfryzacji obstugujacy sprawy dziatu
informatyzacja zostali wiaczeni do Kancelarii Prezesa Rady Ministrow. Zakres dziatania Ministra
Cyfryzacji zostat natomiast okreslony w Rozporzadzeniu Prezesa Rady Ministréw z dnia 6 paZdziernika
2020 r. Poz. 1716 w sprawie szczegdtowego zakresu dziatania Ministra Cyfryzacji, zgodnie z ktérym
Minister Cyfryzacji kieruje dziatem administracji rzadowej — informatyzacja, a jego obstuge zapewnia
Kancelaria Prezesa Rady Ministrow. Zamawiajgcy stusznie zatem wskazat w ww. wymogu,
ze docelowym licencjobiorcg ma by¢ Minister Cyfryzacji jako statio fisci Skarbu Panstwa. Ponadto, jak
wyzej wskazano Zamawiajacy prowadzi dziatania zakupowe w celu realizacji zobowigzan wynikajacych
z umoéw zawartych ze Skarbem Panstwa — Ministrem Cyfryzacji.

Jednakze, w celu sprecyzowania wymagan, Zamawiajgcy dokonuje zmiany powyzszego wymogu,
ktory otrzymuje brzmienie:

,Niniejszy zakup jest dokonywany na rzecz klienta koricowego jakim bedzie Skarb Parnstwa
reprezentowany przez Ministra Cyfryzacji. Wobec tego przedmiot zamdwienia jest przeznaczony do
jednorazowej dalszej odsprzedazy. Wszelkie dokumenty licencyjne, rejestracyjne, subskrypcyjne itp.
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muszg by¢ wystawione na docelowego licencjobiorce (klienta koricowego) jakim bedzie Skarb Panstwa
reprezentowany przez Ministra Cyfryzacji, ul. Krélewska 27, 00-060 Warszawa”.

Pytanie 18

W dokumencie Rozdziat 1 SWZ w punkcie 5 Termin wykonania zamdwienia, Zamawiajacy specyfikuje
m.in. maksymalne czasy dostaw dla zamawianych rozwigzan. Dla czesci 3 Zamawiajacy specyfikuje
8 tygodni. Dla czesci 4, Zamawiajacy specyfikuje 4 tygodnie.

W obecnej sytuacji z brakami na rynku komponentéw elektronicznych oraz metali rzadkich wnosimy
o wyréwnanie terminéw dostaw dajgcych rowne szanse na przygotowanie oferty dla producentéw,
ktérzy produkujg swoje urzadzenia na tzw. stock, oraz dla producentéw, ktérzy produkujg pod
konkretne zaméwienie klienta. Prosimy o zmiane terminu dostaw dla czesci 4 NGFW na 7 tygodni (we
wszystkich dokumentach — SWZ, wzér umowy itp.).

ODPOWIEDZ:
Zamawiajgcy wyraza zgode na przedmiotowg zmiane. Zamawiajacy informuje, ze dokonat zmiany SWZ
w zakresie opisanego w pytaniu terminu dostawy NGFW.

Pytanie 19

W punkcie ,19.10 Zasady oceny kryterium , Dodatkowa funkcjonalnos¢” (DF) w zakresie czesci 4”
Zamawiajgcy opisuje dodatkowo punktowane funkcjonalnosci. W trzech pierwszych punktach,
nastepuje mato precyzyjna definicja profili Common Criteria w potgczeniu z frazg , lub réwnowazne”:

Zgodnos¢ NGFW z profilem zabezpieczert Common Criteria — “collaborative Protection Profile Module
for Stateful Traffic Filter Firewalls v1.3” lub rGwnowaznym. (5 pkt.)

Zgodnos¢ NGFW i Konsoli Zarzgdzajacej z profilem zabezpieczen Common Criteria — “collaborative
Protection Profile for Network Devices v2.1” lub rownowaznym. (24 pkt.)

Zgodnos¢ NGFW z profilem zabezpieczen Common Criteria — ,,PP-Module for Virtual Private Network
(VPN) Gateways” lub réwnowaznym. (5 pkt).

Poniewaz zapisy te, stanowig znaczng wiekszos¢ opcjonalnej oceny punktowej prosimy o precyzyjne
okreslenie wymagan w zakresie wersji danych profili. W obecnej formie urzadzenia posiadajace
certyfikacje CC dla starszych wersji profili (np. 1.0 zamiast 2.1 dla Network Devices) otrzymaja taka
sama ilos¢ punktdw co urzadzenia posiadajace profil ND w wersji 2.1. Prosimy o uszczegdtowienie, czy
podana wersja jest to minimalna wersja profili Common Criteria akceptowana przez Zamawiajacego?

ODPOWIEDZ:
Zamawiajgcy wyraza zgode na przedmiotowa zmiane. Zamawiajacy informuje, ze dokonat zmiany SWZ
w zakresie opisanego w pytaniu sposobu oceny éw, opisanych w pkt 19.10.1-19.10.7 Rozdziatu | SWZ.

Pytanie 20

W wymaganiu 3.5 dla NGFW (str. 5 pdf) Zamawiajgcy definiuje wymaganie:

»3.5 NGFW lub Konsola Zarzgdzajgca musi dostarcza¢ mechanizm szyfrowania danych, ktéry bedzie
posiadat odpowiednie certyfikacje FIPS 140-2 lub 140-3 lub réwnowazny*.”

Prosimy o wyjasnienie:

- Czy wszystkie elementy oferowane w ramach czesci 4 (tj. wszystkie NGFW oraz Konsola Zarzgdzania)
majg posiadac certyfikacje FIPS, czy moze tylko jedno z elementéw systemu — albo urzgdzenia NGFW,
albo Konsola Zarzadzania?

- Czes¢ producentdw wymaga specjalnej licencji albo optaty za mozliwos¢ uruchomienia urzadzen
w trybie FIPS. Czy zamawiajgcy planuje uruchomié urzgdzenia w trybie FIPS i nalezy dostarczyc
opcjonalne wyposazenie np. licencje, obudowy, ostony, blokady itp.?
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ODPOWIEDZ:

Zamawiajgcy podtrzymuje wymaganie z pkt 3.5 Opisu przedmiotu zamdwienia. Mechanizm
szyfrowania danych (certyfikacje FIPS 140-2 lub 140-3 lub réwnowazny) musi by¢é mozliwy do
wykorzystania przez Zamawiajacego.

Pytanie 21

W wymaganiu dla NGFW w punkcie 14.1 Zamawiajgcy definiuje: ,Musi zapewnia¢ filtrowanie
w oparciu o kategorie jak Adult, Gambling, Social Networking, video stream oraz Malware, Phishing,
C&C, TOR, Proxy anonimizujace, itp.,”

Czy jest to lista przyktadowa kategorii czy wymagana?

ODPOWIEDZ:

Zamawiajgcy podtrzymuje wymaganie z pkt 14.1 Opisu przedmiotu zamdwienia. Przywotane w pytaniu
postanowienie OPZ wskazuje, ze wymienione w nim funkcjonalnosci ,,muszg by¢ zapewnione” przez
oferowane urzadzenie.

Pytanie 22

W wymaganiu dla NGFW w punkcie 14.1 Zamawiajgcy definiuje: ,Musi zapewnia¢ filtrowanie
w oparciu o kategorie jak Adult, Gambling, Social Networking, video stream oraz Malware, Phishing,
C&C, TOR, Proxy anonimizujace, itp.,”

Roézni producenci w rézny sposdb realizujg technologie filtrowania sieci TOR. Realizacja tej funkcji tylko
za pomocg URL nie jest efektywna i nie przynosi odpowiednich rezultatéw. Zwtaszcza przy braku
mozliwosci rozszyfrowania komunikacji filtracja na poziomie URL dla TOR i Proxy nie bedzie dziataé
prawidtowo.

Czy realizacja np. filtrowania np. TOR lub np. Proxy moze by¢ realizowana za pomocg funkcji ,feeds”
z wymagania 15.57?

ODPOWIEDZ:

Zamawiajgcy podtrzymuje wymaganie z pkt 14.1 Opisu przedmiotu zamdwienia. Dozwolony jest kazdy
mechanizm kategoryzujacy ruch sieciowy pod warunkiem, ze zapewni jego filtrowanie przez NGFW.

Pytanie 23

W wymaganiu dla NGFW w punkcie 16.4 Zamawiajacy definiuje wymaganie obstugi reakcji IPS jako
,16.4 Dla wskazanych IP (podsieci) i/lub stref bezpieczerstwa musi byé mozliwo$é definiowania
réznych (16.1-16.3) w/w reakcji.”

Wymaganie to jest cechg charakterystyczng rozwigzan Firepower producenta firmy Cisco.

W rozwigzaniach producentéw NGFW reakcje tego typu definiowane sg za pomocg profili tgczonych
z Politykami Bezpieczenstwa. Konfiguracja taka jest bardziej elastyczna i pozwala na bardziej
precyzyjne definiowanie sposobu zachowania sie urzadzen Firewall.

Prosimy o zmiane wymagania oraz akceptacje obu trybow konfigurowania oczekiwanej
funkcjonalnosci.

ODPOWIEDZ:

Zamawiajgcy informuje, ze dokonat zmiany postanowienia pkt 111.1.2 ppkt 16.4 w Rozdziale Il — Opis
przedmiotu zamodwienia —czes$¢ 4: Dostawa urzadzen firewall (ang. Next Generation Firewall) oraz
licencji wraz z ustugami wsparcia technicznego i gwarancja, w nastepujacym zakresie:

Przed zmiang:

,16.4 Dla wskazanych IP (podsieci) i/lub stref bezpieczeristwa musi byé mozliwo$¢ definiowania
réznych (16.1-16.3) w/w reakcji.”
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Po zmianie:
,16.4 Dla wskazanych IP (podsieci) lub stref bezpieczenstwa musi by¢ mozliwos¢ definiowania réznych
reakcji (16.1-16.3) lub profili IPS oraz réznych konfiguracji polityk bezpieczenstwa.”

Pytanie 24

W wymaganiu 22.5 dla NGFW (str. 11 pdf) Zamawiajacy definiuje wymaganie: ,22.5 Musi by¢
mozliwos¢ sprawdzenia wptywu na chroniony ruch sieciowy nowych sygnatur IPS bez koniecznosci ich
zatwierdzenia na NGFW.”

Czy Zamawiajacy zaakceptuje rozwigzanie, w ktérym istnieje mozliwos¢ sprawdzenia wptywu
aktualizacji rozpoznawanych przez system NGFW aplikacji (bezposrednio na urzadzeniu NGFW) bedzie
zaakceptowana jako spetniajgca te wymaganie?

Czy Zamawiajacy zaakceptuje jako spetnienie tego wymagania mechanizm powiadamiania przez
producenta o aktualizacjach sygnatur i aplikacji dostepny w GUI systemu jako dziennik

aktualizacji (tzw. release notes) w potgczeniu z dodatkowym bezposrednim

powiadamianiem za pomocg wiadomosci wysytanych przez producenta rozwigzania?

ODPOWIEDZ:

Zamawiajgcy informuje, ze dokonat zmiany postanowienia pkt 111.1.2 ppkt 22.5 w Rozdziale Il — Opis
przedmiotu zamdwienia —czes$¢ 4: Dostawa urzadzen firewall (ang. Next Generation Firewall) oraz
licencji wraz z ustugami wsparcia technicznego i gwarancjg, w nastepujgcym zakresie:

Przed zmiang:

,»,22.5 Musi by¢ mozliwos$¢ sprawdzenia wptywu na chroniony ruch sieciowy nowych sygnatur IPS bez
koniecznosci ich zatwierdzenia na NGFW.”

Po zmianie:

,22.5 Powinna by¢ mozliwos¢ sprawdzenia wptywu na chroniony ruch sieciowy nowych sygnatur IPS
bez koniecznosci ich zatwierdzenia na NGFW, tzn. przed wtaczeniem nowych sygnatur IPS z trybem
blokowania powinien by¢ mechanizm umozliwiajacy weryfikacje reakcji tych sygnatur na chroniony

”

ruch sieciowy™".”.

Pytanie 25

W wymaganiu 22.5 dla NGFW (str. 11 pdf) Zamawiajgcy definiuje wymaganie: ,22.5 Musi by¢
mozliwos¢ sprawdzenia wptywu na chroniony ruch sieciowy nowych sygnatur IPS bez koniecznosci ich
zatwierdzenia na NGFW.”

Wymaganie to stanowi ceche szczegdlng rozwigzania Cisco. Producenci w rdzny sposéb realizujg
proces aktualizacji sygnatur i innych elementdw bezpieczenstwa systemow NGFW. Z tego wzgledu
prosimy o usuniecie punktu 22.5 jako zapisu ograniczajgcego konkurencje.

ODPOWIEDZ:
Zamawiajacy udzielit odpowiedzi na to pytanie w odpowiedzi na pytanie nr 24 powyzej.

Pytanie 26

W punkcie 19.10 ,Zasady oceny kryterium , Dodatkowa funkcjonalnos¢” (DF) w zakresie czesci 4”
Zamawiajgcy opisuje dodatkowo punktowane funkcjonalnosci. W trzech pierwszych punktach mamy:
Zgodnos¢ NGFW z profilem zabezpieczert Common Criteria — “collaborative Protection Profile Module
for Stateful Traffic Filter Firewalls v1.3” lub rGwnowaznym. (5 pkt.)

Zgodnos¢ NGFW i Konsoli Zarzgdzajacej z profilem zabezpieczen Common Criteria — “collaborative
Protection Profile for Network Devices v2.1” lub réwnowaznym. (24 pkt.)

Zgodnos¢ NGFW z profilem zabezpieczen Common Criteria — ,,PP-Module for Virtual Private Network
(VPN) Gateways” lub réwnowaznym. (5 pkt).
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Proces certyfikacji Common Criteria jest procesem dtugotrwatym (zazwyczaj trwa od 9 do 18 miesiecy
od wyprodukowania nowej wersji oprogramowania lub nowej wersji urzgdzenia. W certyfikatach
umieszczonych na stronie Common Criteria przedstawiany jest model urzadzenia oraz wersja
oprogramowania dla ktérych uzyskany zostat certyfikat. W kazdym przypadku oznacza to, ze wersje
oprogramowania uwzglednione w certyfikacie CC w chwili jego uzyskania bedg posiadaty nowe znane
podatnosci oraz poprawki. Jedng z podstawowych zasad bezpieczeristwa jest aktualizowanie
oprogramowanie, zwtaszcza w tak krytycznym miejscu jak urzagdzenia NGFW.

Czy zamawiajgcy wymaga dostarczenia urzadzen posiadajacych certyfikat CC w wersji oprogramowania
w wersji doktadnie jak na certyfikacie?

Czy tez moze zosta¢ dostarczone urzgdzenie certyfikowane (zgodnie z certyfikatem CC) ale
z zainstalowang nowszg/najnowszg wersjg oprogramowania?

ODPOWIEDZ:

Zamawiajgcy wymaga dostarczenia Urzadzenia zgodnego z Ofertg Wykonawcy, z ktérym zostata
zawarta umowa w sprawie zamowienia publicznego. Jezeli zatem Wykonawca zaoferuje np.
Urzadzenie, posiadajgce ceche wskazang jako kryterium oceny ofert, ktérg posiada Urzadzenie
wyltgcznie w konkretnej wersji oprogramowania, to Wykonawca zobowigzany jest dostarczy¢ takie
wiasnie urzadzenie — natomiast, Zamawiajgcy wymaga dostarczenia Urzadzenia wraz ze Wsparciem
Technicznym, umozliwiajgcym upgrade i downgrade do dowolnej wspieranej przez producenta wersji
oprogramowania — zgodnie z wymogiem zawartym w pkt 111.4.(3) OPZ: ,Dostep do uaktualnien
sygnatur/regut i poprawek i aktualizacji licencji/oprogramowania bedzie realizowany przez konto
udostepnione przez producenta wraz z niezbednymi danymi logowania, umozliwiajgce samodzielne
(bezposrednio u producenta) pobieranie uaktualnien sygnatur/regut oraz poprawek i aktualizacji
oprogramowania w ramach posiadanej licencji”. Poprzez kryterium wskazane w zadanym pytaniu,
Zamawiajgcy promuje zatem mozliwosé korzystania z urzgdzenia, objetego certyfikatem Common
Criteria lub réwnowaznym.

Pytanie 27

W punkcie 9 OPZ NGFW ,Wymagania dla urzadzen NGFW” Zamawiajacy okresla:

,Kazde z urzadzen musi byé wyposazone w co najmniej dwa dyski (na system operacyjny)
w konfiguracji redundantnej.”

Biorac pod uwage wysokiej klasy wymagania Zamawiajacego czy oferowane urzadzenia NGFW oraz
Konsola Zarzadzania muszg posiada¢ mozliwos¢ pozostawienia dyskow (nosnika) urzadzenia
u Zamawiajgcego i dokonywania procedury wymiany (RMA) bez zainstalowanych dyskéw (nosnikow)?
Czy Zamawiajgcy wymaga mozliwosci samodzielnego niszczenia dyskéw (nosnikéw) dla oferowanych
urzadzen?

ODPOWIEDZ:

Zgodnie z wymogami wskazanymi w pkt II1.3.(3)(b) oraz Ill.3.(4) OPZ Zamawiajagcy wymaga
wykonywania napraw, wymagajacych odinstalowania urzgdzenia, wyfacznie ,,po trwatym usunieciu
danych ze wszystkich nosnikow danych na tym urzadzeniu np. dyski Flash, karty SD, dyski twarde lub
ich zdemontowaniu przez Gwaranta i zdeponowaniu ich u Zamawiajgcego”. Zatem musi by¢ mozliwos¢
pozostawienia dyskow (nosnikéw) z urzadzenia u Zamawiajgcego (z mozliwoscig ich samodzielnego
zniszczenia).

Pytanie 28

W punkcie 9 OPZ NGFW ,Wymagania dla urzagdzen NGFW” Zamawiajgcy okresla:

,Kazde z urzadzen musi byé wyposazone w co najmniej dwa dyski (na system operacyjny)
w konfiguracji redundantnej.”

Dla urzadzen Typ 1i Typ 2 wymaganie na dwa dyski sg uzasadnione.
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Dla urzadzenia Typ3 ktdre charakteryzuje sie bardzo matg przepustowoscig (1 Gbps) wymaganie
redundantnych dyskéw powoduje koniecznos¢ zaoferowania bardzo drogich urzadzen duzej
przepustowosci tylko w celu spetnienia tego wymagania.

Dodatkowo zapis taki faworyzuje producenta Cisco, ktéry posiada dwa dyski rdwniez w swoich
wolniejszych urzadzeniach.

Prosimy o usuniecie wymagania dla urzadzen Typ3.

ODPOWIEDZ:

Zamawiajgcy informuje, ze dokonat zmiany postanowienia pkt II1.1.2 pkt 9 w Rozdziale Il — Opis
przedmiotu zaméwienia —czes¢ 4: Dostawa urzadzen firewall (ang. Next Generation Firewall) oraz
licencji wraz z ustugami wsparcia technicznego i gwarancjg, w nastepujacym zakresie:

Przed zmiang:

,Kazde z urzadzen musi by¢ wyposazone w co najmniej dwa dyski (na system operacyjny)

w konfiguracji redundantnej.”

Po zmianie:

,9.1 Kazde z NGFW typ 1 i kazde z NGFW typ 2 musi by¢ wyposazone w co najmniej dwa dyski (na
system operacyjny) w konfiguracji redundantnej.

9.2 Kazde z NGFW typu 3 powinno by¢ wyposazone w co najmniej dwa dyski (na system operacyjny)
w konfiguracji redundantnej*.”.

Pytanie 29
15.12 Musi posiada¢ funkcje wykrywania | Czy Zamawiajgcy zgodzi sie na wykrywanie
aktywnosci sieci typu Botnet na podstawie | aktywnosci sieci typu Botnet na podstawie
analizy behawioralnej. informacji z Threat Intelligence
Producenta?

ODPOWIEDZ:

Zamawiajgcy informuje, ze dokonat zmiany postanowienia pkt |II1.1.2. ppkt 15.12 OPZ,
W nastepujgcym zakresie:

Przed zmiana:

,15.12 Musi posiada¢ funkcje wykrywania aktywnosci sieci typu Botnet na podstawie analizy
behawioralnej.”

Po zmianie:

,15.12 Powinien posiada¢ funkcje wykrywania aktywnosci sieci typu Botnet na podstawie analizy

L)

behawioralnej .

Pytanie 30
17 - Funkcjonalno$¢ VPN w NGFW typu 2i3 | Czy Zamawiajgcy zgodzi sie na
17.1 dedykowane rozwigzanie realizujgce

Musi posiada¢ funkcjonalnos¢ VPN typu | funkcjonalnosé VPN clientless?

clientless (SSL/TLS) oraz SSL VPN oraz | Czy Zamawiajacy zgodzi sie na usuniecie
zestawiania tuneli IPSEC. tego zapisu ze wzgledu na ograniczenie
konkurenc;ji?

ODPOWIEDZ:

Zamawiajgcy nie wyraza zgody na zmiane postanowienia wskazanego w pytaniu. Zamawiajacy zgadza
sie na dedykowane (min. dwa fizyczne - w celu zachowania redundancji) rozwigzania realizujgce
funkcjonalnosé VPN clientless, opisang w l11.1.2. ppkt 17.1. w Rozdziale Il - Opis przedmiotu zamdwienia
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- cze$¢ 4: Dostawa urzadzen firewall (ang. Next Generation Firewall) oraz licencji wraz z ustugami
wsparcia technicznego i gwarancja.

Pytanie 31
17.4 llos¢ wspieranych rownolegtych tuneli | Czy Zamawiajgcy zgodzi sie na dedykowane
VPN typu clientless nie mniejsza niz 100. rozwigzanie realizujgce funkcjonalnosé VPN

clientless?

Czy Zamawiajacy zgodzi sie na usuniecie
tego zapisu ze wzgledu na ograniczenie
konkurenc;ji?

ODPOWIEDZ:

Zamawiajgcy nie wyraza zgody na zmiane postanowienia wskazanego w pytaniu. Zamawiajacy zgadza
sie na dedykowane rozwigzanie realizujgce funkcjonalnos¢ opisang w 11.1.2. ppkt 17.4. w Rozdziale Il -
Opis przedmiotu zamodwienia - czes¢ 4: Dostawa urzadzen firewall (ang. Next Generation Firewall) oraz
licencji wraz z ustugami wsparcia technicznego i gwarancja.

Pytanie 32

[11.1.1 Wymagania ogdlne dla Urzadzen:

Czy Zamawiajacy podtrzymuje wymog redundancji zasilania typu hot-plug dla NGFW —typ 3
ODPOWIEDZ:

Zamawiajgcy podtrzymuje wymadg redundancji zasilania typu hot-plug dla NGFW — typ 3.

Pytanie 33

dot. 6.4.1. 1Il.1.2 Wymagania dla urzagdzen NGFW.

Prosimy o potwierdzenie, ze Zamawiajgcy wymaga dostarczenia z kazdym z urzadzen zaréwno 8 szt.
wktadek SFP typu SX jak i 8 sztuk 1000Base-T przy podtrzymaniu war. 6.3 i ze wktadki te majg by¢
dostarczone nawet jesli sumaryczna ich ilo$¢ jest wieksza niz ilo$¢ slotéw SFP/SFP+ dostepna na
urzadzeniu NGFW typ 2 przewidziana do osadzenia wymiennych wktadek ?

ODPOWIEDZ:

Zamawiajgcy potwierdza, ze wymaga dostarczenia z kazdym z urzagdzen typu 2 zaréwno 8 szt. wktadek
SFP typu SX jak i 8 sztuk 1000Base-T przy podtrzymaniu war. 6.3 i ze wktadki te majg by¢ dostarczone
nawet jesli sumaryczna ich ilos¢ jest wieksza niz ilo$¢ slotow SFP/SFP+ dostepna na urzgdzeniu NGFW
typ 2 przewidziana do osadzenia wymiennych wktadek.

Pytanie 34

dot. 6.6.1. 1Il.1.2 Wymagania dla urzadzern NGFW.

Prosimy o potwierdzenie, ze Zamawiajgcy wymaga dostarczenia z kazdym z urzadzen zaréwno 8 szt.
wktadek SFP typu SX jak i 8 sztuk 1000Base-T i ze w/w wktadki majg by¢ dostarczone nawet jesli
sumaryczna ich ilos¢ jest wieksza niz ilos¢ slotéw SFP dostepna na urzadzeniu NGFW typ 3 ?

ODPOWIEDZ:

Zamawiajgcy potwierdza, ze wymaga dostarczenia z kazdym z urzadzen typu 3 zaréwno 8 szt. wktadek
SFP typu SX jak i 8 sztuk 1000Base-T i ze w/w wktadki majg by¢ dostarczone nawet jesli sumaryczna ich
ilos¢ jest wieksza niz ilos¢ slotéw SFP dostepna na urzgdzeniu NGFW typ 3.
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Pytanie 35

dot. 7. 1.2 Wymagania dla urzgdzerht NGFW.

Czy urzadzenia (dla kazdego z typow NGFW 1 2 i 3 ) majg by¢ zalicencjonowane do pracy w trybie
klastra i uzycia mechanizmu HA z jednoczesnym brakiem mozliwosci pracy jako urzadzenia catkowicie
od siebie niezalezne (nie dziatajgce w klastrze/HA), czy majg by¢ dostarczone z licencjg umozliwiajgca
dziatanie urzadzen jako catkowicie niezalezne lub w klastrze (ten model licencjonowania moze by¢
kosztowniejszy z punktu widzenia zamawiajacego)?

ODPOWIEDZ:
Zamawiajgcy wyjasnia, ze kazde z NGFW typ 1, typ 2 i typ 3 musi mie¢ mozliwos¢ dziatania (w ramach
typu NGFW):

e niezaleznie,

e w klastrze,

e wHA.

Pytanie 36
[11.1.2 Wymagania dla urzadzen NGFW.
Czy Zamawiajacy podtrzymuje wymog redundancji dyskéw réwniez dla NGFW —typ 3 ?

ODPOWIEDZ:
Zamawiajgcy udzielit odpowiedzi na to pytanie w odpowiedzi na pytanie nr 28 powyzej.

Pytanie 37

[11.1.2 Wymagania dla urzadzen NGFW.

Prosimy o potwierdzenie, ze Zamawiajgcy wymaga wsparcia na kazdym z typdw NGFW (typ 1,2 i 3)
funkcjonalnosci VPN typu clientless i zgodnie z wym. 17.4 dla co najmniej 100 jednoczesnych tuneli na
kazdym z typow NGFW

ODPOWIEDZ:

Zamawiajgcy wymaga wsparcia funkcjonalnosci VPN typu clientless dla co najmniej 100 jednoczesnych
tuneli - na kazdym z NGFW typ 2 i na kazdym NGFW typ 3- zgodnie z pkt 17 OPZ wiersz ,,Funkcjonalnos¢
VPN w NGFW typu 2i3”.

Pytanie 38

[11.1.2 Wymagania dla urzagdzern NGFW.

Czy Zamawiajacy wymaga dostarczenia wraz z urzgdzeniami NGFW ktéregokolwiek z typéw (Typ 1, 2
3) licencji/subskrypcji zapewniajgcych ochrone przez zagrozeniami tzw. "dnia-zerowego"
(sandboxing)?

ODPOWIEDZ:

Zamawiajgcy potwierdza, ze nie wymaga dostarczenia wraz z urzadzeniami NGFW ktéregokolwiek
z typoéw (Typ 1, 2 3) licencji/subskrypcji zapewniajgcych ochrone przez zagrozeniami tzw. "dnia-
zerowego" (sandboxing).

Pytanie 39

[11.2 Zasady realizowania Godzin eksperckich w ramach prawa opcji .

Prosimy o wyjasnienie co Zamawiajgcy rozumie pod pojeciem: "autoryzowany podmiot
wspotpracujacy z producentem przedmiotu zamdwienia ..". Czy Zamawiajgcy ma na mysli oferenta
(integratora ) o ile ten spetnia wymaganie dot. poziomu partnerstwa : "w najwyzszym poziomie
partnerstwa przewidzianym w sieci dystrybucyjnej danego producenta lub poziomie nizszym, o nie
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wiecej niz jeden stopiend" , czy chodzi o podmiot bedacy wytacznie dystrybutorem producenta
oferowanego rozwigzania NGFW w teorii zdolny do realizacji takich ustug wsparcia ?

ODPOWIEDZ:

Zamawiajgcy, w cytowanym postanowieniu definiuje wymaganie, aby poszczegdlne sSwiadczenia,
realizowane na podstawie umowy w sprawie zamoéwienia publicznego byty wykonywane przez
podmiot autoryzowany, wspdtpracujacy z producentem przedmiotu zamodwienia. Zgodnie z definicjg
zawartg w Stowniku Jezyka Polskiego, ,,autoryzacja”, w kontekscie cytowanego wyzej wymogu oznacza
,Zzezwolenie producenta na prowadzenie dziatalno$ci w jego imieniu”. Zamawiajgcy wymaga zatem,
aby podmiot spetniajgcy dane swiadczenie wspdtpracowat z producentem dostarczonego rozwigzania,
wystepowat w jego imieniu jako partner biznesowy ,w najwyiszym poziomie partnerstwa
przewidzianym w sieci dystrybucyjnej danego producenta lub poziomie nizszym, o nie wiecej niz jeden
stopien". Zamawiajacy, przewidujgc mozliwos¢ zakupu towardw i ustug pochodzacych od rdznych
producentéw, budujacych sieci dystrybucyjne w rézny sposéb i stosujgc rézne podziaty partneréw
wedtug obszaréw tematycznych, kompetencji, geograficznych obszaréw aktywnosci biznesowej czy
wolumendw dostaw — nie formutuje wymagan w tym zakresie, wymagajac jednoczesnie realizowania
Swiadczen bezposrednio przez producenta dostarczanego rozwigzania lub podmiot wspdtpracujacy
z takim producentem we wskazanym przez Zamawiajgcego zakresie. Zamawiajgcy ocenia bowiem, ze
takie elementy Swiadczenia jak np. zapewnienie dostepu do aktualizacji tzw. firmware, mogg by¢
spetniane bezposrednio przez producenta takiego oprogramowania lub jego partnera, nie bedacego
bezposrednim kontrahentem Zamawiajgcego.

Pytanie 40

ROZDZIAL Il — OPIS PRZEDMIOTU ZAMOWIENIA DLA CZE§CI \

[Il.2 Zasady realizowania Godzin eksperckich w ramach prawa opcji pkt. 3 (e) . Prosimy o usuniecie
wymagania posiadania certyfikatu potwierdzajgcego ukoriczenie szkolenia o jakim pisze Zamawiajacy
w niniejszym punkcie. Inzynierowie oferenta swiadczacy ustuge wsparcia eksperckiego majg bowiem
spetnia¢ wymagania opisane w pkt. (1) i (2) co w petni potwierdza ich kwalifikacje do wykonywania
ustug wsparcia z obszaru oferowanej technologii NGFW (wszelkich obszaréw). Szkolenia o ktdrych
pisze Zamawiajgcy sg szkoleniami przewidzianymi dla uczestnika koricowego (klienta) i certyfikowani
inzynierowie nie uczestnicza w takich kursach gdyz ani nie podnoszg one poziomu ich wiedzy
(potwierdzonego posiadaniem certyfikatow producenta) bedac tylko zbednym kosztem.

ODPOWIEDZ:
Zamawiajacy nie wyraza zgody na proponowang zmiane SWZ.

Jednoczesnie, na podstawie art. 137 ust. 1 ustawy Pzp, Zamawiajacy zmienia tres¢ SWZ w zakresie
czesci 3: Rozbudowa systemu IBM Qradar poprzez dostawe sprzetu i licencji wraz z ustugami wsparcia
technicznego i gwarancjg oraz w zakresie czesci 4: Dostawa urzadzen firewall (ang. Next Generation
Firewall) oraz licencji wraz z ustugami wsparcia technicznego i gwarancjg, tj.:

| W Rozdziale | - Instrukcja dla Wykonawcéw, Zamawiajacy wprowadza nastepujace zmiany:

1.1 Postanowienie 5.4 ppkt 1 otrzymuje nastepujgcy tresc: ,,Maksymalny czas dostawy Sprzetu wraz
z dokumentacjg do 7 tygodni od dnia podpisania Umowy.”.

1.2  Postanowienie pkt 19.10,Zasady oceny kryterium , Dodatkowa funkcjonalnos$¢” (DF) w zakresie
czesci 4:” otrzymuje nastepujgcy tresé:
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19.10.Zasady oceny kryterium ,,Dodatkowa funkcjonalno$é” (DF) w zakresie czesci 4:

19.10.1. W przypadku kryterium ,Dodatkowe funkcjonalnosci” (DF) Wykonawca otrzyma
nastepujaca liczbe punktow:

Nazwa kryterium Punktacja

Zgodnos¢ NGFW z profilem zabezpieczert Common Criteria — “collaborative

Protection Profile Module for Stateful Traffic Filter Firewalls v1.3” lub 5 pkt
rownowaznym.

Zgodnos¢ NGFW i Konsoli Zarzgdzajacej z profilem zabezpieczen Common

Criteria — “collaborative Protection Profile for Network Devices v2.1” lub 20 pkt
rownowaznym.

Zgodnos¢ NGFW z profilem zabezpieczen Common Criteria — ,,PP-Module for

5 pkt
Virtual Private Network (VPN) Gateways” w wersji 1.0 lub réwnowaznym. P

NGFW posiada ,,Virtual patching” — ochrone umozliwiajgcg wdrazanie
poprawek wirtualnych przed prébami wykorzystania podatnosci w 1 pkt
chronionych systemach i aplikacjach.

NGFW umozliwia weryfikacje zapytan DNS w celu wykrywania potencjalnego

wycieku danych (exfiltracja danych do Internetu). 2 pkt
NGFW wspiera mechanizm pojedynczego logowania SSO (ang. Single Sign- 2 pkt
On).

NGFW posiada mozliwo$é deszyfracji ruchu (co najmniej TLS/SSL w oparciu o
zaimportowanie klucza prywatnego) w celu jego analizy oraz szyfracji ruchu z 1 pkt
powrotem.

NGFW typu 3 jest wyposazone w co najmniej dwa dyski (na system 1 pkt
operacyjny) w konfiguracji redundantnej.

NGFW posiada funkcje wykrywania aktywnosci sieci typu Botnet na podstawie 2 pkt

analizy behawioralne;.

NGFW posiada mozliwos¢ sprawdzenia wptywu na chroniony ruch sieciowy
nowych sygnatur IPS bez koniecznosci ich zatwierdzenia na NGFW, tzn. przed
wtgczeniem nowych sygnatur IPS z trybem blokowania powinien by¢ 1 pkt
mechanizm umozliwiajacy weryfikacje reakcji tych sygnatur na chroniony ruch
sieciowy

19.10.2. Zasady oceny podkryterium ,Zgodnos¢ NGFW z profilem zabezpieczen Common
Criteria — ,,collaborative Protection Profile Module for Stateful Traffic Filter Firewalls
v1.3” lub rbwnowaznym”:

1) Zamawiajgcy przyzna punkty w kryterium ,Zgodno$s¢ NGFW z profilem
zabezpieczen Common Criteria — ,collaborative Protection Profile Module for
Stateful Traffic Filter Firewalls v1.3” lub réwnowainym” Wykonawcy, ktéry
zaoferuje NGFW o funkcjonowaniu zgodnym z profilem ,,collaborative Protection
Profile for Stateful Traffic Filter Firewalls v1.3” wymienione na stronie internetowe;j
https://www.commoncriteriaportal.org/products/#NS, w sposdb potwierdzajgcy:
a. zgodno$¢ oferowanego urzadzenia z ,collaborative Protection Profile for

Stateful Traffic Filter Firewalls v1.3” lub wersjg nowszg,
b. dowolny stopien zgodnosci (np. ,,PP Compliant”, EAL1 lub wyzej),
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2) Zamawiajacy hie przyzna punktéw w tym kryterium oceny ofert, jezeli oferowane
przez Wykonawce NGFW, wskazane w formularzu ofertowym beda zawarte na
innej liscie opublikowanej w domenie commoncriteria.org, w szczegdlnosci nie
przyzna punktéw Wykonawcom oferujgcym NGFW  wymienione na stronie
internetowej
https://www.commoncriteriaportal.org/products/index.cfm?archived=1;

3) Zamawiajacy nie przyzna punktéw w tym kryterium oceny ofert, jezeli oferowane
przez Wykonawce NGFW, wskazane w formularzu ofertowym beda zawarte na
jakiejkolwiek liscie opublikowanej w domenie commoncriteria.org, wskazujgcej na
ich zgodno$¢ z inng wersjg profilu Common Criteria niz wskazana przez
Zamawiajgcego w opisie niniejszego kryterium wersja: ,collaborative Protection
Profile Module for Stateful Traffic Filter Firewalls v1.3” lub wersjg nowszg;

4) Zamawiajacy przyzna punkty niezaleznie od posiadania przez oferowane NGFW
zgodnosci z profilem zabezpieczen Common Criteria — ,collaborative Protection
Profile for Network Devices v2.1” lub réownowaznym albo ,,PP-Module for Virtual
Private Network (VPN) Gateways ” w wersji 1.0 lub rownowaznym, stanowigcych
przedmiot odrebnych kryteriéw oceny ofert.

Zamawiajgcy wskazuje nastepujgce warunki rownowaznosci dla systemu

rownowaznego dla Common Criteria:

1) System opracowany na podstawie porozumienia podmiotéw prawa publicznego,
utworzonych w celu realizowania zadan zwigzanych z informatyzacja, z co najmnie;j
10 krajéw w tym co najmniej 5 Panstw Cztonkowskich Unii Europejskiej lub NATO;

2) System i funkcjonuje co najmniej od 10 lat;

3) System obejmuje powotywanie niezaleznych podmiotéow certyfikujacych,
wykonujgcych oceny zgodnie z metodologia przyjetg w ramach tego systemu;

4) System zawiera metodologie ewaluacji i tworzenia wzorcéw normatywnych
zabezpieczen sprzetu oraz opracowane wzorce dla sprzetéw sieciowych oraz
sprzetow typu Firewall;

5) System musi obejmowac szczegétowe wymagania co najmniej w nastepujacych
obszarach: komunikacja z urzadzeniami sieciowymi, aktualizacje, aktywnos¢ na
potrzeby audytu, wymiana danych uwierzytelniajacych, btedy urzadzen, ochrona
fizyczna, polityka bezpieczenstwa, zarzadzanie kluczami kryptograficznymi,
operacje kryptograficzne, generator liczb losowych, ochrona informacji,
identyfikacja
i autoryzacja, zarzadzanie hastami, identyfikacja uzytkownika, zarzgdzanie
bezpieczenstwem, ochrona kluczowych danych, monitorowanie dostepu;

6) System powinien by¢ ogdlnie dostepny, mozliwy do zweryfikowania przez
Zamawiajacego;

7) System zostat wskazany w obowigzujgcym na dzien sktadania ofert przepisie prawa
powszechnie obowigzujgcego, na terenie Panstwa Cztonkowskiego Unii
Europejskiej lub NATO, jako norma wymagana dla rozwigzan stuzgcych do
realizowania zadan zwigzanych z informatyzacjg dziatalnosci panstwa;

8) Zamawiajgcy uzna jako rGwnowazny system obejmujacy zgodnos¢ z innym profilem
ustanowionym w ramach porozumienia o wzajemnym respektowaniu rezultatéw
oceny i certyfikacji bezpiecznych produktéw informatycznych - CCRA, pod
warunkiem, ze wykonawca w zatgczonym dokumencie wykaze brak sprzecznosci
pomiedzy tym profilem oraz profilem ,,collaborative Protection Profile for Network
Devices v2.1"” i ,,PP-Module for Virtual Private Network (VPN) Gateways” w wersji

Strona | 16


https://www.commoncriteriaportal.org/products/index.cfm?archived=1

Fundusze
Eu rOPejSkie Europejski Fundusz
Polska Cyfrowa - Polska Rozwoju Regionalnego

19.10.4.

19.10.5.

Rzeczpospolita Unia Europejska

1.0, a takze przedmiotowo istotne rdznice pomiedzy profilami, uzasadniajace
twierdzenie, ze profile te nie sg sprzeczne, w kontekscie wszystkich funkcjonalnosci
oferowanego urzadzenia;

9) Zamawiajacy nie uznaje wczesniejszych wersji profilu zabezpieczen Common
Criteria za réwnowazne wersjom wskazanym przez Zamawiajgcego w opisie
niniejszego podkryterium.

Zasady oceny podkryterium ,Zgodnos¢ NGFW i Konsoli Zarzadzajacej z profilem
zabezpieczert Common Criteria — ,collaborative Protection Profile for Network Devices
v2.1” lub réwnowaznym:

1) Zamawiajacy przyzna punkty w kryterium ,,Zgodnos¢ NGFW i Konsoli Zarzadzajacej
z profilem zabezpieczen Common Criteria — , collaborative Protection Profile for
Network Devices v2.1” lub réwnowaznym” Wykonawcy, ktdéry zaoferuje NGFW
i_Konsole Zarzgdzajgcg o funkcjonowaniu zgodnym z profilem ,collaborative
Protection Profile for Network Devices v2.1” wymienione na stronie internetowe;j
https://www.commoncriteriaportal.org/products/#NS, w sposdb potwierdzajacy:
a. zgodnos$¢ oferowanych urzadzen z ,collaborative Protection Profile for Network

Devices v2.1” lub wersjg nowszg,
b. dowolny stopien zgodnosci (np. ,,PP Compliant”, EAL1 lub wyzej),

2) Zamawiajacy nie przyzna punktéw w tym kryterium oceny ofert, jezeli oferowane
przez Wykonawce NGFW i Konsola Zarzadzajaca, wskazane w formularzu
ofertowym bedg zawarte na innej liScie opublikowanej w domenie
commoncriteria.org, w szczegdlnosci nie przyzna punktéw Wykonawcom
oferujgcym NGFW i Konsole Zarzgdzajgcg wymienione na stronie internetowe;j
https://www.commoncriteriaportal.org/products/index.cfm?archived=1 ;

3) Zamawiajacy nie przyzna punktéw w tym kryterium oceny ofert, jezeli oferowane
przez Wykonawce NGFW, wskazane w formularzu ofertowym beda zawarte na
jakiejkolwiek liscie opublikowanej w domenie commoncriteria.org, wskazujacej na
ich zgodnos¢ z inng wersjg profilu Common Criteria niz wskazana przez
Zamawiajgcego w opisie niniejszego kryterium wersja: , collaborative Protection
Profile for Network Devices v2.1” lub wersjg nowszg

4) Zamawiajacy przyzna punkty niezaleznie od posiadania przez oferowane NGFW
i Konsoli Zarzadzajacej zgodnosci z profilem zabezpieczen Common Criteria —
,collaborative Protection Profile for Stateful Traffic Filter Firewalls v1.3” lub
réwnowaznym albo ,PP-Module for Virtual Private Network (VPN) Gateways”
w wersji 1.0 lub réwnowaznym, stanowigcych przedmiot odrebnych kryteriéw
oceny ofert.

Zamawiajgcy wskazuje nastepujgce warunki rownowaznosci dla systemu

rownowaznego dla Common Criteria:

1) System opracowany na podstawie porozumienia podmiotéw prawa publicznego,
utworzonych w celu realizowania zadan zwigzanych z informatyzacja, z co najmniej
10 krajéw w tym co najmniej 5 Panstw Cztonkowskich Unii Europejskiej lub NATO;

2) System funkcjonuje co najmniej od 10 lat;

3) System obejmuje powotywanie niezaleznych podmiotow certyfikujgcych,
wykonujgcych oceny zgodnie z metodologia przyjeta w ramach tego systemu;

4) System zawiera metodologie ewaluacji i tworzenia wzorcow normatywnych
zabezpieczen sprzetu oraz opracowane wzorce dla sprzetow sieciowych oraz
sprzetow typu Firewall;
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System musi obejmowaé szczegdétowe wymagania co najmniej w nastepujgcych
obszarach: komunikacja z urzadzeniami sieciowymi, aktualizacje, aktywnos$¢ na
potrzeby audytu, wymiana danych uwierzytelniajacych, btedy urzadzen, ochrona
fizyczna, polityka bezpieczenstwa, zarzadzanie kluczami kryptograficznymi,
operacje kryptograficzne, generator liczb losowych, ochrona informacji,
identyfikacja i autoryzacja, zarzadzanie hastami, identyfikacja uzytkownika,
zarzadzanie bezpieczenstwem, ochrona kluczowych danych, monitorowanie
dostepu;

System powinien by¢ ogdlnie dostepny, mozliwy do zweryfikowania przez
Zamawiajgcego;

System zostat wskazany w obowigzujgcym na dzien sktadania ofert przepisie prawa
powszechnie obowigzujgcego, na terenie Panistwa Cztonkowskiego Unii
Europejskiej lub NATO, jako norma wymagana dla rozwigzan stuzgcych do
realizowania zadan zwigzanych z informatyzacja dziatalnosci panstwa;
Zamawiajgcy uzna jako rownowazny system obejmujgcy zgodnosé z innym profilem
ustanowionym w ramach porozumienia o wzajemnym respektowaniu rezultatéw
oceny i certyfikacji bezpiecznych produktéw informatycznych - CCRA, pod
warunkiem, ze wykonawca w zatgczonym dokumencie wykaze brak sprzecznosci
pomiedzy tym profilem oraz profilem ,,collaborative Protection Profile for Stateful
Traffic Filter Firewalls v1.3” i ,PP-Module for Virtual Private Network (VPN)
Gateways” w wersji 1.0, a takze przedmiotowo istotne réznice pomiedzy profilami,
uzasadniajgce twierdzenie, ze profile te nie sg sprzeczne, w kontekscie wszystkich
funkcjonalnosci oferowanego urzadzenia;

Zamawiajgcy nie uznaje wczesniejszych wersji profilu zabezpieczen Common
Criteria za réwnowazne wersjom wskazanym przez Zamawiajgcego w opisie
niniejszego podkryterium.

Zasady oceny podkryterium ,Zgodnos¢ NGFW z profilem zabezpieczen Common
Criteria — ,,PP-Module for Virtual Private Network (VPN) Gateways” w wersji v1.0 lub
réwnowaznym”:

1)

2)

3)

Zamawiajgcy przyzna punkty w kryterium ,Zgodnos¢ NGFW z profilem
zabezpieczen Common Criteria — ,,PP-Module for Virtual Private Network (VPN)
Gateways” w wersji 1.0 lub réwnowaznym” Wykonawcy, ktéry zaoferuje NGFW
o funkcjonowaniu zgodnym z profilem , PP-Module for Virtual Private Network
(VPN) Gateways” w wersji 1.0 wymienione na stronie internetowej
https://www.commoncriteriaportal.org/products/#NS w sposéb potwierdzajacy:
a. zgodnos$¢ oferowanego urzadzenia z ,PP-Module for Virtual Private Network
(VPN) Gateways” w wersji 1.0 lub wersji nowszej,
b. dowolny stopien zgodnosci (np. ,,PP Compliant”, EAL1 lub wyzej),
Zamawiajgcy nie przyzna punktéw w tym kryterium oceny ofert, jezeli oferowane
przez Wykonawce NGFW, wskazane w formularzu ofertowym bedg zawarte na
innej liscie opublikowanej w domenie commoncriteria.org, w szczegélnosci nie
przyzna punktédw Wykonawcom oferujgcym NGFW wymienione na stronie
internetowej
https://www.commoncriteriaportal.org/products/index.cfm?archived=1 ;
Zamawiajgcy nie przyzna punktéw w tym kryterium oceny ofert, jezeli oferowane
przez Wykonawce NGFW, wskazane w formularzu ofertowym bedg zawarte na
jakiejkolwiek liscie opublikowanej w domenie commoncriteria.org, wskazujacej na
ich zgodnos¢ z inng wersjg profilu Common Criteria niz wskazana przez
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Zamawiajgcego w opisie niniejszego kryterium wersja: ,,PP-Module for Virtual
Private Network (VPN) Gateways” w wersji 1.0 lub wersja nowsza;

4) Zamawiajacy przyzna punkty niezaleznie od posiadania przez oferowane NGFW
zgodnosci z profilem zabezpieczen Common Criteria — ,,collaborative Protection
Profile for Stateful Traffic Filter Firewalls v1.3” lub réwnowaznym albo
»collaborative Protection Profile for Network Devices v2.1” lub réwnowaznym,
stanowigcych przedmiot odrebnych kryteriéw oceny ofert.

19.10.7. Zamawiajagcy wskazuje nastepujagce warunki rownowaznosci dla  systemu
rownowaznego dla Common Criteria:

1) System opracowany na podstawie porozumienia podmiotéw prawa publicznego,
utworzonych w celu realizowania zadan zwigzanych z informatyzacja, z co najmnie;j
10 krajéw w tym co najmniej 5 Panstw Cztonkowskich Unii Europejskiej lub NATO;

2) System funkcjonuje co najmniej od 10 lat;

3) System obejmuje powotywanie niezaleznych podmiotéow certyfikujacych,
wykonujgcych oceny zgodnie z metodologia przyjeta w ramach tego systemu;

4) System zawiera metodologie ewaluacji i tworzenia wzorcéw normatywnych
zabezpieczen sprzetu oraz opracowane wzorce dla sprzetéw sieciowych oraz
sprzetow typu Firewall;

5) System musi obejmowac szczegétowe wymagania co najmniej w nastepujacych
obszarach: komunikacja z urzadzeniami sieciowymi, aktualizacje, aktywnos¢ na
potrzeby audytu, wymiana danych uwierzytelniajgcych, btedy urzadzen, ochrona
fizyczna, polityka bezpieczenstwa, zarzadzanie kluczami kryptograficznymi,
operacje kryptograficzne, generator liczb losowych, ochrona informacji,
identyfikacja i autoryzacja, zarzadzanie hastami, identyfikacja uzytkownika,
zarzadzanie bezpieczeristwem, ochrona kluczowych danych, monitorowanie
dostepu;

6) System powinien by¢ ogdlnie dostepny, mozliwy do zweryfikowania przez
Zamawiajgcego;

7) System zostat wskazany w obowigzujgcym na dzien sktadania ofert przepisie prawa
powszechnie obowigzujgcego, na terenie Panistwa Cztonkowskiego Unii
Europejskiej lub NATO, jako norma wymagana dla rozwigzan stuzacych do
realizowania zadan zwigzanych z informatyzacjg dziatalnosci panstwa;

8) Zamawiajacy uzna jako rGwnowazny system obejmujacy zgodnos¢ z innym profilem
ustanowionym w ramach porozumienia o wzajemnym respektowaniu rezultatéw
oceny i certyfikacji bezpiecznych produktéw informatycznych - CCRA, pod
warunkiem, ze wykonawca w zatgczonym dokumencie wykaze brak sprzecznosci
pomiedzy tym profilem oraz profilem , collaborative Protection Profile for Stateful
Traffic Filter Firewalls v1.3” i ,,collaborative Protection Profile for Network Devices
v2.1”, a takze przedmiotowo istotne réznice pomiedzy profilami, uzasadniajgce
twierdzenie, ze profile te nie sg sprzeczne, w kontekscie wszystkich funkcjonalnosci
oferowanego urzadzenia.

9) Zamawiajacy nie uznaje wczesniejszych wersji profilu zabezpieczen Common
Criteria za réwnowazne wersjom wskazanym przez Zamawiajgcego w opisie
niniejszego podkryterium.

19.10.8. Maksymalna liczba punktéw jakie moze uzyska¢ Wykonawca w tym kryterium to
40 pkt.”

Il W Rozdziale Il - Opis przedmiotu zamdwienia - czes¢ 4: Dostawa urzadzen firewall (ang. Next
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Generation Firewall) oraz licencji wraz z ustugami wsparcia technicznego i gwarancja,
Zamawiajacy wprowadza nastepujace zmiany:

Postanowienie lll.1. ppkt (b) otrzymuje nastepujaca tresé: ,,dwdch konsol zarzadzajgcych w/w
NGFW, zwanych dalej ,Konsolami Zarzadzajacymi”. zwanych t3gcznie ,Urzadzeniami”,
w terminie siedmiu tygodni od dnia podpisania umowy.”.

postanowienie II1.1.2. pkt 9 ,Pamie¢ wewnetrzna na system operacyjny”, ppkt - otrzymuje
nastepujaca tresé: ,,9.1 Kazde z NGFW typ 1 i kazde z NGFW typ 2 musi by¢ wyposazone w co
najmniej dwa dyski (na system operacyjny) w konfiguracji redundantnej. 9.2 Kazde z NGFW typu
3 powinno byé wyposazone w co najmniej dwa dyski (na system operacyjny) w konfiguracji
redundantnej™” z przypisem ,,”” o nastepujgcej treéci w stopce dokumentu: ,,“Stanowi kryterium
oceny ofert”.

postanowienie 111.1.2. pkt 15 ,Funkcjonalnos¢ aktualizacji i ochrony NGFW”, ppkt 15.12
otrzymuje nastepujaca tresc: ,Powinien posiadac¢ funkcje wykrywania aktywnosci sieci typu
Botnet na podstawie analizy behawioralnej”™” z przypisem ,”™” o nastepujacej treéci w stopce
dokumentu: ,,”*Stanowi kryterium oceny ofert”.

Postanowienie IIl.1.2. pkt 16 ,Ochrona IPS - mozliwe reakcje na wykryte zdarzenia
bezpieczenstwa w przetwarzanym ruchu sieciowym” ppkt 16.4 otrzymuje nastepujgcy tresc:
,16.4 Dla wskazanych IP (podsieci) lub stref bezpieczenstwa musi by¢ mozliwos¢ definiowania
réznych reakcji (16.1-16.3) lub profili IPS oraz réznych konfiguracji polityk bezpieczeristwa.”.

postanowienie Ill.1.3. pkt 22 ,,Wymagania funkcjonalne”, ppkt 22.5 otrzymuje nastepujaca tres¢:
»Powinien by¢ mozliwo$¢é sprawdzenia wptywu na chroniony ruch sieciowy nowych sygnatur IPS
bez koniecznosci ich zatwierdzenia na NGFW™™” z przypisem ,,”"*” 0 nastepujacej tresci w stopce
dokumentu: ,,”"*Stanowi kryterium oceny ofert”.

W Rozdziale Il - Projektowane postanowienia umowy — cze$¢ 3: Rozbudowa systemu IBM
Qradar poprzez dostawe sprzetu i licencji wraz z ustugami wsparcia technicznego i gwarancja,
Zamawiajgcy wprowadza nastepujace zmiany:

postanowienie § 1 wiersz 23 Tabeli otrzymuje nastepujgcy tresé: ,,23. | Zlecenie | Dokument
w formie pisemnej (w tym w formie elektronicznej, opatrzonej waznym kwalifikowanym
podpisem elektronicznym) - na podstawie ktérego Zamawiajgcy zobowigzuje sie powierzac
Wykonawcy wykonywanie Godzin eksperckich, wskazujgcy zakres oraz terminy prac, ktorych
terminowg realizacje, jako Godzin eksperckich, zobowigzany jest zapewni¢ Wykonawca -
sporzadzony zgodnie ze wzorem, stanowigcym Zatgcznik nr 7 do Umowy.”.

postanowienie § 5 ust. 6 otrzymuje nastepujaca tresé: ,Po zakonczeniu prac, zrealizowanych na
podstawie Zlecenia, Strony zobowigzujg sie potwierdzié fakt ich wykonania w formie pisemnej
(lub poprzez zastosowanie waznego, kwalifikowanego podpisu elektronicznego), zgodnie ze
wzorem stanowigcym Zatacznik nr 8 do Umowy.”.

postanowienie § 5 ust. 9 zd. 2 -4 otrzymuje nastepujgca tresc: , Niniejszy zakup jest dokonywany
na rzecz klienta koricowego jakim bedzie Skarb Panstwa reprezentowany przez Ministra
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Cyfryzacji. Wobec tego przedmiot zamdwienia jest przeznaczony do jednorazowej dalszej
odsprzedazy. Wszelkie dokumenty licencyjne, rejestracyjne, subskrypcyjne itp. muszg by¢
wystawione na docelowego licencjobiorce (klienta korncowego) jakim bedzie Skarb Panstwa
reprezentowany przez Ministra Cyfryzacji, ul. Krélewska 27, 00-060 Warszawa.”.

IV W Rozdziale Il - Projektowane postanowienia umowy — cze$¢ 4: Dostawa urzadzen firewall

Iv.1

V.2

V.3

V.4

Vv

(ang. Next Generation Firewall) oraz licencji wraz z ustugami wsparcia technicznego i gwarancja,
Zamawiajqcy wprowadza nastepujace zmiany:

postanowienie § 1 wiersz 7 Tabeli otrzymuje nastepujaca tresc: ,23. | Zlecenie | Dokument
w formie pisemnej (w tym w formie elektronicznej, opatrzonej waznym kwalifikowanym
podpisem elektronicznym) - na podstawie ktérego Zamawiajacy zobowigzuje sie powierzaé
Wykonawcy wykonywanie Godzin eksperckich, wskazujgcy zakres oraz terminy prac, ktérych
terminowg realizacje, jako Godzin eksperckich, zobowigzany jest zapewni¢ Wykonawca -
sporzadzony zgodnie ze wzorem, stanowigcym Zatgcznik nr 7 do Umowy.”.

postanowienie § 3 ust. 1 pkt 1) otrzymuje nastepujaca tresc: ,,Zobowigzuje sie dostarczy¢ Sprzet
wraz z Dokumentacjg do Lokalizacji w terminie 7 (siedmiu) tygodni od dnia zawarcia Umowy;”.

postanowienie § 5 ust. 6 otrzymuje nastepujgca tresc: ,,Po zakonczeniu prac, zrealizowanych na
podstawie Zlecenia, Strony zobowigzujg sie potwierdzi¢ fakt ich wykonania w formie pisemne;j
(lub poprzez zastosowanie waznego, kwalifikowanego podpisu elektronicznego), zgodnie ze
wzorem stanowigcym Zatgcznik nr 8 do Umowy”.

postanowienie § 5 ust. 9 zd. 2 -4 otrzymuje nastepujgca tresé: , Niniejszy zakup jest dokonywany
na rzecz klienta koicowego jakim bedzie Skarb Panstwa reprezentowany przez Ministra
Cyfryzacji. Wobec tego przedmiot zamdwienia jest przeznaczony do jednorazowe] dalszej
odsprzedazy. Wszelkie dokumenty licencyjne, rejestracyjne, subskrypcyjne itp. muszg byc
wystawione na docelowego licencjobiorce (klienta korncowego) jakim bedzie Skarb Panstwa
reprezentowany przez Ministra Cyfryzacji, ul. Krélewska 27, 00-060 Warszawa.”.

Zamawiajacy zmienia tres¢ Rozdziatu IV - Formularz Oferty wraz z zatacznikami, nadajgc mu
tresc stanowiacg Zatacznik nr 1 do niniejszego dokumentu.

W pozostatym zakresie zapisy SWZ pozostajg bez zmian. Niniejsze odpowiedzi i zmiany stanowig
integralng cze$¢ SWZ.

Katarzyna Wasilewska
Dyrektor Generalny

/-/
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