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I ROZDZIAL Il — OPIS PRZEDMIOTU ZAMOWIENIA CZESC V

1. Nazwa przedmiotu zamoéwienia:

Zakup platformy sprzetowej i Oprogramowania oraz zakup i wdrozenie Oprogramowania do
monitorowania, wraz ze wsparciem technicznym.

2. KodyCPV:

48000000 — 8 — Pakiety oprogramowania i systemy informatyczne;

48820000 — 2 — Serwery;

71356300 — 1 — Ustugi wsparcia technicznego;

72267000 — 4 — Ustugi w zakresie konserwacji i napraw oprogramowania;

72265000 — 0 — Ustugi konfiguracji oprogramowania;

3. Definicje:

Na potrzeby niniejszego dokumentu, definicjom nadaje sie nastepujgce znaczenie:

Lp. |Termin Definicja
1 Administrator Pracowmk. Zamamgacego posiadajgcy uprawnienia do konfigurowania
Platformy i Monitoringu.
Nieprawidtowe dziatanie Oprogramowania do monitorowania lub
Platformy, w szczegdlnosci brak mozliwosci uzywania Oprogramowania
2. Awaria do monitorowania w sposdb zgodny z jego przeznaczeniem lub
Dokumentacja. Rodzaje Awarii: Awaria Krytyczna, Awaria Pilna, Awaria
Standardowa.
3 Awaria Krytyczna Caik9W|ty b'rak dziatania Platformy lub Oprogramowania do
monitorowania
Nieprawidtowe dziatanie Platformy Iub Oprogramowania do
monitorowania nie bedgce Awarig Krytyczng powodujgcg ograniczenie
A Awaria Pilna korzystam.a z PIatformy lub Op.rogramowanla do mom'&orowama przy
zachowaniu spetnienia przez nie podstawowych funkcji. Na przyktad
dziatanie uniemozliwiajgce odczytywanie statusu dostepnosci ustug w
zadeklarowanym czasie.
5 Awaria Standardowa N|epraW|dfowe 'd2|a’fan|e PIathormy lub Oprqgrarnowama do
monitorowania nie bedgce Awarig Krytyczng lub Awarig Pilna.
. . Wewnetrzna ustuga obliczeniowa oferowana podmiotom administracji
6. Chmura obliczeniowa . . s .
publicznej na zlecenie Ministra Cyfryzacji..
Oprogramowanie i technologie przeznaczone do obstugi i monitorowania
Cloud Management aplikacji, 'danych i us’fug.znaj'dUchych sie w chmurze'.l Narzedzia dq
7. zarzagdzania Chmurg obliczeniowg pomagajg zapewni¢ optymalne i
System . . . . . .
prawidtowe dziatanie zasobdw opartych na chmurze oraz interakcje z
uzytkownikami i innymi ustugami.
3. Dni Robocze Dni o<?| poniedziatku d'o plqtku,'o!orocz dni ustawowo wolnych od pracy na
terenie Rzeczypospolitej Polskiej.
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Dokumenty dostarczane Zamawiajgcemu przez Wykonawce w ramach
realizacji Umowy, w tym: Projekt techniczny, Dokumentacja

9. Dokumentacja powykonawcza i Dokumentacja uzytkowa oraz wszelkie ich nowe wersje
i zmiany. Dokumentacja jest wersjonowana i dostarczana w formie
elektroniczne;j.

Dokumentacja wykonanej dostawy i Wdrozenia Oprogramowania do
. monitorowania, obejmujgca w szczegdlnosci wykaz wszystkich modutéw,
10. Dokumentacja potgczen, wykonanych prac w zakresie wdrozenia oraz zawierajgca
Powykonawcza . . § . o .
techniczny opis konfiguracji, wszystkich jego elementéw oraz procedury
administracyjne, utrzymaniowe i disaster recovery.
Dokumentacja quument‘écja sk’fa@ajaca sie z pro.c'ed‘ur. eksploatz?lcyjnych, awaryjn.ych

11. uzytkowa i instrukcji stanowiskowych, umozliwiajgca prawidtowe korzystanie z
Platformy oraz Monitoringu Administratorom i Uzytkownikom.

System zarzadzania ustugami IT — ITSM — system zarzadzania obszarem
wsparcia ustug IT realizujgcy zestaw wyspecjalizowanych zdolnosci

12. |[ITSM organizacyjnych zapewniajgcych wartos¢ w postaci ustug obejmujacy
takie elementy, jak: opis proceséw, dostarczanie i wsparcie technologii i
produktow oraz zarzgdzanie dostawcami.

Lista predefiniowanych i ustandaryzowanych ustug infrastruktury

13. | Katalog ustug infor.matyclznej typu laas, .SaaS, PaaS itd. zabezpieczona .u.sh.Jg.ami
bezpieczenstwa dostepnymi poprzez portal WWW, umozliwiajgca
samodzielne ich wykorzystanie przez Odbiorce ustug.

14. | Odbiorca ustug Podmiot administragji Publicznej, z !(tc')rym M.inister Cyfryzacji zawart
umowe na udostepnienie Chmury obliczeniowej.

Catosc¢ lub dowolny element dostarczanego przez Wykonawce w ramach

15. | Oprogramowanie realizacji zamdwienia oprogramowania niezbednego do uruchomienia i
dziatania Platformy

Oprogramowanie do | Oprogramowanie i technologie przeznaczone do monitorowania

16. | monitorowania lub aplikacji, danych i ustug znajdujacych sie w Chmurze obliczeniowej, oraz

Monitoring infrastruktury poza chmurg, opisanych w pkt 9 i 10 OPZ.

17. |OPZ Niniejszy opis przedmiotu zamowienia.

Infrastruktura sprzetowa (Urzadzenia) i programowa (Oprogramowanie),

18. |Platforma opisana w pkt. 7 i 8 OPZ na ktérej bedzie dziatad i zostanie zainstalowane
Oprogramowanie do monitorowania.

19. | Produkt Efekt prac podlegajgcy akceptacji przez Zamawiajgcego, okreslony w pkt
18 OPZ.

Dokument,  ktéry precyzuje liste i  szczegétowy  zakres

20. | Projekt techniczny .elemen'F.év'v/proceséw "podlegajacy.c.h wdroieni.u .oraz sposdb ich
instalacji, implementacji, konfiguracji z uwzglednieniem zastosowanych
technologii i wymagan okreslonych w OPZ.

Jednostka miary czasu wykonywania ustugi, obejmujaca prace jednej

21. |Roboczogodzina osoby przez godzine zegarowg, do ktérej nie wlicza sie czasu dojazdu do
lokalizacji, w ktdrej ustuga jest wykonywana.

Parametr RTO - z ang. Recovery Time Objective - maksymalny,

22. |RTO akceptowalny czas, w jakim nalezy przywrdcié procesy po wystgpieniu

awarii.
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23.

RPO

Parametr RPO - z ang. Recovery Point Objective - akceptowalny poziom
utraty danych wyrazony w czasie.

24,

SAM

System zarzadzania licencjami — oprogramowanie typu SAM (Software
Asset Management) umozliwiajgce rejestrowanie wykorzystania
oprogramowania pochodzgcego 1z repozytorium obrazéw oraz
oprogramowania wykorzystywanego do budowy i utrzymania srodowiska
Chmury obliczeniowej.

25.

System

Platforma wraz z Oprogramowaniem do monitorowania

26.

Urzadzenia

Urzadzenia bedgace sktadowg Platformy, szczegétowo opisane w pkt 7 i 8
OPZ, ktére Wykonawca zobowigzany jest dostarczy¢ Zamawiajgcemu
wraz z wyposazeniem, komponentami, akcesoriami, elementami
zapewniajgcymi  witasciwg instalacje i uzywanie, zgodnie z
przeznaczeniem Platformy.

27.

Uzytkownik

Pracownik  Zamawiajgcego lub  podmiotu  wspétpracujacego
z Zamawiajgcym, korzystajgca z Monitoringu, o zdefiniowanych
uprawnieniach w zaleznosci od roli w organizacji, nie posiadajacy
uprawnien do konfigurowania Monitoringu.

28.

Wada

Kazda niezgodnos$¢ dziatania Platformy lub Oprogramowania do
monitorowania, w tym jej elementu, z wymaganiami OPZ, Dokumentacjg
i ofertg Wykonawcy, uniemozliwiajgca catkowicie lub w ograniczonym
zakresie niezaktdcone korzystanie z wszystkich funkcjonalnosci
Oprogramowania do monitorowania. Wyrdznia sie Wade Istotng, Wade
Krytyczng i Wade Zwykta.

29.

Wada Istotna

Zaktécenie dziatania Platformy lub Oprogramowania do monitorowania
lub poszczegdlnych modutdéw, polegajgce na nienalezytym dziataniu lub
niedziataniu jednej z funkcji lub na wystagpieniu uciazliwosci w korzystaniu
z Oprogramowania do monitorowania, ktére jednak nie uniemozliwia
Uzytkownikom normalnego korzystania.

30.

Wada Krytyczna

Wada uniemozliwiajaca catkowicie prace Platformy lub Oprogramowania
do monitorowania lub poszczegdlnych modutéw, uniemozliwiajaca
normalne korzystanie z Oprogramowania do monitorowania, dla ktérej
nie ma alternatywnej metody wykonania danej operacji.

31.

Wada Zwykta

Kazda Wada, ktéra nie jest Wadg Krytyczng lub Wadg Istotng, w
szczegdlnosci kazde zaktdcenie dziatania Platformy lub Oprogramowania
do monitorowania lub jego modutu, polegajace na nienalezytym dziataniu
jego czesci, nieograniczajace dziatania catego Oprogramowania do
monitorowania; Wada Zwykfa nie mozie mie¢ wplywu na zakres
dostepnych funkcjonalnosci. Wadg Zwyktg s takze wszelkie niezgodnosci
w stosunku do OPZ, oferty Wykonawcy lub Dokumentacji, ktére nie majg
istotnego  wptywu na funkcjonowanie Oprogramowania do
monitorowania oraz korzystanie z Oprogramowania do monitorowania
przez jej Uzytkownikdow.

32.

Wdrozenie

Prace swiadczone przez Wykonawce, obejmujace instalacje, konfiguracje,
integracje i przeprowadzenie testéw, ktorych efektem jest dziatajgcy
Monitoring. Szczegétowy opis Wdrozenia zawarty jest w pkt. 12 OPZ
uszczegétowiony w zakresie integracji w pkt. 13 OPZ
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33 Wsparcie techniczne | Ustuga swiadczona w zakresie Oprogramowania do monitorowania
" | Monitoringu szczegdtowo opisana w pkt. 11 OPZ.
34 Wsparcie techniczne | Ustuga swiadczona w zakresie Platformy szczegdétowo opisana w pkt. 8
" | Platformy OPZ, obejmujaca wsparcie techniczne na Urzadzenia i Oprogramowanie.

4. Przedmiot zamoéwienia:

4.1 Dostarczenie, montaz, instalacja wraz z konfiguracja dedykowanej Platformy w podziale na
srodowisko produkcyjne i testowe, w tym Oprogramowanie, niezbedne serwery fizyczne i
wirtualne wraz z niezbednymi licencjami na Oprogramowanie w terminie do 30 dni od
zawarcia Umowy. Wymagania w zakresie Platformy sg opisane w pkt. 7 OPZ.

4.2  Swiadczenie ustugi Wsparcia technicznego Platformy w zakresie Urzgdzeri wchodzacych w
sktad Platformy przez okres 36 miesiecy na zasadach opisanych w pkt. 8 OPZ. Ustuga wsparcia
technicznego Platformy rozpoczyna sie od daty podpisania protokotu odbioru Etapu I.

4.3 Swiadczenie ustugi Wsparcia technicznego Platformy w zakresie Oprogramowania
wchodzgcego w sktad Platformy przez okres 36 miesiecy na zasadach opisanych w pkt. 8 OPZ.
Ustuga wsparcia technicznego Platformy w zakresie Oprogramowania rozpoczyna sie od daty
podpisania protokotu odbioru Etapu I.

4.4 Wykonawca zapewni gwarancje producenta na Urzadzenia skfadajgce sie na Platforme i
Oprogramowanie w okresie 36 miesiecy od daty podpisania protokotu odbioru Etapu |

4.5 Dostawa Monitoringu w terminie do 145 dni od dnia zawarcia Umowy, tj.:

4.5.1 Przygotowanie oraz przekazanie Zamawiajgcemu planu i haromonogramu wdrozenia
Monitoringu w terminie 10 dni od zawarcia Umowy.

4.5.2 Przygotowanie oraz przekazanie Zamawiajgcemu Projektu technicznego
Monitoringu, podlegajgcego akceptacji Zamawiajgcego, w terminie do 40 dni od
zawarcia Umowy.

4.5.3 Wdrozenie Monitoringu w terminie 95 dni od akceptacji przez Zamawiajacego
Projektu technicznego Monitoringu. Zakres wdrozenia Monitoringu okreslono w pkt
9110 oraz 12 OPZ. Wdrozenie Monitoringu podzielone jest na nastepujace zadania:

1) instalacja Monitoringu;
2) konfiguracja Monitoringu;

3) dostosowanie Monitoringu do szczegétowych wymagan Zamawiajgcego okreslonych
w pkt. 910 OPZ;

4) integracja Monitoringu z systemem ITSM i pozostatymi systemami uruchomionymi
w ramach Chmury obliczeniowej w zakresie okreslonym w pkt. 910 oraz 13 OPZ.

5) przygotowanie oraz przekazanie Zamawiajgcemu Dokumentacji powykonawczej
oraz Dokumentacji uzytkowej w zakresie okreslonym w pkt 14 OPZ, zaakceptowanej
przez Zamawiajgcego.

4.6 Objecie systemu Monitoringu ustugg Wsparcia technicznego Monitoringu przez okres 36
miesiecy w zakresie okreslonym w pkt. 11 OPZ od daty podpisania przez Zamawiajgcego
protokotu odbioru Etapu II.

4.7  Zapewnienie Godzin eksperckich zgodnie z pkt. 16 OPZ w ramach prawa opcji w terminie od
dnia podpisania protokotu odbioru Etapu Il, do korica grudnia 2022 r.

4.8 Warunki odbioru Etapu i Etapu Il znajdujg sie w pkt. 18 OPZ.

5. Opis przedmiotu zamoéwienia obejmuje ponizsze pozycje w zakresie Monitoringu:

5.1 Dostawa Oprogramowania do monitorowania wraz z bezterminowymi licencjami, stuzgcego do
monitorowania procesow i ustug w Chmurze obliczeniowej .
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5.2 Swiadczenie ustugi wsparcia technicznego w okresie 36 miesiecy dla punktu 5.1. od daty
podpisania protokofu odbioru Monitoringu w srodowisku Zamawiajgcego m.in. dostep do
aktualizacji, poprawek wptywajgcych na poprawe dziatania Monitoringu, konsultacji w
zakresie biezgcego uzytkowania Monitoringu, w szczegdlnosci w obszarze konfiguracji i
wyjasniania watpliwosci dotyczacych pracy Monitoringu.

5.3  Wykonanie prac przez Wykonawce w zakresie wdrozenia oraz integracji z systemem ITSM i
pozostatymi systemami uruchomionymi w ramach Chmury obliczeniowej ustalonymi na
etapie wdrozenia, w zakresie infrastruktury i ustug podlegajgcych monitorowaniu przy
uwzglednieniu specyfiki i wykorzystywanych technologii przez Zamawiajacego w czasie
trwania wdrozenia.

5.4  Przygotowanie i dostarczenie Dokumentacji, zgodnie z pkt. 14 OPZ.

5.5 Dodatkowe Godziny eksperckie w ramach prawa opcji w wymiarze 600 Roboczogodzin
zgodnie z warunkami okreslonymi w pkt 16 OPZ.

5.6 Zapewnienie gwarancji jakosci na prace wykonane w ramach wdrozen i w przypadku
pojawienia sie bftedéw w zakresie przeprowadzonego wdrozenia, na wezwanie
Zamawiajgcego, w terminie uzgodnionym przez Strony, przywrdcenie stanu zgodnego z
Umowg, a w szczegblnosci z OPZ. W ramach gwarancji Zamawiajgcemu przystuguje
uprawnienie do naprawy lub wymiany niedziatajgcej czesci wdrozonego Systemu. Gwarancja
Wykonawcy zostanie udzielona na okres 36 miesiecy, liczac od dnia podpisania przez Strony
bez zastrzezen protokotu odbioru Etapu Il.

6. Scenariusz uruchomienia Chmury obliczeniowe;.

Zamawiajgcy przygotowuje srodowisko Chmury obliczeniowej przeznaczonej na potrzeby Ministra
Cyfryzacji oraz podmiotéw administracji publicznej. Chmura obliczeniowa bedzie udostepniona
Klientom, ktdérzy beda instalowali oraz uruchamiali na witasne potrzeby dostepne na rynku
oprogramowanie oraz systemy informatyczne na zasadzie wspdlnego, duzego centrum danych
nalezgcego do Skarbu Panstwa.

W celu monitorowania infrastruktury i ustug wchodzacych w sktad Chmury obliczeniowej, Zamawiajacy
zamawia Monitoring.

Platforma obejmie serwery fizyczne i wirtualne wraz z niezbednymi licencjami na Oprogramowanie, na
potrzeby sSrodowiska dostarczanego przez Wykonawce Oprogramowania do monitorowania.
Dostarczane prawa licencyjne na Oprogramowanie do monitorowania muszg spetniac¢ okreslone w OPZ
funkcjonalnosci.

Oprogramowanie do monitorowania musi by¢ przystosowane do obstugi okreslonego w OPZ modelu
chmurowego.

Nie dopuszcza sie rozwigzan tzw. ,szytych na miare”. Wszystkie funkcjonalnosci Oprogramowania do
monitorowania muszg by¢ dostepne z tzw. ,pudetka”, tj. nie moze to by¢ oprogramowanie
dedykowane, przez ktére Zamawiajgcy rozumie oprogramowanie komputerowe (kod wynikowy oraz
kod Zrodtowy) lub jego fragmenty dostarczone Zamawiajgcemu przez Wykonawce (lub jego
podwykonawcéw) w zwigzku z realizacjg Umowy, inne niz oprogramowanie standardowe. Dopuszcza
sie mozliwos¢ dostosowania Oprogramowania do monitorowania na etapie wdrozenia wytgcznie
poprzez konfiguracje.

Zamawiajgcy zastrzega, Ze niniejszy przedmiot zamdwienia jest przeznaczony do dalszej
odsprzedazy. Wszelkie dokumenty licencyjne, rejestracyjne, subskrypcyjne itp. muszqg byc
wystawione na docelowego licencjobiorce, jakim bedzie Skarb Panstwa reprezentowany przez
Ministra Cyfryzacji ul. Krélewska 27, 00-060 Warszawa.

Zamawiajgcy lub inny podmiot wskazany przez Ministra Cyfryzacji bedzie uprawniony do korzystania
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Z oprogramowania w szczegolnosci w zakresie prac zwigzanych z budowq, utrzymaniem, rozwojem
i administracjq chmury prywatnej na rzecz Ministra Cyfryzacji.

7. Wymagania w zakresie dostawy Platformy wraz z niezbednymi licencjami dla Platformy.

7.1

7.2

7.3

7.4

7.5

7.6

7.7

7.8

Wykonawca na potrzeby wdrozenia i uruchomienia Platformy dostarczy dedykowang
infrastrukture, to jest niezbedne serwery fizyczne i wirtualne, Oprogramowanie wraz
z niezbednymi licencjami, w podziale na srodowisko produkcyjne i testowe. Platforma musi
stanowi¢ kompletne $rodowisko sprzetowo - programowe umozliwiajagce poprawne i
wydajne funkcjonowanie Oprogramowania do monitorowania

Srodowisko produkcyjne musi zapewni¢ niezawodnoéé dziatania i wysokg dostepnoéé
Srodowisko Musi byé redundantne i pracowa¢ w dwdch lokalizacjach na terenie miasta st.
Warszawy.

Zamawiajgcy zastrzega, ze niniejszy przedmiot zamdwienia jest kupowany na potrzeby
Skarbu Panstwa reprezentowanego przez Ministra Cyfryzacji. Wszelkie dokumenty
rejestracyjne, licencyjne muszg by¢ wystawione na docelowego uzytkownika jakim bedzie
Skarb Panstwa - Minister Cyfryzacji.

W ramach wdrozenia Platformy na potrzeby monitorowania Chmury obliczeniowej,
Wykonawca zapewni licencje wraz z 36 miesiecznym wsparciem, niezbedne do
przygotowania i uruchomienia srodowiska w zakresie m.in.:

7.4.1. Systemy operacyjne,

7.4.2.  Bazy danych (jesli s3 wymagane),

7.4.3.  Inne licencje wymagane do prawidtowego dziatania Platformy.

Parametry Platformy muszg zapewni¢ sprawne dziatanie Oprogramowania do
monitorowania, ktére bedzie na niej dziatac¢ i musi spetnia¢ warunki zawarte w wymaganiach
szczegdtowych dla Monitoringu, ktére sg okreslone w pkt 9 i 10 OPZ. Musi by¢ zapewniona
skalowalnos¢ Platformy.

Kazdy z serweréw musi byé wyposazony w minimum 2 porty 1GbE Base-T oraz dwie karty
10/25 Gbit/s w petni obsadzone wktadkami SFP28 25G SR LC w slotach PCl Express;

Serwery muszg byé przystosowane do instalacji w standardowej szafie RACK 19 calowej
600x1200. Zamawiajgcy posiada szafy RACK w serwerowniach. Wraz z serwerem muszg
by¢ dostarczone szyny umozliwiajgce instalacje w standardowej szafie RACK. Do
serwera muszg byc¢ dostarczone przewody zasilajgce C13-C14. Serwery muszg by¢
wyposazone w redundantne zasilacze i wentylatory. Dyski w serwerze muszg by¢
skonfigurowane w sposdb zabezpieczajgcy przed awarig co najmniej jednego dysku.
Serwery muszg posiadac karte zarzadzajaca autonomiczng od zainstalowanego na
serwerze systemu operacyjnego posiadajacg dedykowane ztgcze Gigabit Ethernet
umozliwiajaca:

- zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;

- zdalne monitorowanie i informowanie o statusie serwera;

- mozliwo$¢ podmontowania zdalnych wirtualnych napedow;

- wirtualng konsole z dostepem do myszy, klawiatury;

- integracje z Active Directory / Open LDAP.

System musi zapewnic wydajny monitoring i by¢ tak wyskalowany (performance, storage itp.)
aby z czestotliwoscig pollingu rowng lub mniejszg niz 60 sekund zapewnic
odswiezenie wszystkich czujek dla wymaganych parametrow, przy uwzglednieniu
wolumetrii z (punkt 10.4).
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Dostarczane przez Wykonawce licencje muszg by¢ zgodne z warunkami licencyjnymi
producenta Oprogramowania. Odpowiedzialno$¢ w tym zakresie spoczywa na Wykonawcy,
a wszelkie niezgodnosdci i roszczenia wynikajace z niewtasciwego zalicencjonowania
Oprogramowania pokrywa Wykonawca. W takim przypadku Wykonawca na wtasny koszt
bedzie zobowigzany uzupetnié liczbe lub rodzaj licencji.

Dostarczane Urzgdzenia oraz licencje muszg pochodzi¢ z autoryzowanego kanatu dystrybucji,
a okres wsparcia technicznego dla Oprogramowania musi by¢ zgodny z okresem wsparcia
technicznego dla urzadzen Platformy.

Wykonawca jest zobowigzany do przekazania Zamawiajagcemu aktualnego zestawienia
w formacie xls wszystkich dostarczonych Urzadzen, zawierajgcego informacje dotyczgce
miejsca dostawy, daty dostawy, typu i modelu Urzadzenia, konfiguracji, numeru seryjnego
Urzadzenia;

Wykonawca jest zobowigzany do przekazania Zamawiajgcemu aktualnego zestawienia
w formacie xIs wszystkich dostarczonych pozycji w zakresie Oprogramowania zawierajgcego
informacje m.in. dotyczgce numer partii, petna nazwa Urzadzenia na ktérym zainstalowane
jest oprogramowanie, metryka licencyjna, wersja i edycja Oprogramowania, rodzaj licencji,
okres obowigzywania licencji, okres obowigzywania Wsparcia technicznego, poziom
Wsparcia technicznego

Urzadzenia dostarczone w ramach Platformy, majg by¢ fabrycznie nowe, nie uzywane
wczesniej.

W kazdym przypadku wykorzystania oprogramowania open source Wykonawca zapewnia,
ze jego wykorzystanie na potrzeby wykonywania Przedmiotu zamdéwienia bedzie zgodne
z postanowieniami licencji, na jakiej dane oprogramowanie open source jest udostepniane.
Wykorzystanie oprogramowania open source przez Wykonawce nie moze ograniczaé
Zamawiajgcego w  zakresie  rozpowszechniania  oprogramowania  potgczonego
z oprogramowaniem open source, w tym nie moze naktada¢ na Zamawiajgcego obowigzku
rozpowszechniania takiego pofaczonego oprogramowania wraz z kodem Zrédtowym.
W przypadku, w ktérym dana licencja na oprogramowanie open source uzaleznia zakres
takich obowigzkéw od sposobu potaczenia oprogramowania open source z
oprogramowaniem, Wykonawca zobowigzany jest do zrealizowania takiego pofaczenia
w sposOb nienaktadajgcy na Zamawiajgcego obowigzku rozpowszechniania potaczonego
oprogramowania wraz z kodem zrédtowym.

Licencja na oprogramowanie open source nie moze rowniez naktada¢ na Zamawiajgcego
obowigzku odprowadzania jakichkolwiek opfat lub wynagrodzenia na rzecz podmiotéw
uprawnionych do takiego oprogramowania.

Wymagania dotyczace ustugi Wsparcia technicznego Platformy, w tym Urzadzen
i Oprogramowania:

8.1

8.2

8.3

8.4

Platforma, w tym wchodzace w jej sktad Urzadzenia, majg by¢ objete 36 miesiecznym
wsparciem technicznym producenta lub podmiotu autoryzowanego przez producenta oraz
posiadac najnowszg dostepng wersje Oprogramowania.

Wykonawca zobowigzuje sie do utrzymywania Platformy w stanie przydatnym do uzywania
zgodnie z jej przeznaczeniem przy zachowaniu parametréw technicznych zgodnych z OPZ i ze
specyfikacjg producenta przez okres obowigzywania Umowy.

Rejestrowanie i zgtaszanie Awarii Platformy w trybie 24/7/365 (24 godziny na dobe, 7 dni w
tygodniu, 365 dni w roku), poprzez dedykowany portal zgtoszeniowy umozliwiajacy
Zamawiajgcemu S$ledzenie statusdw zarejestrowanych zgtoszen, e-mail lub nr telefonu,
wskazane w Umowie.

Do obowigzkéw Wykonawcy nalezy usuwanie:
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8.4.1 Awarii Krytycznej Platformy w ciggu 2 godzin od chwili zgtoszenia przez
Zamawiajgcego zgodnie z pkt. 8.3 powyzej

8.4.2  Awarii Pilnej Platformy w ciggu 8 godzin od chwili zgtoszenia przez Zamawiajacego
zgodnie z pkt 8.3 powyzej.

8.4.3 Awarii Standardowej Platformy do korica nastepnego Dnia Roboczego od chwili
zgtoszenia Awarii zgodnie z pkt 8.3 powyze;j.

W przypadku gdy Awaria wymaga wymiany urzgdzenia Platformy, Wykonawca zobowigzany

jest do dostarczenia Zamawiajagcemu innego urzgdzenia sktadajgcego sie na Platforme,

wolnego od wad, w terminie wskazanym w pkt 8.4, o parametrach technicznych nie gorszych

od parametréw technicznych urzadzenia niesprawnego oraz zapewniajgcych nie gorszy

poziom bezpieczenstwa, a nastepnie Swiadczenia Wsparcia technicznego Platformy w

stosunku do tego urzadzenia.

W razie niedotrzymania przez Wykonawce terminu usuniecia Awarii Platformy zgodnie z

powyzszym pkt. 8.4, Zamawiajgcy ma prawo zleci¢ usuniecie Awarii stronie trzeciej, przy

czym bedzie ona realizowana w catosci na koszt Wykonawcy. W takiej sytuacji Zamawiajgcy

wezwie Wykonawce do zaprzestania dalszych dziatan zwigzanych z obstugg zgtoszenia oraz

przekaze informacje o przekierowaniu zgtoszenia do strony trzecie;.

W przypadku stwierdzenia uszkodzenia nosnika danych (typu dysk twardy), bedzie on

wymieniony przez Wykonawce na nowy, wolny od wad, bez koniecznosci zwrotu

uszkodzonego nosnika danych idokonywania jego ekspertyzy poza miejscem uzywania

przedmiotu Umowy.

W przypadku Awarii Platformy Wykonawca jest zobowigzany do niezwtocznego, najpdzniej

w terminie 3 dni od zakoriczenia naprawy, sporzadzenia protokotu usuniecia Awarii.

Dokument musi zosta¢ podpisany przez przedstawiciela Zamawiajacego.

Z uwagi na wymogi bezpieczenstwa obowigzujagce w lokalizacjach, gdzie znajduje sie

Platforma, osoby wyznaczone przez Wykonawce do realizacji prac mogg by¢ zobowigzane do

okazania stuzbom ochrony obiektdw, przed rozpoczeciem Swiadczenia prac, aktualnego

zaswiadczenia o niekaralnosci (informacja z Krajowego Rejestru Karnego).

Wsparcie techniczne Platformy swiadczone bedzie w jezyku polskim.

Dostarczone licencje na Oprogramowanie muszg by¢ objete 36 miesieczng ustugg wsparcia

technicznego i aktualizacji Oprogramowania, Swiadczong przez producenta Oprogramowania

lub podmiot autoryzowany przez producenta Oprogramowania polegajagcg m.in. na

zapewnianiu poprawek, aktualizacji, nowych wersji Oprogramowania.

Aktualizacje Oprogramowania, w szczegélnosci nowe wersje, wersje aktualne, wydania

uzupetniajgce, poprawki programistyczne, nie beda naruszaty praw twoércéw i wiasciciela

praw autorskich oraz nie beda ograniczaty praw Zamawiajgcego oraz Ministra Cyfryzacji do

korzystania z tego Oprogramowania.

Mozliwo$¢ korzystania z wczesniejszych wersji Oprogramowania wydanych przez

producenta, m.in. do wykonania downgrade’u Oprogramowania.

Zapewnienie elektronicznego dostepu do informacji (bazy wiedzy) w jezyku polskim lub

angielskim na temat posiadanego Oprogramowania, wykaz znanych symptomoéw i rozwigzan

w jezyku polskim lub angielskim (w tym programy korygujace do Oprogramowania)

biuletynédw technicznych, dokumentacji technicznych poprawek bteddw i zabezpieczen,

dostep do Zrddet, kodéw binarnych, dokumentacji Oprogramowania oraz bazy danych

zgtoszonych problemoéw technicznych przez 24 godziny na dobe, 7 dni w tygodniu - pod

wskazanym przez Wykonawce portalem producenta.

Dostarczone przez Wykonawce aktualizacje Oprogramowania bedg wolne od mechanizmoéw

celowo blokujacych jego funkcje i wolne od wiruséw, koni trojanskich, robakéw i innych
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szkodliwych programoéow. Wykonawca zobowigzuje sie do $wiadczenia ustug Wsparcia
technicznego Platformy w sposéb zapobiegajgcy utracie danych, do ktérych bedzie miat
dostep w czasie swiadczenia wsparcia.

9. Wymagania ogoélne dla Monitoringu
Lp. | Zakres minimalny wymagan na Oprogramowanie do monitorowania
Wymagania 1. | Monitoring musi by¢ przystosowany do monitorowania dostepnosci i
funkcjonalne wykorzystania infrastruktury Chmury obliczeniowej (zasoby serwerowe, bazy
danych, $rodowiska wirtualne, sieci SAN/LAN/WAN, urzadzenia sieciowe
switche/routery/firewalle/itp., elementy systemu operacyjnego).

2. | Monitoring zapewni monitorowanie poszczegdlnych elementow klastra (w
ramach dostepnych statusow funkcjonalnosci), oraz dostepnosé srodowiska
zaréwno produkcyjnego jak i zapasowego w przypadku klastréw Active-
Passive.

3. | Monitoring zapewni komunikacje przy pomocy protokotéw SNMP (v2 i v3),
ICMP, IPMI, flow.

4. | Monitoring zapewni monitorowanie oprogramowania SDN (z ang. Software
Defined Networking) takiego jak np. CISCO ACI.

5. | Monitoring zapewni monitorowanie klastra CEPH i KUBERNETES jako ustugi
w celu zbierania danych o dziataniu klastrow.

6. | Monitoring bedzie wspdtpracowat z bazg danych (TSDB) time series database
ktorg zapewni Dostawca, w celu gromadzenia pozyskiwanych danych.

7. | Monitoring zapewni przesytanie wybranych danych do systeméw
zewnetrznych poprzez APl na potrzeby integracji z ITSM lub innymi
systemami.

8. | Monitoring zapewni unikalng identyfikacje kazdego z monitorowanych
urzadzenn / hostdw, w celu dalszej prezentacji lub przekazania tego
identyfikatora.

9. | Monitoring musi umozliwia¢ import i wykorzystywanie baz MIB SNMP.

10.| Monitoring zapewni wsparcie dla monitorowania rozwigzania opartego na
Chmurze obliczeniowej.

11.| Monitoring zapewni prace w trybie HA w celu podniesienia odpornosci na
awarie jednego z oSrodkéw.

12.| Monitoring zapewni monitorowanie w trybie push i pull.

13.| Monitoring zapewni obstuge retencji danych, w zaplanowanym czasie, za
dany okres, do zewnetrznej przestrzeni bazy archiwalnej, ktérg zapewni
Dostawca, z mozliwoscig dalszej analizy tych danych. Okres przechowywania
danych archiwalnych wynosi 5 lat.

14.| Monitoring zapewni mozliwos$¢ pisania wtasnych integracji do monitorowania
po REST API.

15.| Monitoring zapewni eksport danych o zdarzeniach do zewnetrznego
narzedzia w celu dalszej analizy.

16.| Dostawca zapewni uruchomienie odrebnej, niezaleznej instancji testowej
systemu bez dodatkowych kosztow licencji lub przy wykorzystaniu licencji ze
Srodowiska produkcyjnego.

17.| Monitoring musi posiada¢ mechanizmy monitorowania wydajnosci
przetwarzania zdarzen.
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18.

Monitoring musi posiada¢ wsparcie producenta w zakresie integrowanych
typdéw urzadzen a takze rozwoju funkcjonalnosci pod katem nowych
technologii i nowych typow urzadzen przez caty okres obowigzywania
Umowy.

19.

Oprogramowanie do monitorowania musi spetnia¢ parametry RTO = 2
godziny, RPO = 5 minut. Architektura Systemu do monitorowania musi
zapewni¢ dostepnos¢ systemu na poziomie 99,8%, bez wliczania ustalanych
wczesniej przerw serwisowych.

20.

Oprogramowanie do monitorowania musi zapewnia¢ stosowanie
mechanizmdéw uwierzytelniania Administratoréw i Uzytkownikdw.

21.

Oprogramowanie do monitorowania musi zapewnia¢ bezpieczenstwo
komunikacji. Przesytane dane muszg by¢ zabezpieczone i szyfrowane za
pomocg protokotu SSL.

22.

Oprogramowanie do monitorowania musi zapewnia¢ wysoki stopien
bezpieczenstwa w tym poufnosci dla zgromadzonych danych oraz zapewnic
ochrone przed nieautoryzowanymi zmianami.

23.

Oprogramowanie do monitorowania musi zapewniaé rejestracje i sledzenie
historii dokonywanych modyfikacji i zapiséw w Monitoringu, ze wskazaniem
0s6b dokonujgcych modyfikacji oraz dat i godzin modyfikacji.

Prezentacja
raportowanie

24,

Monitoring zapewni prezentowanie w formie graficznej wykreséw z
mozliwoscig agregowania (grupowania) danych i w formie tekstowej stanu
komponentéw monitorowanego Srodowiska.

25.

W  przypadku wystgpienia przekroczenn  granicznych  parametrow
zdefiniowanych przez Administratora systemu, Monitoring bedzie go
alarmowat, co najmniej przez prezentacje zagrozen na tzw. Dashboard i
bedzie dawat mozliwos¢:

- wystania wiadomosci email

- wystania SMS

- uruchomienie zewnetrznego skryptu.

26.

Monitoring zapewni prezentowanie w formie graficznej trenddéw dla
pojemnosci lub innych wielkosci, monitorowanych elementdw infrastruktury.

27.

Monitoring zapewni samodzielng konfiguracje wygladu alarméw, uktadu
alarmoéw, sposobu ich prezentacji.

28.

Monitoring zapewni  raportowanie zdarzed i poziom wykorzystania
infrastruktury zaréwno na chwile biezaca jak tez dla danych historycznych za
okres minimum 12 miesiecy.

29.

Monitoring zapewni generowanie raportdw w oparciu o zaplanowany
harmonogram za dany okres w zakresie stanu hostéw i ustug oraz
udostepnienie go przez email.

30.

Monitoring  zapewni  predefiniowane  widoki prezentujace  stan
monitorowanej infrastruktury; widoki te muszg jednak umozliwiaé
modyfikacje, a takze musi byé mozliwos¢ kreowania nowych widokéw, takze
W oparciu o te istniejace.

31.

Monitoring zapewni dla widokéw budowy struktury hierarchicznej,
pozwalajgcej na przejscie ,,od ogoétu do szczegotu” (tzw. funkcjonalnosé ,drill-
down”); funkcjonalno$¢ ta ma pozwalaé¢ na budowe ogdlnych widokéw
prezentujgcych w sposdb wysokopoziomowy aktualny stan monitorowane;j
infrastruktury, jednoczesnie pozwala¢ na szybkie wyswietlenie widokdw
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bardziej szczegétowych, np. dotyczacych konkretnej monitorowane;j
lokalizacji lub urzadzenia.

32.

Uzytkownicy Monitoringu muszg mieé¢ mozliwosé tworzenia wiasnych
raportéw, udostepniania ich w postaci szablonéw innym Uzytkownikom.
Narzedzie stuzgce tworzeniu raportéw musi posiadaé intuicyjny graficzny
interfejs.

33.

Szablony raportéw udostepniane w ramach Oprogramowania do
monitorowania (domys$lne i utworzone przez Uzytkownikdw) muszg
zapewnia¢ parametryzacje, np. okres$lenie zakresu czasowego, czy listy
interfejsow.

34.

Zapewnienie mozliwosci generowania raportéw w standardowych formatach
np. PDF, CSV oraz XLS.

Interface
Uzytkownika

35.

Monitoring zapewni tworzenie szablonéw dla monitorowanych ustug, ktére
mozna potem przypisaé zdefiniowane] grupie hostow.

36.

Monitoring musi umozliwia¢ wykorzystywanie skryptéw napisanych
przez uzytkownika w celu monitorowania serwisu/hosta.

37.

Monitoring musi zapewniaé wskazanie Uzytkownika badz grupy
Uzytkownikow, do ktérych wysytany jest komunikat dotyczacy hosta /
serwisOw lub grupy hostéw / serwiséw na podstawie zdefiniowanych filtrow
wysytania powiadomien.

38.

Monitoring zapewni integracje z systemem autentykacji opartym na ustugach
katalogowych (przyktadowo Open LDAP, AD).

39.

Monitoring musi zapewni¢ mozliwos¢ pracy dla wielu niezaleznych profili
Uzytkownikéw na ktérych mozna zdefiniowac niezalezng konfiguracje dla
dostepnych widokdéw, generowania raportéw, hostéw.

40.

Monitoring musi zapewnia¢ mechanizmy kontroli swojego dziatania
umozliwiajace :

- przeprowadzanie diagnostyki funkcjonowania systemu (troubleshooting)

- podglad dziennika zdarzen systemowych oraz akcji podejmowanych przez
Uzytkownika (np. dodanie badz usuniecie obiektu).

41.

Musi by¢ zapewnione wykonywanie kompletnego backupu konfiguracji oraz
zbieranych przez niego danych bez przerw w dziataniu, wraz z mozliwoscig
odtworzenia

42.

Monitoring musi zapewni¢ funkcjonalnosé¢ okien serwisowych, ktére maja
wplyw na pozostate elementy systemu (np. nie eskalowanie alarméw z
pomiardw Availability w trakcie trwania okna).

Dodatkowe
funkcjonalno$
ci stanowigce
kryterium
oceny ofert

43.

Monitoring powinien umozliwia¢é monitorowanie sprzetu zgodnego ze
standardem RedFish.

44,

Monitoring powinien umozliwiaé obstuge zwiekszonego ruchu w przypadku
masowej awarii. Rozwigzanie powinno buforowac dane i z czasem wczytac je
do bazy.

45.

Monitorowanie pracy na poziomie poszczegdlnych weztéw powinno
obejmowac wirtualizatory warstwy typu 1. i typu 2., takie jak: Vmware, Hyper-
V, KVM /Openstack.

9.1 Wykonawca jest zobowigzany do przekazania Zamawiajgcemu aktualnego zestawienia
w formacie xIs wszystkich dostarczonych licencji Oprogramowania do monitorowania
zawierajgcego informacje: metryka licencyjna, wersja iedycja Oprogramowania do
monitorowania, rodzaj licencji, okres obowigzywania licencji, okres obowigzywania Wsparcia
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technicznego Oprogramowania do monitorowania, poziom wsparcia technicznego jesli
wystepuje.

W kazdym przypadku wykorzystania oprogramowania open source Wykonawca zapewnia,
ze jego wykorzystanie na potrzeby wykonywania Przedmiotu zamdwienia bedzie zgodne
z postanowieniami licencji, na jakiej dane oprogramowanie open source jest udostepniane.
Wykorzystanie oprogramowania open source przez Wykonawce nie moze ograniczaé
Zamawiajgcego w zakresie rozpowszechniania oprogramowania do monitorowania
potgczonego z oprogramowaniem open source, w tym nie moze nakfadaé na Zamawiajgcego
obowigzku rozpowszechniania takiego pofgczonego oprogramowania wraz z kodem
zrédtowym. W przypadku, w ktérym dana licencja na oprogramowanie open source uzaleznia
zakres takich obowigzkéw od sposobu potgczenia oprogramowania open source z
oprogramowaniem do monitorowania, Wykonawca zobowigzany jest do zrealizowania
takiego  potgczenia wsposdb nienaktadajgcy na  Zamawiajgcego  obowigzku
rozpowszechniania potgczonego oprogramowania wraz z kodem zrédtowym.

Licencja na oprogramowanie open source nie moze rowniez naktada¢ na Zamawiajgcego
obowigzku odprowadzania jakichkolwiek opfat lub wynagrodzenia na rzecz podmiotéw
uprawnionych do takiego oprogramowania.
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10. Wymagania szczegétowe dla Monitoringu
10.1 Zakres infrastruktury ktéry bedzie podlegat monitorowaniu:
Lp. | Opis
1 Monitorowaniu bedzie podlega¢ cata infrastruktura oraz wszystkie podsystemy (np. system

SAM, ITSM) w tym dla czesci Srodowiska zarzgdzanego przez system zarzgdzania chmurg —
orkiestrator (cloud manegement system).

2 Bedg monitorowane parametry serwerdw, systemow operacyjnych, baz danych, urzadzen
sieciowych, ustug sieciowych, sieci SAN/LAN/WAN

3 Monitorowanie pracy wirtualizatoréw warstwy typu 1. i typu 2. takie jak: Vmware, Power VM,
Hyper-V, KVM /Openstack — co najmniej na poziomie konsoli zarzadzajacej.

4 Monitorowanie dla weztéw SDS (software defined storage) parametrow w standardzie
S.M.A.R.T. dla dyskéw SDD i HDD klasy enterprise.

5 Monitoring musi umozliwia¢ monitorowanie dziatania wskazanych proceséw na systemach

Linux, UNIX i Windows, ktdre bedg swiadczyty ustugi dla Chmury obliczeniowe;j.

6 Oprogramowanie do monitorowania bedzie monitorowato infrastrukture w minimum 2
osrodkach Data Center i musi umozliwia¢ rozbudowe o monitorowanie kolejnych osrodkdéw.

10.2 Oprogramowanie do monitorowania musi posiada¢ mozliwos¢ monitorowania co najmniej
nastepujgcych baz danych:
Lp. | Opis
1 IBM DB2
2 Microsoft SQL Server
3 Oracle Database Standard Edition
4 Oracle MySQL Community Edition
5
6
7

Oracle MySQL Enterprise Edition
MariaDB
PostgreSQL

10.3 Oprogramowanie do monitorowania musi posiada¢ mozliwo$s¢ monitorowania co najmniej
nastepujgcych systemow operacyjnych:

Opis

CentOS Linux

Debian Linux

Microsoft Windows Server

Oracle Linux

Red Hat Enterprise Linux

SUSE Linux Enterprise

Ubuntu Linux

AIX

,_
©

O N[O UN[DWIN |-

10.4 Minimalna wolumetria zakresu zasobéw jakg musi obstugiwaé Oprogramowanie do
monitorowania:
Lp. | Opis
6 — serwerow Hyper V
18 — serweréw Vmware
150 — serweréw KVM

WIN [~
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46 serwerdw pamieci masowej

444 procesory fizyczne

84 480 (GB) RAM

880 (TB) HDD

2000 VM (Maszyn wirtualnych)

O |0 | N |u b

80 urzadzen sieciowych

10.5 Woykaz ustug podlegajgcych monitorowaniu dostepnosci:

Sposdb monitorowania

Grupa Ustuga Opis
_ Badaniu SLA bedzie podlega¢ dostepnosc
Flz.yczny host t.)ez serwera fizycznego. Informacja o
zainstalowanej L L . .
) R dostepnosci / niedostepnosci, zostanie
Host Bare metal | wirtualizacji i .
przekazana do ITSM. Wszystkie stany dla
zarzadzany przez .
. Hardware bedg pobierane protokotem
Odbiorce ustug. ]
IPMI lub Redfish
Maszyna wirtualna w | SLA — Informacja o statusie VM bedzie
podstawowej pochodzita z wirtualizatora.
konfiguracji do Do ITSM zostanie przekazany
VM 3 . . ) .
. zastosowan niepowtarzalny identyfikator VM, data i
ekonomiczna | . i . L L .
niewymagajacych godzina dostepnosci / niedostepnosci VM
duzej mocy wraz z dostepnym statusem uzyskanym z
obliczeniowej wirtualizatora.
Maszyna wirtualna w | SLA — Informacja o statusie VM bedzie
podstawowej pochodzita z wirtualizatora.
konfiguracji do Do ITSM zostanie przekazany
zastosowan niepowtarzalny identyfikator VM, data i
VM me_wymagajacych godzina dostepnosci / niedostepnosci VM
podstawowa dﬁlz_el mocy wraz z dostepnym statusem uzyskanym z
obliczeniowe) wirtualizatora, dotyczacej tej VM
wyposazona w
Maszyna dodatkowe funkcje
wirtualna

bezpieczenstwa i
nadmiarowosci

VM standard

Maszyna wirtualna w
konfiguracji do
zastosowan
wymagajacych mocy
obliczeniowej,
wyposazona w
dodatkowe funkcje
bezpieczenstwa i
nadmiarowosci

SLA - Informacja o statusie VM bedzie
pochodzita z wirtualizatora.

Do ITSM zostanie przekazany
niepowtarzalny identyfikator VM, data i
godzina dostepnosci / niedostepnosci VM
wraz z dostepnym statusem uzyskanym z
wirtualizatora VM

VM pojemna

Maszyna wirtualna w
konfiguracji do
zastosowan
wymagajgcych duzej
mocy obliczeniowej,

SLA — Informacja o statusie VM bedzie
pochodzita z wirtualizatora.
Do ITSM zostanie przekazany
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Sposdb monitorowania

Grupa Ustuga Opis
wyposazona w niepowtarzalny identyfikator VM, data i
dodatkowe funkcje | godzina dostepnosci/ niedostepnosci VM
bezpieczenstwa i wraz z dostepnym statusem uzyskanym z
nadmiarowosci wirtualizatora
Maszyna wirtualna w | SLA — Informacja o statusie VM bedzie
konfiguracji do pochodzita z wirtualizatora.
zastosowan Do ITSM zostanie przekazany
wymagajacych niepowtarzalny identyfikator VM, data i
bardzo duzej mocy | godzina dostepnosci / niedostepnosci VM
VM wydajna oincz'eniIO\{vej Oraz | wraz z dostepnym statusem uzyskanym z
wydamqsu, wirtualizatora dotyczacej tej VM
wyposazona w
dodatkowe funkcje
bezpieczenstwa i
nadmiarowosci
Przestrzen dyskowa | Monitorowaniu bedzie podlegaé
typu blokowego o dostepnos¢ dysku wirtualnego dla danej
dostepnej VM na poziomie wirtualizatora . Do ITSM
wydajnosci Zostanie przekazana informacja o ID dysku
podsystemu (dostepny/ niedostepny).
dyskowego o
parametrach 500,
Dyskblok 11500 i 10000 10PS
(ilos¢ operacji
wejscia-wyjscia na
sekunde). Polecane
do zastosowan, gdzie
wydajnosé dyskow
) jest mato istotna.
Przestrzen Monitorowanie dostepnosci bucket przez
dyskowa CEPH wraz z kodem btedu. Do ITSM
zostanie przekazana informacja na temat
, Identyfikatora dla bucket i kodu btedu na
Przestrzen dyskowa . , .
. podstawie ktorego zostanie ustalony
typu obiektowego. )
Polecana do tenant ktérego problem dotyczy.
. sktadowania
Dysk obiekt Zatozenie jest takie ze do ITSM

dowolnych obiektéw
bez wzgledu naich
strukture np.:
zdjecia, pliki wideo.

przekazywane bedg wszystkie kody
btedéw dotyczgcych Bucket (nie tylko
zwigzane z dostepnoscig ale i zwigzane
takze z Zzle wprowadzonym hastem czy
btedng nazwg Uzytkownika) i obstuga
btedéw bedzie po stronie ITSM a takze
powigzanie z wtasciwym tenantem.
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Sposdb monitorowania

Grupa Ustuga Opis
W Katalogu Ustug powinna by¢
przechowywana informacja na temat
wiaczenia ustugi dla tenanta.
Ustuga pozwalajgca
potaczyé srodowiska Na podstawie dziatania lub nie dziatania
informatyczne w VM dla tego tenanta zostanie okre$lona
VPN S2S oddzielonych dostepnosc lub niedostepnosé tej ustugi.
lokalizacjach poprzez
gateway VPN typu Do ITSM zostanie przekazany
Site-to-Site niepowtarzalny identyfikator VM, data i
godzina dostepnosci / niedostepnosci VM
wraz z dostepnym statusem uzyskanym z
wirtualizatora dotyczacej tej VM
W Katalogu Ustug powinna by¢
przechowywana informacja na temat
wtgczenia ustugi dla tenanta.
Ustuga r?olzwalaja.lca Na podstawie dziatania lub nie dziatania
Po’raczyc srodowiska VM dla tego tenanta zostanie okreslona
VPN P2S informatyczne dostepnosc lub niedostepnosé tej ustugi.
poprzez gateway
V_PN typu Point-to- | by 1T\ z0stanie przekazany
- Site niepowtarzalny identyfikator VM, data i
Ustuga sieciowa ] o o
godzina dostepnosci / niedostepnosci VM
wraz z dostepnym statusem uzyskanym z
wirtualizatora dotyczacej tej VM
Ustuga sieciowa. System Monitoringu bedzie monitorowat
Umozliwia urzadzenia sieciowe lub wirtualizatory i
budowanie sieci i przekaze tg informacje do ITSM.
podsieci fgcznosci
lokalnych dla
systemoéw
Siec informatycznych
prywatna zainstalowanych w
tenancie, z
wykorzystaniem pul
adresow IP
zarezerwowanych do
uzytkowania
prywatnego.
Ustuga sieciowa. System Monitoringu bedzie monitorowat
Dodatkowy urzadzenia sieciowe i przekaze ta
Adres IP publiczny adres IP informacje do ITSM
publiczny wykorzystywany do

konfiguracji innych
ustug.
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Grupa

Ustuga

Opis

Sposdb monitorowania

Loadbalancer

Ustuga sieciowa.
Ustuga
infrastrukturalna
dostarczajaca funkcji
rownowazenia
obcigzenia ruchu
sieciowego.

W Katalogu Ustug powinna by¢
przechowywana informacja na temat
wiaczenia ustugi dla tenanta.

Na podstawie dziatania lub nie dziatania
VM dla tego tenanta zostanie okreslona
dostepnosc lub niedostepnosé tej ustugi.

Do ITSM zostanie przekazany
niepowtarzalny identyfikator VM, data i
godzina dostepnosci / niedostepnosci VM
wraz z dostepnym statusem uzyskanym z
wirtualizatora dotyczacej tej VM

Ustuga sieciowa (z
ang. Domain Name
Service).
Hierarchiczny
rozproszony system

W Katalogu Ustug powinna by¢
przechowywana informacja na temat
wtgczenia ustugi dla tenanta.

Na podstawie dziatania lub nie dziatania
VM dla tego tenanta zostanie okreslona

DNS oo dostepnosc lub niedostepnosé tej ustugi.
nazw sieciowych,
ktory od'powiada N3 | Do ITSM zostanie przekazany
zapytam’a 9 nézwy niepowtarzalny identyfikator VM, data i
urzadzen sieciowych godzina dostepnosci / niedostepnosci VM
lubich adresy IP.
wraz z dostepnym statusem uzyskanym z
wirtualizatora dotyczacej tej VM
W Katalogu Ustug powinna by¢
przechowywana informacja na temat
wtaczenia ustugi dla tenanta.
Na podstawie dziatania lub nie dziatania
US*”%"‘ . VM dla tego tenanta zostanie okreslona
WAF bezpieczeristwa (z dostepnosc lub niedostepnosé tej ustugi.
ang. Web
Application Firewall). Do ITSM zostanie przekazany
) ) niepowtarzalny identyfikator VM, data i
Bezpieczenstwo godzina dostepnosci / niedostepnosci VM
wraz z dostepnym statusem uzyskanym z
wirtualizatora tej VM
Ustuga W Katalogu Ustug powinna by¢
bezpieczenstwa. przechowywana informacja na temat
Obejmuje zapore wigczenia ustugi dla tenanta.
Firewall sieciowq, ochrone

przed
nieautoryzowanym
dostepem, IPS.

Na podstawie dziatania lub niedziatania
VM dla tego tenanta zostanie okreslona
dostepnosc lub niedostepnosé tej ustugi.
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Grupa

Ustuga

Opis

Sposdb monitorowania

Do ITSM zostanie przekazany
niepowtarzalny identyfikator VM, data i
godzina dostepnosci / niedostepnosci VM
wraz z dostepnym statusem uzyskanym z
wirtualizatora dotyczacej tej VM

KMS

Ustuga
bezpieczenstwa.
Ustuga generowania
kluczy szyfrujacych,
deszyfrujacych.

W Katalogu Ustug powinna by¢
przechowywana informacja na temat
wiaczenia ustugi dla tenanta.

Na podstawie dziatania lub nie dziatania
VM dla tego tenanta zostanie okreslona
dostepnosc lub niedostepnosé tej ustugi.

Do ITSM zostanie przekazany
niepowtarzalny identyfikator VM, data i
godzina dostepnosci / niedostepnosci VM
wraz z dostepnym statusem uzyskanym z
wirtualizatora dotyczacej tej VM

Oprogramowanie

System
operacyjny

Ustuga

systemu
operacyjnego

przetwarzania. Obraz

Wymagana bedzie préba odwotania sie do
repozytorium z wykorzystaniem RestAPI w
celu sprawdzenia dostepnosci catego
repozytorium

Zaktadamy ze gdy wystgpi problem to
ustuga bedzie niedostepna dla wszystkich
tenantéw w jednym czasie. Do ITSM
zostanie przekazana informacja o
dostepnosci lub niedostepnosci
repozytorium.

Jesli niedostepne jest repozytorium to
ustuga jest niedostepna dla wszystkich
tenantow i zostanie to obstuzone w ITSM.

Kontenery

Kontener
uzycie

Ustuga pozwalajaca
na uruchomieniu
kontenera rozliczana
za uzycie CPU i RAM.

Informacja o dziataniu ustugi bedzie
pobierana z klastra z orkiestratora
konteneryzacji.

Informacja o ustudze przekazywana przez
Monitoring do ITSM bedzie uwzgledniata:
uruchomienie, niedostepnos¢, wytaczenie,
usuniecie kontenera.

Platforma
konteneréw

Ustuga pozwalajaca
na uruchomienie i
zarzadzanie klastrem
kontenerdéw bez
bezposredniego
zarzadzania
fizycznymi i

W ramach SLA badany bedzie dostep do
konsoli zarzagdzajgcej klastra Kubernets.
Informacja zostanie pozyskana po Rest
API.

Informacja o stanie klastra (dostepny /
niedostepny) zostanie przestana do ITSM
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Grupa Ustuga Opis
wirtualnymi
serwerami
Wymagana bedzie préba odwotania sie do
repozytorium z wykorzystaniem RestAPl w
celu sprawdzenia dostepnosci catego
repozytorium
Ustuga . .
U8 . Zaktadamy ze gdy wystgpi problem to
udostepniajaca . .
. . ustuga bedzie niedostepna dla wszystkich
Rejestr repozytorium do , . .
, . tenantéw w jednym czasie. Do ITSM
konteneréw | przechowywania

obrazéw dla
konteneréw

zostanie przekazana informacja o
dostepnosci lub niedostepnosci
repozytorium.

Jesli niedostepne jest repozytorium to
ustuga jest niedostepna dla wszystkich
tenantow i zostanie to obstuzone w ITSM.

Baza danych

Baza danych

Ustuga typu PaaS.
Ustuga transakcyjnej
bazy danych.

Bedzie monitorowane VM na ktérym
posadowiona jest baza danych.

SLA — Informacja o statusie VM bedzie
pochodzita z wirtualizatora.

Do ITSM zostanie przekazany
niepowtarzalny identyfikator VM, data i
godzina dostepnosci / niedostepnosci VM
wraz z dostepnym statusem uzyskanym z
wirtualizatora dotyczacej tej VM

Odtworzenie
sSrodowiska
informatycznego

DR Power
Computing &
Storage

Maszyna wirtualna w
okreslonej
konfiguracji
wirtualnych zasobéw
wyposazona w
dodatkowe funkcje
bezpieczenstwa i
nadmiarowosci oraz
przestrzen dyskows.
Dedykowana do
tworzenia
infrastruktury
niezbednej do
odtworzenia
srodowiska
informatycznego po
awarii lub
katastrofie.

W oparciu o dostepne protokoty zostanie
zrealizowane

monitorowanie standardowe parametrow
serwera (przyktadowo CPU, RAM,
Interfejsy sieciowe)

Bedzie monitorowana takze dostepnos¢
dysku wirtualnego dla danej VM na
poziomie wirtualizatora

Informacja o stanie dostepnosci zostanie
przekazana do ITSM

DR Siec

Ustuga sieciowa.
Umozliwia
budowanie sieci i

System Monitoringu bedzie monitorowat
urzadzenia sieciowe i przekaze tg
informacje do ITSM.
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Grupa Ustuga Opis Sposéb monitorowania

podsieci fgcznosci
lokalnych dla
systemow
informatycznych
zainstalowanych w
tenancie, z
wykorzystaniem pul
adresow IP
zarezerwowanych do
uzytkowania
prywatnego.
Dedykowana do
tworzenia
infrastruktury
niezbednej do
odtworzenia
srodowiska
informatycznego po
awarii lub
katastrofie.
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11. Warunki swiadczenia Wsparcia technicznego Monitoringu

111

11.2

11.3

11.4

11.5

Monitoring zostanie objety 36 miesiecznym Wsparciem technicznym Monitoringu od dnia
podpisania protokofu odbioru Etapu I, swiadczonym przez Wykonawce na ponizszych
zasadach:

11.1.1 W razie Awarii, Zamawiajacy bedzie dokonywat Zgtoszen za posrednictwem:

a) e-maila;
b) platformy zgtoszeniowej;

c) telefonicznie.

11.1.2  Za chwile dokonania zgtoszenia Awarii Strony uznajg date i godzine jego zgtoszenia
przez Zamawiajgcego, przez jeden z kanatéw, o ktérych mowa powyzej. W
przypadku Zgtoszenia przez wiecej niz jeden kanat, chwilg dokonania Zgtoszenia
bedzie najwczesniejsza data i godzina.

Wykonawca zobowigzuje sie podaé Zamawiajgcemu, najpdzniej w dniu podpisania protokotu

odbioru Etapu I, a takze pdzniej przy kazdej zmianie tych danych, wszelkie dane niezbedne

do skorzystania przez Zamawiajgcego ze Wsparcia technicznego Monitoringu, a takze dane
dostepowe do konta w serwisie umozliwiajgce samodzielne pobieranie Oprogramowania do
monitorowania w ramach posiadanej licencji.

Wsparcie techniczne Monitoringu bedzie swiadczone na zgdanie Zamawiajgcego w miejscu

instalacji Oprogramowania do monitorowania.

Do obowigzkdéw Wykonawcy nalezy usuwanie:

11.4.1 Awarii Krytycznej Oprogramowania do monitorowania w ciggu 2 godzin od chwili
zgtoszenia przez Zamawiajgcego zgodnie z pkt. 11.1 powyzej;
11.4.2 Awarii Pilnej Oprogramowania do monitorowania w ciggu 8 godzin od chwili
zgtoszenia przez Zamawiajgcego zgodnie z pkt. 11.1 powyzej;
11.4.3  Awarii Standardowej Oprogramowania do monitorowania do kornca nastepnego
Dnia Roboczego od chwili zgtoszenia Awarii zgodnie z pkt. 11.1 powyze;.
Wykonawca zobowigzuje sie do:

a) przyjmowania Zgtoszen — 24/7/365;
b) zapewnienia dostepnosci Oprogramowania do monitorowania na poziomie 99,8%.

c) Wykonawca w ramach Wsparcia technicznego Monitoringu zapewnia w
szczegolnosci lecz nie wytacznie:

i. biezgce zarzadzanie Zgtoszeniami;

ii. dostep w zakresie uaktualnien, poprawek, nowych wersji Oprogramowania
do monitorowania, a takze mozliwos¢ zgtoszenia zauwazanych w nich
btedéw, tj. kazdego zdarzenia w funkcjonowaniu Oprogramowania do
monitorowania niezgodnego z dokumentacjg, uniemozliwiajgcego uzywanie
Oprogramowania do monitorowania w sposéb zgodny zjego
przeznaczeniem;

d) Wykonawca zobowigzuje sie do informowania Zamawiajacego o pojawieniu sie
uaktualnien, poprawek, nowych wersji Oprogramowania do monitorowania, w
terminie do 3 Dni Roboczych od dnia ich publikacji.

e) Wykonawca zobowigzuje sie do niezwtocznego, najpdiniej w terminie 3 dni od
zakonfczenia naprawy, sporzadzenia protokotu usuniecia Awarii. Dokument musi
zostaé podpisany przez przedstawiciela Zamawiajgcego.

f) Wsparcie techniczne Monitoringu bedzie $wiadczone w jezyku polskim.
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g) Zamawiajgcy zastrzega sobie prawo do odmowy dostepu w ramach $wiadczenia
ustug Wsparcia technicznego Monitoringu w sposdb bezposredni do
Oprogramowania do monitorowania.

Dostarczone licencje na Oprogramowanie do monitorowania muszg by¢ objete 36
miesieczng ustugg wsparcia technicznego i aktualizacji oprogramowania, swiadczong przez
producenta oprogramowania lub podmiot autoryzowany przez producenta oprogramowania
polegajgca m.in. na zapewnianiu poprawek, aktualizacji, nowych wersji oprogramowania.
Aktualizacje Oprogramowania do monitorowania, w szczegdlnosci nowe wersje, wersje
aktualne, wydania uzupetniajgce, poprawki programistyczne, nie beda naruszaty praw
tworcow i wiasciciela praw autorskich oraz nie bedg ograniczaty praw Zamawiajacego oraz
Ministra Cyfryzacji do korzystania z tego oprogramowania.

Mozliwo$¢ korzystania z wczesniejszych wersji Oprogramowania do monitorowania
wydanych przez producenta, m.in. do wykonania downgrade’u oprogramowania.
Zapewnienie elektronicznego dostepu do informacji (bazy wiedzy) w jezyku polskim lub
angielskim na temat posiadanego Oprogramowania do monitorowania, wykaz znanych
symptomow i rozwigzan w jezyku polskim lub angielskim (w tym programy korygujgce do
oprogramowania) biuletynéw technicznych, dokumentacji technicznych, poprawek btedéw i
zabezpieczen, dokumentacji oprogramowania oraz bazy danych zgtoszonych problemoéw
technicznych przez 24 godziny na dobe, 7 dni w tygodniu - pod wskazanym przez Wykonawce
portalem producenta.

11.10 Dostarczone przez Wykonawce aktualizacje Oprogramowania do monitorowania bedg wolne

od mechanizméw celowo blokujgcych jego funkcje i wolne od wiruséw, koni trojanskich,
robakéw i innych szkodliwych programoéw. Wykonawca zobowigzuje sie do swiadczenia ustug
Wsparcia technicznego Monitoringu w sposdb zapobiegajgcy utracie danych, do ktérych
bedzie miat dostep w czasie swiadczenia wsparcia.

12. Wymagania dotyczace wdrozenia Monitoringu

Zakres prac wykonywanych przez Wykonawce w ramach ustugi wdrozenia i uruchomienia Monitoringu

obejmie:

12.1
12.2

12.3

124
12.5

12.6

12.7

12.8

Przygotowanie Projektu technicznego Monitoringu.

Instalacje i konfiguracje Monitoringu na dedykowanej Platformie dostarczonej przez
Wykonawce obejmujgcych przygotowanie Srodowiska produkcyjnego oraz testowego. W
ramach dostarczanej przez Wykonawce licencji musi istnie¢ mozliwos¢ utworzenia
srodowiska (nieprodukcyjnego) przeznaczonego do celu weryfikacji nowych wers;ji
Oprogramowania do monitorowania, wgrania patchy, poprawek, weryfikacji
funkcjonalnosci, prac technicznych, konfiguracyjnych i integracyjnych. Warunki dostarczanej
licencji muszg zezwalaé na instalacje tego Srodowiska bez koniecznosci zakupu dodatkowych
licencji.

Instalacje i konfiguracje wszystkich modutéw Monitoringu (jesli wystepujg) nabytych przez
Zamawiajgcego w ramach zaméwienia.

Przygotowanie paczek instalacyjnych na serwerze systemu Monitoringu.

Konfiguracje techniczng i sieciowa (przygotowanie zalecen, rekomendacji i rozwigzywanie
biezacych zagadnien i probleméw zwigzanych z instalacjg Monitoringu).

Konfiguracja Monitoringu w zakresie monitorowania infrastruktury i ustug Chmury
obliczeniowej wg wymagan zawartych w pkt. 9 10 OPZ.

Konfiguracja Monitoringu dla kazdej z wymienionych ustug w pkt. 10.5 OPZ pod katem
alarmowania o statusie-

Zapewnienie komunikacji i przekazywania informacji o zdarzeniach do odpowiednich
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systemoéw przewidzianych do integracji z Monitoringiem w pkt. 13 OPZ.

12.9 Utworzenie szablonéw dla monitorowanych ustug, ktére mozna nastepnie przypisac
zdefiniowanej grupie hostow.

12.10 Przygotowanie widokdw i raportéw uzgodnionych z Zamawiajgcym na etapie wdrozenia.

12.11 Dokonanie weryfikacji funkcjonalnosci Monitoringu i zgodnosci z wymaganiami OPZ powyzej.

12.12 Testy Monitoringu przeprowadzone beda wedtug przedstawionych przez Wykonawce przed
rozpoczeciem testow scenariuszy testowych, zaakceptowanych przez Zamawiajacego min na
3 Dni Robocze przed ich rozpoczeciem. Zamawiajgcy zaakceptuje przedstawione scenariusze
w przypadku stwierdzenia ze obejmujg one petny zakres wymaganych w OPZ funkcjonalnosci.

12.13 Testy disaster recovery Monitoringu wedtug przedstawionych przez Wykonawce scenariuszy
testowych, zaakceptowanych przez Zamawiajgcego.

12.14 Przygotowanie Dokumentacji okreslonej w pkt. 14 OPZ

12.15 Inne prace zwigzane z rozwigzywaniem pojawiajgcych sie zagadnien podczas instalacji
i konfiguracji Monitoringu.

13. Wymagania w zakresie integracji:

13.1 W ramach budowy Chmury obliczeniowej Zamawiajgcy przewiduje wykorzystanie nizej
wymienionych systemoéw, ktére mogg wymaga¢ wymiany informacji i danych
z Monitoringiem. Zakres integracji mozliwej do wykonania przez Wykonawce zostanie
okreslony na etapie wdrozenia:

1. System ITSM;
System SAM;
Microsoft Active Directory / Open LDAP;
MS Exchange;

Platforme zarzgdzania chmurg (cloud manegement system, orkiestrator);

I A O

Narzedzia do zarzadzania $rodowiskami wirtulanymi — pobieranie danych do
systemu ITSM.

13.2 Woystawienie i konfiguracje konektoréw do integracji w celu wymiany danych.

13.3 Weryfikacje dziatania przeptywu komunikatéw w Monitoringu, inicjowanych przez
zintegrowane systemy.

13.4 Zapewnienie dostarczenia aktualizowanych danych do systemoéw podlegajgcych integracji.

13.5 Testy komunikacji i wymiany danych w zakresie systemodw, ktore bedg wymagaty integracji.

14. Wymagania w zakresie Dokumentacji:

14.1 Wykonawca przygotuje plan i harmonogram wdrozenia Monitoringu wraz z integracja, ktory
bedzie podlegat akceptacji Zamawiajgcego. Plan w szczegdlnosci bedzie zawierat koncepcje
wdrozenia wraz z wyszczegdlnieniem wszystkich elementéw ktére beda wchodzity w jego
zakres.

14.2 Harmonogram bedzie w szczegdlnosci obejmowat terminy przeznaczone na akceptacje
Produktéow przez Zamawiajgcego, przy czym terminy te nie mogg by¢ krétsze niz 5 Dni
Roboczych.

14.3 Wykonawca przygotuje Projekt techniczny rozwigzania uwzgledniajagcy wymagania
Zamawiajgcego w zakresie Platformy, wdrozenia Monitoringu oraz integracji.

14.4 Wykonawca przygotuje Dokumentacje powykonawczg oraz Dokumentacje uzytkowa
obejmujacg min.:

14.4.1 Opis procesu wdrozenia technicznego.
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14.4.2  Opis i zakres integracji z systemami Zamawiajgcego.

14.4.3  Opis i zakres wykonanych konfiguracji Oprogramowania do monitorowania.
14.4.4 Dokumentacje eksploatacyjng, w tym procedury w zakresie Oprogramowania do
monitorowania, m.in. kopia zapasowa danych, procedury odtworzeniowe.

14.4.5 Rekomendacje i inne wnioski, w tym dotyczagce optymalizacji srodowisk,
Monitoringu i Platformy.

14.4.6  Przygotowanie instrukcji instalacji, konfiguracji i aktualizacji Oprogramowania do
monitorowania i Platformy.

14.4.7  Wyniki testéw Oprogramowania do monitorowania.

14.4.8 Materiaty z przeprowadzonych przez Wykonawce instruktazy.

14.49 Dokumentacje uzytkownika opisujagcg m.in. interfejs Oprogramowania do
monitorowania.

14.5 Dokumentacja musi by¢ przygotowana w sposdb usystematyzowany, pozwalajgcy na
odtworzenie krok po kroku opisanych czynnosci, a w przypadku materiatow instruktazu
umozliwiajgcy zrozumienie i prze¢wiczenie zadan.

14.6 Dokumentacja przygotowana przez Wykonawce podlega¢ bedzie ocenie i akceptac;i
Zamawiajacego.

14.7 Powyisza dokumentacja zostanie opracowana przez Wykonawce w jezyku polskim.

15. Wymagania pozostate

15.1 W przypadku gdy producent Oprogramowania do monitorowania stosuje sie¢ partnerstwa
Wykonawca musi posiadaé¢ status partnerstwa z producentem Oprogramowania, z
zastrzezeniem, ze jes$li producent stosuje kilka poziomoéw partnerstwa, Zamawiajgcy
wymaga, aby Wykonawca posiadat poziom partnerstwa najwyzszy albo o jeden stopien nizszy
w hierarchii poziomdw partnerstwa stosowanej przez producenta Oprogramowania.

15.2 Zamawiajgcy wyklucza, aby wytacznie podwykonawca posiadat status, o ktérym mowa w pkt.
15.1 powyzej. Wykonawca dostarczy poswiadczenie producenta w terminie, o ktérym mowa
w pkt 4.5.1. OPZ.

15.3 Przedmiot zamdwienia nie moze naruszaé bezpieczenstwa publicznego lub istotnego
interesu bezpieczeistwa panstwa, majgc na wzgledzie m.in. fakt, ze Zamawiajacy zgodnie z
art. 4 pkt. 7 Ustawy o Krajowym systemie cyberbezpieczenstwa (tj. Dz. U z 2018 r. poz. 1560
z pdzn. zm.), dalej: ,Ustawa” nalezy do Krajowego systemu cyberbezpieczenstwa, ktérego
celem jest zgodnie z art. 3 Ustawy, zapewnienie cyberbezpieczeristwa na poziomie krajowym,
w tym zapewnienie niezaktéconego Swiadczenia ustug kluczowych i ustug cyfrowych, przez
osiggniecie odpowiedniego poziomu bezpieczenstwa systemoéw informacyjnych stuzgcych do
Swiadczenia tych ustug oraz zapewnienie obstugi incydentéw. Tym samym, przedmiot
zamowienia musi by¢ zgodna z celem Krajowego systemu cyberbezpieczenstwa i przepisami
Ustawy oraz nie zagrazac cyberbezpieczenstwu, bezpieczenstwu publicznemu lub istotnemu
interesowi bezpieczenstwa panstwa.

15.4 Z uwagi na wymogi bezpieczenstwa obowigzujgce w lokalizacjach, gdzie znajduje sie
Platforma, osoby wyznaczone przez Wykonawce do realizacji prac mogg by¢ zobowigzane do
okazania stuzbom ochrony obiektdw, przed rozpoczeciem Swiadczenia prac, aktualnego
zaswiadczenia o niekaralnosci (informacja z Krajowego Rejestru Karnego).

16. Zapewnienie Godzin eksperckich rozliczanych w ramach prawa opcji:

16.1 Zamawiajgcy jest uprawniony do zlecania Wykonawcy w ramach prawa opcji Swiadczenia
ustugi Godzin eksperckich dotyczacych m.in. konsultacji, instruktazu, usuwania watpliwosci
lub rozwigzywania biezacych problemdédw Zamawiajgcego zwigzanych z obstugy, w tym
instalacjg, konfiguracjg, integracjg, utrzymaniem i administracjg Oprogramowania do
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monitorowania, w siedzibie Zamawiajgcego lub zdalnie — wg wyboru Zamawiajgcego.

Zamawiajgcy wymaga zapewnienia przez Wykonawce Godzin eksperckich swiadczonych w

wymiarze facznie 600 Roboczogodzin, przez okres od dnia podpisania protokotu odbioru

Etapu I, do korica grudnia 2022r.

Osobga/ami realizujgcg ustugi w ramach Godzin eksperckich bedzie osoba/y wchodzgca w

sktad Personelu Kluczowego Wykonawcy i wystepujace w roli eksperta (dalej: ekspert).

Zamawiajgcy wymaga zapewnienia realizacji Godzin eksperckich, na podstawie zlecen

przekazywanych przez personel Zamawiajgcego, wskazany w zawartej z Wykonawca

Umowie, wskazujgcych przedmiot zamawianych ustug, a Wykonawca bedzie zobowigzany

zapewni¢ rozpoczecie Swiadczenia takich ustug nie pdzniej niz w terminie 3 Dni Roboczych

od dnia przekazania Wykonawcy zlecenia (dalej: Zlecenia).

Swiadczenie ustug w ramach Godzin eksperckich uzaleznione jest od wczeéniejszego zlecenia

ich zakresu przez Zamawiajgcego, poprzez ztozenie oswiadczenia o skorzystaniu z prawa

opcji. Skorzystanie z prawa opcji jest uprawnieniem Zamawiajgcego, z zastrzezeniem, ze

korzystajagc z prawa opcji, nie jest zobowigzany do zakupienia zadnej ilosci Godzin

eksperckich, a catos¢ tego swiadczenia objeta jest prawem opcji, ktére nie musi byc

wykonane przez Zamawiajgcego. Nieskorzystanie przez Zamawiajgcego z prawa opcji nie

rodzi po stronie Wykonawecy jakichkolwiek roszczen w stosunku do Zamawiajgcego.

Jednostka rozliczeniowg jest Roboczogodzina pracy jednego eksperta.

Rozliczenie prac eksperta bedzie realizowane w oparciu o dokument Zlecenia.

Wykonawca zrealizuje Zlecenie, zgodnie z zakresem i w terminie w nim okreslonym.

Zakres prac eksperta w ramach puli Roboczogodzin wskazanej w pkt. 16.2 obejmuje w

szczegoblnosci:

16.9.1 Asyste techniczng w procesie wdrazania, aktualizacji, modyfikacji, usprawnien,
dostosowywania Oprogramowania do monitorowania do potrzeb Zamawiajgcego.

16.9.2 Dokonywania przegladéw w konfiguracji Oprogramowania do monitorowania pod
katem rekomendowanych przez producenta praktyk bezpieczenstwa.

16.9.3  Wsparcie w zakresie prac technicznych zwigzanych z rozwojem, testowaniem i
aktualizacjg Oprogramowania do monitorowania.

16.9.4 Wsparcie w zakresie rozwigzywania probleméw technicznych zwigzanych z
Oprogramowaniem do monitorowania.

16.9.5 Priorytetyzacji zgtoszen serwisowych, w zaleznosci od poziomu krytycznosci danego
problemu dotyczgcego Oprogramowania do monitorowania (w tym aktualizacji) po
stronie Zamawiajgcego.

16.10 Przekazywanie wiedzy technicznej o wspieranej technologii dotyczgcej konfiguracji

i utrzymania danego oprogramowania, konsultant udziela stosownych informacji,
rozwigzania i wskazuje bezposrednie zrédto w dokumentacji technicznej.

16.11 Pozostate prace techniczne, konsultacyjne w zakresie Oprogramowania do monitorowania.

17. Testy Platformy i Oprogramowania do monitorowania

171

17.2

Zamawiajgcy przewiduje, ze zostang przeprowadzone nastepujace testy:

17.1.1  Testy funkcjonalnosci;

17.1.2  Testy wydajnosci;

17.1.3 Testy integracyjne.

Wykonawca w terminie okreslonym w harmonogramie wdrozenia Oprogramowania do
monitorowania opracuje i przekaze Zamawiajgcemu do akceptacji plan i harmonogram
testéw, zawierajgcy co najmniej:

17.2.1 scenariusze testowe i przypadki testowe;

17.2.2 terminy przeprowadzenia testow;
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17.2.3  warunki zaliczenia testow (kryteria odbioru).

17.3 Scenariusze testowe w Oprogramowaniu do monitorowania oraz integracji, bedg musiaty by¢
przygotowane z uwzglednieniem weryfikacji funkcjonalnosci wymaganych w OPZ.

17.4 Scenariusz testowe w zakresie wydajnosci bedg musiaty uwzgledniaé min. wymagania
wyszczegdlnione w pkt. 7 i 10 OPZ

17.5 Zamawiajacy zastrzega sobie prawo do dokonania zmian w planie testéw.

17.6 Zamawiajacy przeprowadzi testy w uzgodnieniu z Wykonawca i przy jego wspotpracy.

17.7 Testy bedg odbywad sie w siedzibie Zamawiajgcego lub w innym miejscu wskazanym przez
Zamawiajgcego.

17.8 Testy odbeda sie na podstawie scenariuszy testowych przygotowanych przez Wykonawce,
obejmujacych specyfikacje przypadkéw testowych, ktdére zostang zatwierdzone przez
Zamawiajgcego lub na podstawie scenariuszy testowych Zamawiajgcego.

17.9 Warunkiem przystgpienia do testow przez Zamawiajacego bedzie przekazanie przez
Wykonawce raportu z testow w ktérym zostang zawarte minimum:

17.9.1 Wymagania ogélne i szczegétowe okreslone w OPZ w zakresie Platformy oraz
Monitoringu wraz z oceng ich spetnienia przez Zamawiajacego,

17.9.2 Scenariusze testowe wraz z oceng przez Zamawiajacego kryteriow odbioru
poszczegoblnych przypadkow testowych,

17.10 Kazda niezgodnos¢ pomiedzy oczekiwanym wynikiem testu a wynikiem otrzymanym podczas
wykonywania testu, stanowi podstawe do zgtoszenia Wady. Wada moze miec status Wady
Zwyktej, Wady Istotnej albo Wady Krytycznej.

17.11 W przypadku wykrycia Wady Krytycznej Zamawiajgcy jest uprawniony do zawieszenia testéw
do czasu wprowadzenia odpowiedniej poprawki.

17.12 Warunkiem wznowienia testéw jest usuniecie przez Wykonawce wszystkich stwierdzonych
Wad Krytycznych.

17.13 W przypadku stwierdzenia 2 Wad Krytycznych lub co najmniej 3 Wad Istotnych w obrebie
danego rodzaju testu Zamawiajgcy bedzie miat prawo uznaé, ze dany przedmiot odbioru nie
zostat zgtoszony do odbioru.

17.14 Wykonawca jest zobowigzany wykaza¢, ze kazda z funkcjonalnosci wybrana z punktéw 7,9,
10 OPZ przez Zamawiajgcego jest spetniona w uruchomionym Oprogramowaniu do
monitorowania.

18. Warunki odbioru.

18.1 Przedmiot zamdwienia odbierany bedzie etapowo potwierdzonym przez Zamawiajgcego
odpowiednim protokotem odbioru etapu, poprzedzony zaakceptowaniem przez
Zamawiajgcego nastepujgcych Produktow etapu:

18.1.1 Etapl:
e Dostarczenie, montaz, instalacja wraz z konfiguracja dedykowanej
Platformy?.
18.1.2 Etapll:
e Planiharmonogram wdrozenia,
e Projekt techniczny,
e Planiharmonogram testow,
e dostarczenie i wdrozenie Oprogramowania do monitorowania wraz
z licencjami,
e Dokumentacja powykonawcza

1 Zatacznikiem do protokotu musi by¢ specyfikacja Urzadzen i Oprogramowania sktadajacych sie na Platforme.
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e Dokumentacji uzytkowa.
Odbiér Etapu | bedzie polegat na odbiorze ilosSciowym Urzadzen i Oprogramowania oraz
przekazaniu przez Wykonawce dokumentacji dotyczacej gwarancji, w tym jej warunkéw
okreslonych przez producenta.
Odbiér Etapu Il bedzie sktadat sie z odbioru Dokumentacji okreslonej dla tego etapu oraz
przeprowadzenia testow potwierdzonych przez Zamawiajagcego zaakceptowanym bez
zastrzezen raportem z testow.
Niezwtocznie po ukonczeniu Produktu etapu podlegajgcego odbiorowi, Wykonawca
zobowigzany jest powiadomi¢ Zamawiajgcego o gotowosci przedstawienia poszczegdlnego
Produktu do odbioru. Wykonawca zobowigzany jest — przed przedstawieniem
Zamawiajgcemu Produktu — do przeprowadzenia we wfasnym zakresie weryfikacji, czy
przedmiot odbioru spetnia wymagania wskazane OPZ.
Zamawiajgcy moze odmoéwic przyjecia odbioru etapu w przypadku niewykonania wszystkich
przewidzianych Produktdw w ramach danego etapu. O odmowie przyjecia Zamawiajgcy
niezwtocznie powiadomi Wykonawce.
Zamawiajgcy ma prawo do weryfikacji nalezytego wykonania Produktu podlegajacego
odbiorom dowolng metoda oraz skorzystania z opinii eksperta.
Zamawiajgcy ma w szczegoélnosci prawo przeprowadzié¢ testy za pomocy samodzielnie
zdefiniowanych scenariuszy testowych lub scenariuszy testowych dostarczonych przez
Wykonawce.
W trakcie procedury odbioru Zamawiajgcy dokona weryfikacji, czy przedmiot odbioru spetnia
wymagania okreslone w OPZ oraz innych dokumentach powstatych w toku wykonania
Umowy, oraz przeprowadzi stosowne testy.
Protokot odbioru danego etapu zostanie podpisany pod warunkiem pozytywnego
zakonczenia procesu sprawdzenia obejmujgcego wszelkie niezbedne testy (jesli dotyczy)
oraz pod warunkiem zgodnosci z wymaganiami wskazanymi w OPZ. W przypadku zgtoszenia
przez Zamawiajagcego Wad w Produktach wykonanych w ramach etapu lub innej
niezgodnosci tych Produktéow z wymaganiami wskazanymi w OPZ, odbidr nastgpi po
stwierdzeniu przez Zamawiajgcego usuniecia wszystkich Wad lub przyczyn niezgodnosci
Produktéw z wymaganiami wskazanymi w OPZ. W takim przypadku procedure odbioru
powtarza sie, az do czasu dokonania przez Zamawiajgcego odbioru.
Podstawg do wystawienia faktury, jest podpisanie przez Zamawiajgcego bez zastrzezen
protokotu odbioru etapu, o ktérych mowa w pkt. 18.1.

18.10 W przypadku stwierdzenia nieprawidtowosci w zgtoszonym do odbioru etapie, za termin

realizacji etapu uwaza sie termin w ktérym Zamawiajacy podpisze bez zastrzezen protokot
odbioru etapu.

18.11 Dokonanie odbioru Platformy lub Oprogramowania do monitorowania nie zwalnia

Wykonawcy od odpowiedzialnosci, jezeli Wykonawca wiedziat lub jako profesjonalista
powinien byt wiedzie¢, ze Platforma lub Oprogramowanie do monitorowania odebrane przez
Zamawiajgcego nie spetnia wymagan okreslonych w OPZ oraz nie wptywa na mozliwosé
skorzystania przez Zamawiajgcego z uprawnien przystugujgcych mu na mocy powszechnie
obowigzujgcych przepiséw prawa oraz postanowien Umowy w wypadku nienalezytego
wykonania Umowy, w tym réowniez ma prawo do naliczenia kar umownych, dochodzenia
odszkodowan, oraz odstgpienia od Umowy.

Strona 27 z 28



Fundusze Rzeczpospolita Unia Eur‘opejska i
Europejski Fundusz /. 2

Europejskie
Polska Cyfrowa - Polska Rozwoju Regionalnego i

19. Réwnowaznosé

1.

Przedmiot zamowienia zostat opisany przez odniesienie do norm, ocen technicznych lub
specyfikacji technicznych i systemoéw referencji technicznych, a Zamawiajacy dopuszcza
rozwigzania rownowazne opisywanym, i takim odniesieniom towarzyszg wyrazy "lub
rownowazne".

W przypadku gdy opis przedmiotu zamdwienia odnosi sie do norm, ocen technicznych,
specyfikacji technicznych i systeméw referencji technicznych, o ktérych mowa w
art. 101 ust. 1 pkt 2 oraz ust. 3 Pzp., Zamawiajacy nie odrzuci oferty tylko dlatego, ze oferowane
dostawy lub ustugi nie sg zgodne z normami, ocenami technicznymi, specyfikacjami
technicznymi i systemami referencji technicznych, do ktérych opis przedmiotu zamédwienia sie
odnosi, pod warunkiem ze wykonawca udowodni w ofercie, w szczegdlnosci za pomoca
przedmiotowych $rodkéw dowodowych, o ktérych mowa w art. 104-107 Pzp,,
Ze proponowane rozwigzania w réwnowaznym stopniu spetniajg wymagania okreslone w
opisie przedmiotu zamowienia.

W przypadku gdy opis przedmiotu zamodwienia odnosi sie do wymagan dotyczacych
wydajnosci lub funkcjonalnosci, o ktérych mowa w art. 101 ust. 1 pkt 1 Pzp., zamawiajacy nie
odrzuci oferty zgodnej z Polskg Normga przenoszacg norme europejskg, normami innych
panstw cztonkowskich Europejskiego Obszaru Gospodarczego przenoszacymi nhormy
europejskie, z europejskg oceng techniczng, ze wspdlng specyfikacjg techniczng, z norma
miedzynarodowg lub z systemem referencji technicznych ustanowionym przez europejski
organ normalizacyjny, jezeli te normy, oceny techniczne, specyfikacje i systemy referencji
technicznych dotyczg wymagan dotyczacych wydajnosci lub funkcjonalnosci okreslonych przez
zamawiajgcego, pod warunkiem ze wykonawca udowodni w ofercie, w szczegdlnosci za
pomocy przedmiotowych srodkéw dowodowych, o ktérych mowa w art. 104-107, ze dostawa
lub ustuga, spetniajg wymagania dotyczgce wydajnosci lub funkcjonalnosci okreslone przez
zamawiajgcego.

W przypadku, gdy zaoferowane przez Wykonawce rozwigzanie réwnowazne (dotyczy
réwnowaznosci we wszystkich wskazanych powyzej przypadkach) nie bedzie poprawnie
wspotpracowac z oprogramowaniem lub sprzetem Zamawiajgcego lub spowoduje zaktécenia
w funkcjonowaniu infrastruktury Zamawiajgcego, Wykonawca podejmie na wifasny koszt
wszelkie niezbedne dziatania celem przywrdcenia sprawnego dziatania infrastruktury,
w tym dokona ewentualnych niezbednych modyfikacji po odinstalowaniu rozwigzania.
Zastosowanie rozwigzania rownowaznego nie moze wymagac zadnych naktadow, ktdrych nie
wymagatoby réwniez zastosowanie rozwigzan opisanych, jako rozwigzania referencyjne, po
stronie Zamawiajgcego, celem dostosowania do niego aktualnie posiadanej przez
Zamawiajgcego infrastruktury ani w warstwie fizycznej ani w warstwie oprogramowania.
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