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Nazwa zamoéwienia

Dostawa systemu do monitorowania i analizowania przeptywoéw sieciowych wraz z gwarancjg
i ustugami wsparcia na okres 36 miesiecy.

Kody CPV

48000000-8 Pakiety oprogramowania i systemy informatyczne.
32420000-3 Urzadzenia sieciowe.

35120000-1 Systemy i urzadzenia nadzoru i bezpieczeristwa.
72250000-2 Ustugi w zakresie konserwacji i wsparcia systemow.

Przedmiot zamodwienia

Przedmiotem zamdwienia s3:

a) dostawa Systemu (dalej: Analizatora Flow) do monitorowania i analizowania przeptywoéw
sieciowych (ang. flow) spetniajgcego wymagania opisane w pkt Ill.1,

b) Godziny eksperckie w ramach prawa opcji, opisane w pkt. Ill.2,

) ustugi wsparcia producenta dla licencji, opisane w pkt. III.3.

d) ustugi Swiadczenia gwarancji opisane w pkt. 111.4

Zamawiajgcy dokonat opisu przedmiotu zamodwienia z wykorzystaniem nastepujgcych definicji:

oznacza Rozwigzanie sprzetowe lub Rozwigzanie wirtualne,

Analizator Flow ) -
opisane w pkt Ill.1 niniejszego dokumentu.

Diert Robocz oznacza dzied od poniedziatku do pigtku nie bedacy dniem
y ustawowo wolnym od pracy na terenie Rzeczypospolitej Polskiej.

ustugi konsultacji (tzw. ang. Professional Services), ktérych
przedmiotem bedg miedzy innymi zagadnienia wskazane w OPZ,
dotyczace obstugi, konfiguracji i eksploatacji Analizatora Flow,
biezgcych probleméw dotyczacych funkcjonowania Analizatora
Flow, jego konfiguracji, wyjasniania watpliwosci lub rozwigzania
Godziny ekspercie zagadnien

z tego zakresu przedstawianych przez Zamawiajgcego, zwigzanych
z obstugg Analizatora Flow, Swiadczone w miejscu zainstalowania
Analizatora Flow lub zdalnie, na warunkach wskazanych w OPZ
i w terminach uzgodnionych zgodnie z postanowieniami Umowy
réwniez poza Dniami Roboczymi oraz poza Godzinami Roboczymi.

oznacza godziny od 09:00 do 17:00 w dni od poniedziatku do

Godziny Robocze . . o ) .
pigtku, nie bedgce dniami ustawowo wolnymi od pracy na terenie
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Rzeczypospolitej Polskiej.

oznacza oferowane przez producenta danego rozwigzania
. aktualizacje, definicje, sygnatury i inne usprawnienia
Wsparcie producenta . L. i .
funkcjonalnosci,  udostepniane  Analizatora  Flow  przez

zdefiniowany okres czasu, zgodnie z pkt 111.3 OPZ.

ang. Secure Socket Layer / Transport Layer Security oznacza
SSL/TLS protokot szyfrowania komunikacji sieciowej.
(ze wsparciem co najmniej w wersji TLS 1.2 lub TLS 1.3)

Roboczogodzina jedna godzina pracy jednego cztonka personelu Wykonawcy.

(ang. Hardware Appliance) oznacza produkt, ktory relizuje wymogi
wskazane w pkt I1l.1-3 OPZ z wykorzystaniem urzadzen fizycznych
Rozwigzanie sprzetowe i Oprogramowania, objetych jedng gwarancjg i wsparciem
producenta dla Oprogramowania przez producenta catego
rozwigzania.

(ang. Software Appliance) oznacza Oprogramowanie, ktore
. . relizuje wymogi wskazane w pkt 11l.1-3 OPZ bez wykorzystania
Rozwigzanie wirtualne . - . .
dedykowanej warstwy urzadzen fizycznych objete wsparciem

producenta.

Przedmiot zamdwienia zostat opisany przez wskazanie znakéw towarowych, szczegdlnego
procesu, ktéry charakteryzuje produkty lub ustugi dostarczane przez konkretnego wykonawce z
uwagi na fakt, ze Zamawiajacy nie moze opisa¢ przedmiotu zamdwienia w wystarczajgco
precyzyjny i zrozumiaty sposdb, a wskazaniu temu towarzyszg wyrazy "lub rGwnowazny".

W opisie przedmiotu zamdwienia, Zamawiajgcy w zakresie kazdego wskazania wymienionego w
powyzszym pkt (3) wskazat kryteria stosowane w celu oceny réwnowaznosci. W przypadku
zaoferowania rozwigzania réwnowaznego, na Wykonawcy spoczywa obowigzek wykazania jego
rownowaznosci, w sposéb umozliwiajagcy Zamawiajgcemu weryfikacje spetniania przez
rozwigzanie rownowazne wszystkich kryteriow rownowaznosci.

Przedmiot zamodwienia zostat opisany przez odniesienie do norm, ocen technicznych,
specyfikacji technicznych i systemow referencji technicznych, a Zamawiajacy dopuszcza
rozwigzania réwnowazne opisywanym i takim odniesieniom towarzyszg wyrazy "lub
rownowazne".

W przypadku gdy opis przedmiotu zamdwienia odnosi sie do norm, ocen technicznych,
specyfikacji technicznych i systeméw referencji technicznych, o ktérych mowa w art. 101 ust. 1
pkt 2 oraz ust. 3 Pzp., Zamawiajacy nie odrzuci oferty tylko dlatego, ze oferowane dostawy lub
ustugi nie sg zgodne z normami, ocenami technicznymi, specyfikacjami technicznymi i systemami
referencji technicznych, do ktérych opis przedmiotu zamodwienia sie odnosi, pod warunkiem ze
wykonawca udowodni w ofercie, w szczegdlnosci za pomocg przedmiotowych srodkdéw
dowodowych, o ktorych mowa w art. 104-107 Pzp., Ze proponowane rozwigzania
w réwnowaznym stopniu spetniajg wymagania okreslone w opisie przedmiotu zamdwienia.

W przypadku gdy opis przedmiotu zamdwienia odnosi sie do wymagan dotyczacych wydajnosci
lub funkcjonalnosci, o ktérych mowa w art. 101 ust. 1 pkt 1 Pzp., zamawiajacy nie odrzuci oferty
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zgodnej z Polskg Norma przenoszacg norme europejskg, normami innych panistw cztonkowskich
Europejskiego Obszaru Gospodarczego przenoszgcymi normy europejskie, z europejskg oceng
techniczng, ze wspdlng specyfikacjg techniczng, z normga miedzynarodowg lub z systemem
referencji technicznych ustanowionym przez europejski organ normalizacyjny, jezeli te normy,
oceny techniczne, specyfikacje i systemy referencji technicznych dotyczg wymagan dotyczacych
wydajnosci lub funkcjonalnosci okreslonych przez zamawiajgcego, pod warunkiem ze
wykonawca udowodni w ofercie, w szczegdlnosci za pomocg przedmiotowych srodkéw
dowodowych, o ktérych mowa w art. 104-107, ze dostawa lub ustuga, spetniajg wymagania
dotyczace wydajnosci lub funkcjonalnosci okreslone przez zamawiajgcego.

W przypadku, gdy zaoferowane przez Wykonawce rozwigzanie réwnowazne (dotyczy
rownowaznosci we wszystkich wskazanych powyzej przypadkach) nie bedzie poprawnie
wspotpracowad z oprogramowaniem lub sprzetem Zamawiajgcego lub spowoduje zaktécenia w
funkcjonowaniu infrastruktury Zamawiajgcego, Wykonawca podejmie na witasny koszt wszelkie
niezbedne dziatania celem przywrdcenia sprawnego dziatania infrastruktury, w tym dokona
ewentualnych niezbednych modyfikacji po odinstalowaniu rozwigzania.

Zastosowanie rozwigzania rownowaznego nie moze wymagac zadnych naktadéw, ktérych nie
wymagatoby réwniez zastosowanie rozwigzan opisanych, jako rozwigzania referencyjne, po
stronie Zamawiajgcego, celem dostosowania do niego aktualnie posiadanej przez
Zamawiajgcego infrastruktury ani w warstwie fizycznej ani w warstwie oprogramowania.

Wykonawca zobowigzany jest posiada¢ status partnera producenta Analizatora Flow
z zastrzezeniem, ze jesli producent stosuje kilka poziomow partnerstwa, Zamawiajgcy wymaga,
aby Wykonawca posiadat nie nizszy niz drugi w kolejnosci poziom partnerstwa liczac od
najwyzszego poziomu partnerstwa w hierarchii poziomdéw partnerstwa stosowanej przez
producenta. Zamawiajacy wyklucza, aby wytgcznie podwykonawca posiadat status, o ktérym
mowa jest w zdaniu poprzedzajgcym.

Zamawiajgcy zastrzega, ze niniejszy przedmiot zamdwienia jest przeznaczony do dalszej
odsprzedazy. Wszelkie dokumenty licencyjne, rejestracyjne, subskrypcyjne itp. muszg by¢
wystawione na docelowego licencjobiorce jakim bedzie Skarb Panstwa reprezentowany przez
Ministra Cyfryzacji ul. Krélewska 27, 00-060 Warszawa.

Zamawiajacy lub inny podmiot wskazany przez Ministra Cyfryzacji bedzie uprawniony do
korzystania z oprogramowania w szczegdlnosci w zakresie prac zwigzanych z budowsa,
utrzymaniem, rozwojem i administracjg chmury prywatnej na rzecz Ministra Cyfryzacji.

Specyfikacja wymagan

Dostawa Analizatora Flow

Przedmiotem zamodwienia jest dostawa rozwigzania, pozwalajgcego na osiaggniecie
funkcjonalnosci opisanych w ponizszych wymaganiach w pkt. I1l.1.1 — 11l.1.3, poprzez dostawe
Rozwigzania sprzetowego lub Rozwigzania wirtualnego:
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kazdy komponent Analizatora Flow musi by¢ co najmniej w dwdch sztukach w celu
zachowania redundancji dalej system zwany ,,Analizatorem Flow”;

oraz zapewnienie przez Wykonawce Wsparcia producenta dla dostarczonego Analizatora
Flow, a takze zapewnienie gwarancji dla komponentéw fizycznych Rozwigzania
sprzetowego (jesli wystgpig).

Termin dostawy Systemu Analizator Flow do monitorowania i analizowania przeptywoéw
sieciowych wynosi:

(a)
(b)

n.1.1

W przypadku Rozwigzania sprzetowego — do 4 tygodni od dnia zawarcia Umowy;

W przypadku Rozwigzania wirtualnego — do 5 Dni Roboczych od dnia zawarcia Umowy;

Wymagania ogdlne dot. Analizatora Flow:

Lp.

Opis wymagania

Parametry minimalne

1.

Rodzaj platformy
systemu i parametry
ilosciowe

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

Komponenty Analizatora Flow mogg by¢ dostarczone w
postaci Wirtualnej lub sprzetowej.

1.1.1. W  przypadku dostarczenia  komponentdéw

Analizatora Flow zbierajacych lub
przechwytujgcych dane w formie sprzetu
fizycznego, muszg by¢ dostarczone dwie sztuki,
kazdy z nich musi posiada¢ dwa redundantne
zasilacze, min. 2 interfejsy sieciowe SFP+ oraz dwa
typu 10/100/1000BASE-T.

1.1.2. W przypadku dostarczenia sprzetu, Wykonawca

dostarczy wktadki kompatybilne z w/w interfejsami
czyli w sumie 4 sztuk 1000Base-T oraz 4 sztuki
1000Base-SX (LC) oraz 4 sztuk 10GBase-SR (LC),
objetymi tg samg gwarancja tj. Analizator Flow.
Analizator Flow musi przetwarzaé¢ co najmniej 10 000
przeptywow na sekunde (FPS: ang. Flow Per Second).
Analizator Flow musi analizowa¢ ruch pochodzacy z co
najmniej 2000 adreséw IP.
W przypadku dostarczenia jakiegokolwiek komponentu
Analizatora Flow w formie Wirtualnego Appliance to
musi by$ przystosowany do uruchomienia na co
najmniej jednej z nastepujgcych platform wirtualizacji:
VMWare lub KVM.
Kazdy dostarczony komponent Analizatora Flow musi
by¢ dostarczony razy dwa. Jesliistniejg dodatkowo ptane
licencje na HA (ang. High availability) niezbedne jest
réwniez ich dostarczenie.
W przypadku dostarczenia Analizatora Flow w formie
Hardware Appliance powinien posiada¢ co najmniej

Strona4z11




Fundusze

Europejskie - Polska Europejski Fundusz *,’ .,"

Polska Cyfrowa

Rzeczpospolita Unia Europejska S

Rozwoju Regionalnego

1TB! (min. w konfiguracji RAID6) pojemnosci dyskowej z
odpowiednio dostosowanymi parametrami
wydajnosciowymi (IOPS i Data transfer rate). W
przypadku dostarczenia Analizatora Flow w formie
Wirtualnego Appliance musi posiada¢ licencyjng
mozliwo$¢ przechowywania co najmniej 1TB danych.

2. Jednorodnos¢
aktualno$é wsparcia

Komponenty Analizatora Flow musza:

2.1. pochodzi¢ od tego samego producenta.

2.2. nie moga znajdowac sie na liscie (typu , end-of-life” oraz
,end-of-support”), wskazujacej, ze wsparcie serwisowe
producenta, dla takiego urzadzenia zostanie zakonczone
przed rokiem 2025.

3. Ogdlne

3.1. Analizator Flow musi pozwala¢ na analize zdarzen
zachodzacych w sieci, w szczegdlnosci system musi
obejmowac zakres:

3.1.1. Wszystkie zarejestrowane potaczenia i zdarzenia
bezpieczenstwa muszg by¢ mozliwe do
wyswietlenia i analizy.

3.1.2. Analizator Flow musi obstuzy¢ (dot. analizy) kopie
ruchu sieciowego dostarczong za pomocg SPAN i
urzadzen TAP.

3.1.3. Analizator Flow powinien dziata¢ w oparciu o
analize Flow: NetFlow, sFlow, IPFIX i na podstawie
danych z telemetrii (np. z urzagdzen sieciowych typu
Cisco Nexus)?.

3.2. Analizator Flow musi umozliwia¢é monitorowanie sieci
korzystajagcych z IPv6 oraz sieci ze Srodowiskiem
mieszanym IPv4/IPv6.

3.3. Musi  zapewnia¢ mozliwo$¢ wysytania zdarzen
bezpieczenstwa (w tym: audytowe, zarejestrowane
zdarzenia, anomalie) w postaci logéw do zewnetrznego
systemu klasy SIEM.

3.4. Analizator Flow musi mie¢ mozliwos¢ przesytania dalej,
do systemow trzecich, przeptywow sieciowych (ang.
forwared flow), ktére otrzymat z zew. zrodet.

3.5. Musi mie¢ wewnetrzne mechanizmy do monitorowania
wydajnosci i dostepnosci  poszczegdlnych  jego
komponentéw za pomoca GUI/CLI lub API.

3.6. Analizator Flow przechowujacy dane dot. przeptywodw

sieciowych musi dostarczaé mechanizm szyfrowania

1 Stanowi kryterium oceny ofert
2 Stanowi kryterium oceny ofert
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danych, FIPS 140-2 lub 140-3 lub réwnowazny*. ‘

*Zamawiajgcy wskazuje nastepujgce kryteria stosowane w celu oceny réwnowaznosci dla normy

FIPS 140-2 lub 140-3 i uzna za norme réwnowazng opisywanej, norme ktéra:

1. Definiuje szczegdétowe wymagania bezpieczeristwa na moduty szyfrujace,

Zostata wydane przez NIST (ang. National Institute of Standards and Technology) lub

zostata wydana przez podmiot prawa publicznego, powotany przez co najmniej jedno z
Panstw Cztonkowskich Unii Europejskiej lub NATO, do definiowania standardow
bezpieczenstwa przetwarzania informacji,

3. Opisuje warunki zmian certyfikowanego rozwigzania, ktdre wymagajg powtdrnej

certyfikacji,

4. Zostata wskazana w obowigzujagcym na dzien sktadania ofert przepisie prawa

powszechnie obowigzujgcego, na terenie Panstwa Cztonkowskiego Unii Europejskiej lub

NATO, jako norma wymagana dla rozwigzan stuzgcych do realizowania zadan

zwigzanych z informatyzacjg dziatalnosci panistwa.

l1.L1.2  Wymagania szczegétowe dot. Analizatora Flow

4, Wykrywanie
atakéw/anomalii oraz
narzedzia
monitorowania sieci

4.1. Musi umozliwia¢ profilowanie ruchu poszczegdlnych
hostow i grup hostow w celu wykrywania
anomalii/atakdow wynikajacych z:

4.1.1. przekroczenia  wartosci  bazowych  (zaréwno
zdefiniowanych  przez administratora jak i
wynikajacych z ,uczenia sie” systemu charakterystyk
ruchowych) dla typowego wzorca ruchu dla stacji,

4.1.2. zmiany charakterystyki ruchu dla stacji,

4.1.3. naruszenia zatozonej polityki bezpieczenstwa.

4.2. Musi umozliwia¢  automatyczne  wykazywanie
,zarazonych lub  podejrzanych pod wzgledem
bezpieczenstwa” hostow.

4.3. Musi posiada¢ mozliwos¢ wykrywania rekonesansu w
sieci, w tym wykonywanie skanowania portéw.

4.4. Musi umozliwia¢ wykrywania atakéw DoS lub DDoS
wraz ze wskazaniem celu ataku jak tez hostow
atakujacych.

4.5. Musi umozliwia¢ monitorowanie sieci, w celu
raportowania o niepozadanych przeptywach ruchu
pomiedzy wskazanymi obszarami sieci i adresami IP oraz
kategoriami wykazanymi w n/w pkt. 4.6.

4.6. Musi mie¢ mozliwos¢ identyfikowania ruchu sieciowego
powigzanego 1z kategoriami typu: TOR, proxy

anonimizujace, CnC, Botnet lub adresy serwerdéw

Strona6z11



Eld?gggjszi e Rzeczpospolita Un ';E)l;;?k?:ﬁl:fz . ;
Polska Cyfrowa - Polska Rozwoju Regionalnego Tan

rozsytajgcych niechciang poczte elektroniczng (SPAM)
lub strony z kategorii Phishing. W tym celu bazy IP
(reputacyjne) dla w/w kategorii muszg by¢ dostarczane
przez producenta Analizatora Flow na czas wsparcia
wskazanym w n/w pkt. lll.3 (dot. Zasady Swiadczenia
ustug wsparcia technicznego).

4.7. Musi posiada¢ mechanizmy monitorowania potgczen do
okreslonych serweréw lub IP i alertowanie gdy w
komunikacji pojawi sie wiecej niz okreslony wolumen
ruchu z jednego adresu IP.

4.8. Musi posiada¢ wbudowang analityke pozwalajgcg na
wykrywanie potencjalnych wyciekéw danych, z
wykorzystaniem co najmniej informacji dot. wolumenu
ruchu i dotyczacych czasu potgczenia do sieci
zewnetrznych.

4.9. Musi posiadaé¢ mozliwos¢ raportowania nieaktywnosci
oraz aktywnosci poszczegdlnych hostow.

4.10. Musi posiada¢ mozliwos¢ informowania o
pojawieniu sie nowych hostow (lub adreséw IP) w
okreslonych podsieciach.

4.11. Jesli liczba przeptywdw sieciowych (ang. flow) jest
metryka licencyjng (z ang. FPS lub FPM) to Analizator
Flow musi posiada¢ wbudowane narzedzia do ich
deduplikacji (co zmniejszy poziom uzycia licencji).

5. Analiza i | 5.1. Musi zapewniac licencyjng mozliwos¢ przechowywania
przechowywanie informacji o zarejestrowanych przeptywach sieciowych.
informacji o przeptywie Jedynym mozliwym ograniczeniem na ilos¢ tych danych
sieciowym (ang. Flow) moze wynika¢ jedynie z przestrzeni dyskowej

przeznaczonej na dane w Analizatorze Flow Ilub
parametry opisane w pkt. 1.2 oraz 1.6 (powyzej).

5.2. Musi posiadaé¢ narzedzia graficznego przedstawiania
przeptywéw (ang. flow) w sieci.

5.3. Powinien umozliwia¢ identyfikowanie malware w
zaszyfrowanym ruchu sieciowym bez potrzeby
deszyfrowania ruchu?.

5.4. Musi umozliwiac identyfikowanie zagrozen
(bezpieczenstwa) w zaszyfrowanym ruchu sieciowym
bez potrzeby deszyfrowania ruchu.

5.5. Musi dostarcza¢ funkcjonalnos$¢ geolokalizacji i
mozliwos¢ jej wykorzystania podczas tworzenia polityk

3 Stanowi kryterium oceny ofert
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bezpieczenstwa .

lll.1.3 Wymagania szczegétowe dot. zarzadzania i raportowania Analizatorem Flow

6 Zarzadzanie

6.1.

6.2.

6.3.

6.4.

Musi umozliwia¢ zarzadzanie politykami lub regutami
bezpieczenstwa za pomocy interfejsu graficznego (w
przypadku uzycia technologii Java wymagane jest
dostarczenie odpowiednich licencji aby méc legalnie
uzytkowad tg technologie).

Musi wspierac potgczenia do GUI bezpiecznym kanatem
szyfrowanym z wykorzystaniem SSL/TLS.

Musi posiada¢c mozliwosé uwierzytelnienia kont
lokalnych oraz z wykorzystaniem zewnetrznym LDAP-
em lub AD.

Musi  umozliwiaé rdézinicowanie  dostepu dla
administratoréow w szczegdlnosci musi pozwalaé na:

6.4.1. ograniczenie grup hostéw, ktére moze monitorowac

dany administrator.

6.4.2. ograniczenie czynnosci, ktére moze wykonaé dany

administrator.

6.4.3. ograniczenie dostepu tylko do odczytu - read-only.

6.5.

6.6.

Musi umozliwiaé predefiniowanie raportéw, ktére beda
generowane  cyklicznie we  wskazanych  przez
administratora odstepach czasu.

Musi  pozwala¢ na  zdefiniowanie min. 30
administratoréw o réznych uprawnieniach, mogacych
pracowa¢ réwnolegle i lokalnie analizowa¢ dane
zarejestrowane przez ten system.

7 Wspotpraca i integracja
z systemami
zewnetrznymi

7.1.

7.2.

7.3.

7.4.

Powinna zapewnia¢ mozliwos¢ integracji z systemami
zewnetrznymi, co najmniej z wykorzystaniem API (REST
API lub SOAP)*.

Raporty muszg mie¢ mozliwosé eksportu do plikéw co
najmniej w formacie PDF lub XLSX .

Musi  zapewnia¢ raportowanie o zdarzeniach
bezpieczenstwa za pomocg GUI.

Musi zapewnia¢ mozliwos¢ wysytania zdarzen

bezpieczenstwa do zewnetrznego systemu klasy SIEM.

.2 Zasady realizowania Godzin eksperckich w ramach prawa opc;ji

4 Stanowi Kryterium oceny ofert
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Zamawiajgcy wymaga zapewnienia przez Wykonawce Godzin eksperckich swiadczonych przez
autoryzowany podmiot wspétpracujacy bezposrednio z producentem przedmiotu zamdwienia
opisanego w pkt Ill.1 powyzej (dalej okreslanego jako ,Producent”), w najwyiszym poziomie
partnerstwa przewidzianym w sieci dystrybucyjnej danego producenta lub poziomie nizszym, o
nie wiecej niz jeden stopien, dziatajgcy w imieniu tego Producenta— w wymiarze facznie 552
Roboczogodzin, przez okres od dnia odbioru przedmiotu zaméwienia, o ktérym mowa w pkt 111.1
powyzej do korica grudnia 2022r.

Osoba/y realizujgca Godziny eksperckie musi by¢ ekspertem w obszarze zwigzanym z technologia
dot. Analizatora Flow oraz legitymowac sie waznym i aktualnym certyfikatem Producenta lub
akredytowanego przez Producenta podmiotu potwierdzajgcym w/w wiedze ekspercka oraz musi
posiadac dostep do bazy wiedzy tego Producenta.

W ramach Godzin eksperckich bedzie m.in.:

(a) opracowanie i dostarczenie dokumentacji, a takze przeniesienie majgtkowych praw
autorskich, do utworow wytworzonych w toku wykonywania Godzin eksperckich,

(b) opracowanie i dostarczenie procedury postepowania w razie wystgpienia zdarzen
bezpieczenstwa, btedéw lub awarii wraz z formularzami zgtoszeniowymi i osobami
kontaktowymi (nr tel., e-mail) do konsultacji rozwigzywania zaistniatych problemoéw,

(c)  wsparcie we wdrozeniu i konfiguracji przedmiotu zamodwienia, o ktorym mowa w pkt IIl.1
powyzej,

(d)  konsultacje dot. utrzymania, eksploatowania oraz analizy zdarzen bezpieczenstwa
zarejestrowanych przez urzadzenia stanowigce przedmiot zamdwienia, o ktérym mowa w
pkt IIl.1 powyzej.

Zamawiajagcy wymaga zapewnienia realizacji Godzin eksperckich, na podstawie zlecen
przekazywanych przez personel Zamawiajgcego, wskazany w zawartej z wykonawcg Umowie,
ustalajgcych przedmiot zamawianych ustug, a Wykonawca bedzie zobowigzany zapewnic
rozpoczecie Swiadczenia takich ustug nie pdZniej niz w terminie 3 dni roboczych od dnia
przekazania Wykonawcy zlecenia.

Zasady swiadczenia ustug wsparcia producenta

Wykonawca zobowigzany jest zapewni¢ wsparcie Producenta Analizatora Flow (dalej
okreslanego jako ,Producent”) Iub autoryzowanego podmiotu wspdtpracujgcego z
Producentem w najwyzszym poziomie partnerstwa przewidzianym w sieci dystrybucyjnej
danego Producenta lub poziomie nizszym, o nie wiecej niz jeden stopien, dziatajgcego w imieniu
tego Producenta (dalej okreslanego jako ,Partner”), dla dostarczonych subskrypcji, przez okres
36 miesiecy, od dnia odbioru przedmiotu zamdwienia opisanego w pkt IIl.1.

Zapewnienie ustugi wsparcia, obejmuje nieograniczony dostep do wszystkich udostepnionych
przez Producenta aktualizacji, poprawek, komunikatdw, subskrypcji, baz sygnatur, dokumentacji
technicznej, baz wiedzy, instrumentéw zgtaszania bteddw.
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Dostep do uaktualnien sygnatur/regut i poprawek i aktualizacji licencji/oprogramowania bedzie
realizowany przez konto udostepnione przez producenta wraz z niezbednymi danymi logowania,
umozliwiajgce samodzielne (bezposrednio u producenta) pobieranie uaktualnien sygnatur/regut
oraz poprawek i aktualizacji oprogramowania w ramach posiadane;j licencji oraz umozliwiajgce
zaktadanie zgtoszen serwisowych w trybie 24/7/365.

Zgtoszone serwisowe beda usuwane w terminie do konca nastepnego Dnia Roboczego
nastepujgcego po dniu, w ktérym awaria zostata zgtoszona.

Zasady swiadczenia ustug gwarancji

Wykonawca zobowigzany jest zapewnié Zamawiajgcemu gwarancje dla dostarczanego
Rozwigzania sprzetowego, udzielong przez Producenta tych urzadzen (dalej okreslanego jako
,Producent”) lub autoryzowany podmiot wspdtpracujagcy z Producentem w  najwyziszym
poziomie partnerstwa przewidzianym w sieci dystrybucyjnej danego producenta lub poziomie
nizszym, o nie wiecej niz jeden stopien, dziatajgcy w imieniu tego Producenta (dalej okreslanego
jako ,Partner”), obejmujgcg okres 36 miesiecy, od dnia odbioru sprzetu opisanego w pkt I11.1.

Wykonawca, zobowigzany bedzie zapewni¢ wykonywanie zobowigzan z tytutu Gwarancji,
zgodnie z nastepujgcymi zasadami:

(a) Zamawiajacy bedzie uprawniony do dokonywania zgtoszen awarii w trybie 24/7/365, za
posrednictwem telefonu lub dedykowanej aplikacji lub adresu poczty elektronicznej,
wskazanych przez Wykonawce;

(b)  Serwis gwarancyjny realizowany bedzie w miejscu wskazanym przez Zamawiajgcego na
terenie m.st. Warszawy.

(c) Zgtoszone awarie bedg usuwane w terminie do kornca nastepnego Dnia Roboczego
nastepujgcego po dniu, w ktérym awaria zostata zgtoszona.

W przypadku w ktdrym usuniecie awarii bedzie wymagaé odinstalowania urzadzenia, ktére
ulegto awarii:

(a) Naprawa bedzie mogta by¢ wykonana wytacznie w lokalizacji instalacji urzadzenia, bez
wydawania go poza tg lokalizacje;

(b)  Wydanie urzadzenia poza miejsce jego instalacji, w celu dokonania naprawy, bedzie
mogto nastgpic dopiero, po trwatym usunieciu danych ze wszystkich nosnikow danych na
tym urzadzeniu np. dyski Flash, karty SD, dyski twarde lub ich zdemontowaniu przez
Gwaranta i zdeponowaniu ich u Zamawiajacego;

W przypadku nie przywrdcenia petnej funkcjonalnosci urzadzenia w terminie okreslonym w
pkt I11.3 powyzej Wykonawca zobowigzuje sie zapewnié urzadzenie zastepcze na wtasny koszt, o
parametrach nie gorszych niz naprawiane urzadzenie oraz zapewniajgcych nie gorszy poziom
bezpieczenstwa. W przypadku zwrotu urzadzenia zastepczego, Gwarant zapewni trwate
usuniecie danych ze wszystkich nosnikdéw danych na tym urzadzeniu np. dyski Flash, karty SD,
dyski twarde lub ich zdemontowaniu przez Gwaranta i zdeponowaniu ich u Zamawiajgcego. W
takim przypadku termin usuniecia awarii przez Gwaranta wynosi 30 dni kalendarzowych od
chwili zgtoszenia awarii.
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Gwarant jest zobowigzany do wymiany urzadzenia na nowe na witasny koszt, o parametrach nie
gorszych niz naprawiane urzadzenie w przypadku w ktérym usuniecie awarii o ktérej mowa w
pkt. 4 powyzej jest niemozliwe. W takim przypadku Gwarant zapewni wsparcie techniczne w
stosunku do nowego urzadzenia.

Wykonywania zobowigzan gwarancyjnych, wymagajace fizycznego dostepu do lokalizacji
instalacji urzadzenia, wymagac bedzie spetnienia przez osoby wykonujgce te czynnosci w imieniu
gwaranta nastepujgcych wymogow:

(a)  przedtozenia (na zadanie Zamawiajgcego) aktualnego zaswiadczenia o niekaralnosci lub

(b)  poswiadczenia bezpieczeristwa dostepu do informacji niejawnych o klauzuli ,,POUFNE".
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