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ROZDZIAL Il - OPIS PRZEDMIOTU ZAMOWIENIA DLA CZESCI VI I

1. Nazwa zamoéwienia

Zakup 8 wirtualnych appliance (klasy NGFW), 2 konsoli zarzadzajacych wraz z ustugami wsparcia na

okres 36 miesiecy.

.1  Kody CPV

32420000-3 Urzadzenia sieciowe.
35120000-1 Systemy i urzagdzenia nadzoru i bezpieczenstwa.

1. Przedmiot zamodwienia

(1) Przedmiotem zamodwienia jest zakup licencji na witualny appliance klasy NGFW (ang. Next

Generation Firewall) i konsoli zarzgdzajgcych wraz z ustugami wsparcia producenta dla licencji

i Swiadczeniem w ramach prawa opcji Godzin eksperckich na rzecz Zamawiajgcego.

(2) Zamawiajgcy dokonat opisu przedmiotu zamowienia z wykorzystaniem nastepujgcych definicji:

Dzien Roboczy

oznacza dzien od poniedziatku do pigtku nie bedacy dniem
ustawowo wolnym od pracy na terenie Rzeczypospolitej Polskiej.

Godziny ekspercie

ustugi konsultacji (tzw. ang. Professional Services), ktorych
przedmiotem bedg miedzy innymi zagadnienia wskazane w OPZ,
dotyczace obstugi, konfiguracji | eksploatacji NGFW, biezgcych
probleméw dotyczacych funkcjonowania NGFW, ich konfiguracji,
wyjasniania  watpliwosci  lub  rozwigzania  zagadnien
z tego zakresu przedstawianych przez Zamawiajgcego,
zwigzanych z obstugg NGFW, swiadczone w miejscu
zainstalowania Urzadzen lub zdalnie, na warunkach wskazanych
w OpPz
i w terminach uzgodnionych zgodnie z postanowieniami Umowy
rowniez poza Dniami Roboczymi oraz poza Godzinami
Roboczymi.

Godziny Robocze

oznacza godziny od 09:00 do 17:00 w dni od poniedziatku do
pigtku, nie bedace dniami ustawowo wolnymi od pracy na
terenie Rzeczypospolitej Polskiej.

Roboczogodzina

Jedna godzina pracy jednego cztonka personelu Wykonawcy.

Wsparcie producenta

Oznacza oferowane przez producenta NGFW aktualizacje,
definicje, sygnatury i inne usprawnienia funkcjonalnosci,
udostepniane dla poszczegdélnych NGFW przez zdefiniowany
okres czasu, zgodnie z pkt I1l.3 OPZ.

SSL/TLS

ang. Secure Socket Layer / Transport Layer Security oznacza
protokot szyfrowania komunikacji sieciowej.

Strona 1z 15



(3)

(4)

(5)

(6)

(7)

(8)

Fundusze Rzeczpospolita Unia Eur'opejska R
Europejski Fundusz s ¥:

Europejskie
Polska Cyfrowa - Polska Rozwoju Regionalnego e

(ze wsparciem co najmniej w wersji TLS 1.2 lub TLS 1.3)

ang. Virtual Appliance oznacza oprogramowanie, do ktdrego
Wirtualny Appliance Producent dostarcza funckjonalnosci systemu klasy NGFW oraz

wsparcie techniczne.

Przedmiot zamodwienia zostat opisany przez odniesienie do norm, ocen technicznych,
specyfikacji technicznych i systeméw referencji technicznych, a Zamawiajacy dopuszcza
rozwigzania réwnowazine opisywanym i takim odniesieniom towarzyszg wyrazy "lub
rownowazne".

W przypadku gdy opis przedmiotu zamdwienia odnosi sie do norm, ocen technicznych,
specyfikacji technicznych i systemoéw referencji technicznych, o ktérych mowa w art. 101 ust. 1
pkt 2 oraz ust. 3 Pzp., Zamawiajacy nie odrzuci oferty tylko dlatego, ze oferowane dostawy lub
ustugi nie sg zgodne z normami, ocenami technicznymi, specyfikacjami technicznymi i systemami
referencji technicznych, do ktérych opis przedmiotu zamoéwienia sie odnosi, pod warunkiem ze
wykonawca udowodni w ofercie, w szczegdlnosci za pomocg przedmiotowych srodkéw
dowodowych, o ktéorych mowa w art. 104-107 Pzp., Ze proponowane rozwigzania
w réwnowaznym stopniu spetniajg wymagania okreslone w opisie przedmiotu zaméwienia.

W przypadku gdy opis przedmiotu zamdwienia odnosi sie do wymagan dotyczacych wydajnosci
lub funkcjonalnosci, o ktérych mowa w art. 101 ust. 1 pkt 1 Pzp., zamawiajacy nie odrzuci oferty
zgodnej z Polskg Norma przenoszgcg norme europejska, normami innych panstw cztonkowskich
Europejskiego Obszaru Gospodarczego przenoszgcymi normy europejskie, z europejska oceng
techniczng, ze wspdlng specyfikacjg techniczng, z normg miedzynarodowg lub z systemem
referencji technicznych ustanowionym przez europejski organ normalizacyjny, jezeli te normy,
oceny techniczne, specyfikacje i systemy referencji technicznych dotyczg wymagan dotyczacych
wydajnosci lub funkcjonalnosci okreslonych przez zamawiajgcego, pod warunkiem ze
wykonawca udowodni w ofercie, w szczegdlnosci za pomocg przedmiotowych s$rodkéw
dowodowych, o ktérych mowa w art. 104-107, ze dostawa lub ustuga, spetniajg wymagania
dotyczgce wydajnosci lub funkcjonalnosci okreslone przez zamawiajgcego.

W przypadku, gdy zaoferowane przez Wykonawce rozwigzanie réwnowazne (dotyczy
rownowaznosci we wszystkich wskazanych powyzej przyapdkach) nie bedzie poprawnie
wspotpracowac z oprogramowaniem lub sprzetem Zamawiajgcego lub spowoduje zaktdcenia w
funkcjonowaniu infrastruktury Zamawiajacego, Wykonawca podejmie na witasny koszt wszelkie
niezbedne dziatania celem przywrdcenia sprawnego dziatania infrastruktury, w tym dokona
ewentualnych niezbednych modyfikacji po odinstalowaniu rozwigzania.

Zastosowanie rozwigzania rownowaznego nie moze wymagac zadnych naktaddéw, ktérych nie
wymagatoby réwniez zastosowanie rozwigzan opisanych, jako rozwigzania referencyjne, po
stronie Zamawiajgcego, celem dostosowania do niego aktualnie posiadanej przez
Zamawiajgcego infrastruktury ani w warstwie fizycznej ani w warstwie oprogramowania.

Wykonawca zobwigzany jest posiadac status partnera producenta NGFW i Konsoli NGFW z
zastrzezeniem, ze jesli producent stosuje kilka pozioméw partnerstwa, Zamawiajgcy wymaga,
aby Wykonawca posiadat nie nizszy niz drugi w kolejnosci poziom partnerstwa liczgc od
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najwyzszego poziomu partnerstwa w hierarchii poziomdéw partnerstwa stosowanej przez
producenta. Zamawiajacy wyklucza, aby wytgcznie podwykonawca posiadat status, o ktérym
mowa jest w zdaniu poprzedzajgcym.

(9) Zamawiajgcy zastrzega, ze niniejszy przedmiot zamoOwienia jest przeznaczony do dalszej
odsprzedazy. Wszelkie dokumenty licencyjne, rejestracyjne, subskrypcyjne itp. muszg by¢
wystawione na docelowego licencjobiorce jakim bedzie Skarb Panstwa reprezentowany przez
Ministra Cyfryzacji ul. Krélewska 27, 00-060 Warszawa.

(10) Zamawiajgcy lub inny podmiot wskazany przez Ministra Cyfryzacji bedzie uprawniony do
korzystania z oprogramowania w szczegdlnosci w zakresie prac zwigzanych z budows,
utrzymaniem, rozwojem i administracjg chmury prywatnej na rzecz Ministra Cyfryzacji.

ll.  Specyfikacja wymagan

.1 Dostawa licencji

(1) Przedmiotem zamdwienia jest dostawa 8 licencji na wirtualne systemy klasy NGFW (ang. Next
Generation Firewall) zwane dalej ,NGFW” i dostawa 2 licencji na konsole (wirtualny appliance)
zarzadzajgcg w/w NGFW, zwang dalej ,,Konsola NGFW” zgodnie z ponizszymi wymogami.

(2)  Termin dostawy licencji wynosi do 5 Dni Roboczych od dnia zawarcia umowy;

Wymagania dla NGFW i konsoli NGFW

LP. | Opis wymagania Parametry minimalne
1. Ogdlne 1.1. NGFW i Konsola NGFW muszg pochodzi¢ od tego samego
producenta.

1.2. NGFW i Konsola NGFW nie mogg znajdowac sie na liscie
(typu ,end-of-life” oraz ,end-of-support”), wskazujacej,
Zze wsparcie serwisowe producenta, dla takiego
urzadzenia, zostanie zakonczone przed rokiem 2025.

1.3. NGFW powinien posiada¢ zgodnos¢ z profilem
zabezpieczen Common Criteria: ,Stateful Traffic Filter
Firewalls” lub réwnowaznym? (kryteriastosowane w celu
oceny rownowaznosci zostaty opisane w rozdziale | SWZ);

1.4. NGFW powinien posiada¢ zgodnos¢ z profilem
zabezpieczen Common Criteria: “Virtual Private Network
(VPN) Gateways lub réwnowaznym? (kryteria stosowane
w celu oceny rownowaznosci zostaty opisane w rozdziale
| SW2);

1.5. NGFW lub Konsola NGFW muszg dostarcza¢ mechanizm
szyfrowania danych, ktéry bedzie posiadat certyfikat FIPS
140-2 lub FIPS 140-3 lub réwnowazny*

1 Stanowi kryterium oceny ofert.
2 Stanowi kryterium oceny ofert.
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Wirtualny Appliance | 2.1. NGFW i konsola NGFW musi by¢ dostarczona w postaci

licencji niezbednych do uruchomienia oprogramowania
zgodnego z ponizszymi wymaganiami na NGFW i konsole
NGFW w formie Wirtualnego Appliance,przystosowanego
do uruchomienia na co najmniej jednej z nastepujgcych
platform wirtualizacji: VMWare lub KVM.

*Zamawiajgcy wskazuje nastepujgce kryteria stosowane w celu oceny réwnowaznosci dla normy
FIPS 140-2 lub 140-3 i uzna za norme réwnowazng opisywanej, norme ktéra:

1.

Definiuje szczegdétowe wymagania bezpieczeristwa na moduty szyfrujace,

2. Zostata wydane przez NIST (ang. National Institute of Standards and Technology) lub
zostata wydana przez podmiot prawa publicznego, powotany przez co najmniej jedno z
Panstw Cztonkowskich Unii Europejskiej lub NATO, do definiowania standardéow

bezpieczenstwa przetwarzania informacji,

3. Opisuje warunki zmian certyfikowanego rozwigzania, ktére wymagajg powtdérnej
certyfikacji,
4. Zostata wskazana w obowigzujgcym na dzien skfadania ofert przepisie prawa
powszechnie obowigzujgcego, na terenie Panstwa Cztonkowskiego Unii Europejskiej lub
NATO, jako norma wymagana dla rozwigzan stuzacych do realizowania zadan
zwigzanych z informatyzacjg dziatalnosci panstwa.
I11.L1.1  Wymagania szczegétowe dla NGFW
LP. | Opis wymagania Parametry minimalne
3. Infrastruktura sieciowa 3.1. NGFW musi umozliwia¢ wspodtprace z
systemami programowo sterowanych sieci
(SDN) z co najmniej jednym z ponizszych
rozwigzan:
e Cisco ACl lub
e VMWare NSX-V lub
e VMWare NSX-T
4, Zarzadzanie NGFW 4.1. Zarzadzanie musi odbywa¢ sie z linii polecen
(CLI) oraz z konsoli GUI dostepnej przez WWW.
4.2. Musi pozwalaé na zdefiniowanie min. 10
administratorow NGFW o réznych
uprawnieniach.
4.3. Musi umozliwiac uwierzytelnianie
administratorow za pomoca:
bazy lokalnej,
LDAP,
RADIUS
4.4. Musi by¢ zapewniona mozliwo$é stworzenia
sekwencji uwierzytelniajacej posiadajacej co
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4.5.

4.6.

4.7.

4.8.

najmniej dwie metody uwierzytelniania (np.
baza lokalna lub LDAP i RADIUS).

Interfejs administracyjny NGFW musi by¢ w
jezyku polskim lub angielskim.

Musi zapewniac interfejs API (JSON, REST, XML
lub inny) bedacy integralng czescig systemu
zabezpieczen za pomocg ktérego mozliwa jest
konfiguracja i monitorowanie stanu NGFW bez
uzycia konsoli zarzadzania lub linii polecen
(CLI).

Musi zapewnia¢ mozliwosé zapisywania i
odtworzenia (zapisanej wczesniej)
konfiguracji.

Musi zapewniaé, za pomocg konsoli GUI/CLI
mozliwos$¢ (niezaleznie od zewnetrznej konsoli
opisanej ponizej w tabeli ,Wymagania
szczegdtowe dla Konsoli NGFW” w 11.1.2 pkt
30-32 ponizej):

4.8.1. zarzadzania konfiguracja NGFW.
4.8.2. zarzadzania i konfiguracjg (dodawanie i

modyfikacja) polityk/regut
bezpieczenstwa zaimplementowanymi
na NGFW.

4.8.3. monitorowania i szczegétowej analizy

zarejestrowanych zdarzen
bezpieczenstwa w NGFW.

4.8.4. musi umozliwiaé zbieranie i

prezentowanie informacji dotyczgcych
potaczen sieciowych przetwarzanych
przez NGFW oraz zarejestrowanych
zdarzen bezpieczenstwa. Zbierane dane
powinny zawiera¢ informacje co najmniej
o ruchu sieciowym, aplikacjach,
zagrozeniach lub filtrowanych stronach
WWW bez limitu licencyjnego na ilos¢
przyjmowanych  danych z  NGFW
(jedynym ograniczeniem moze byc ilos¢
miejsca na dysku).

4.8.5. musi umozliwia¢ wysytanie logéw

systemowych/audytowych, dotyczacych
monitorowania stanu NGFW oraz logéw z
zarejetrowanymi zdarzeniami
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bezpieczenstwa i potgczeniami

sieciowymi do systemow klasy SIEM.

Przepustowos$é
NGFW

pojedynczego

5.1.

5.1.1.

5.1.2.

5.1.3.

5.1.4.

NGFW musi zapewnié co najmniej ponizsze
parametry w zakresie wydajnosci:

przepustowo$¢ w  trybie ochrony
IPS i

mniejsza niz 1 Gbps.

Firewall, kontroli aplikacji nie

maksymalna ilos¢ nowych sesji na
sekunde nie mniejsza niz 10 000.
maksymalna ilos¢ potgczen/sesji nie
mniejsza niz 250 000.

maksymalna ilos¢ réwnolegtych sesji

uzytkownikéw SSL VPN nie mniejsza niz
100.

Wymagania dot.
klastra

trybu HA /

6.1.

NGFW musi mie¢ mozliwos¢ pracy w trybie
High Availability lub klastra z drugg instancjg
NGFW - Active/Active i Active/Pasive.

Tryb pracy

7.1.

7.1.1.

7.1.2.

7.1.3.

NGFW musi dziataé w co najmniej trzech
trybach pracy:

jako przetacznik w drugiej warstwie
modelu OSI (L2),

jako router w trzeciej warstwie modelu
OSI (L3),

w trybie pasywnego nastuchu (ruch ze

SPAN/TAP - tryb IDS)

IPv6

8.1.

NGFW musi zapewnia¢ obstuge protokotu
IPv6.

NAT

9.1.

NGFW musi zapewniac¢ statyczng i dynamiczng
translacje adresow NAT.

10.

DHCP

10.1.

NGFW musi zapewniac ustuge serwera DHCP i
obstuge protokotu DHCP.

11.

VLAN

11.1.

11.2.

NGFW musi
Ethernet z obstugg sieci VLAN.

zapewnia¢ obstuge protokodt

Musi zapewniaé¢ obstuge facz typu trunk z
witgczonym tagowaniem ramek, w standardzie
IEEE 802.1Q.

12.

VPN

12.1.

12.2.

NGFW musi zapewnia¢ mozliwos$¢ zestawiania
kryptograficznych tuneli IPSEC VPN typu site-
to-site w oparciu o mechanizmy IPSec, IKE.

Zapewnia¢ mozliwos¢ zestawienia tuneli VPN
(SSL/TLS VPN) typu
mozliwoscig definiowania sieci wewnetrznych

Remote Access z
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12.3.

12.4.

do ktérych dostep bedzie dozwolony jak
réwniez sieci do ktdrych bedzie blokowany.
Musi mie¢ mozliwo$é tworzenia VPN-a typu (z
obstugg IPv6) dla min. 100 kont pracujgcych
rownolegle.

Musi zapewnia¢ mozliwos¢ uwierzytelniania
uzytkownikbw w oparciu o co najmniej
LDAP,

nastepujgce Zrédta: lokalna baza

danych.

13. | Zarzadzanie pasmem (QoS) 13.1.

13.2.

NGFW musi zapewnia¢ zarzadzanie pasmem
(QoS).
Musi
ruchu sieciowego w oparciu o co najmniej

umozliwié¢ definiowanie parametrow

nastepujgce parametry: rozpoznany ruch
sieciowy aplikacji oraz adresy IP (zrédtowy i

docelowy).

14. | Mechanizm ochrony DoS 14.1.

14.2.

NGFW musi zapewnia¢ automatyczng ochrone
typu DoS z
iloSci

przed atakami mozliwoscig

limitowania jednoczesnych sesji w
odniesieniu do zrédtowego lub docelowego
adresu IP.

Ochrona przed atakami typu flood SYN/TCP.

15. | Polityki NGFW w module Firewall

i IPS

15.1.

15.2.

15.3.

15.4.

15.5.

15.6.

15.7.

NGFW musi ruchu

sieciowego w oparciu o definiowane polityki.

zapewnia¢ kontrole
Musi zapewniaé kontrole ruchu sieciowego w
ramach polityk bezpieczeistwa i uwzgledniac
strefy bezpieczenistwa, adresy IP zrédfa i celu,
protokoty i ustugi sieciowe, aplikacje, kategorie
URL/domen,
rejestrowanie zdarzen oraz zarzgdzanie QoS.

reakcje zabezpieczen,
Musi zapewnia¢ kontrole/filtracje/inspekcje
ruchu sieciowego na poziomie warstw L3-L7.

Musi
wykorzystujgcymi fragmentacje pakietow.

zapewnia¢ ochrone przed atakami

Musi zapewnia¢ definiowanie polityk dostepu
do
uzytkownikéw.

zasobéw w  oparciu  tozsamosc
Musi zapewnia¢ integracje z co najmniej
nastepujgcymi zrodtami tozsamosci: MS Active
Directory, LDAP.

Mozliwos¢ blokowania ruchu sieciowego na

podstawie:
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15.8.

adresow |P;

reputacji (IP, domen lub URL);

sygnatur IPS;

Domen;

URL;

Geolokalizacji (np. adresy IP

pochodzacych z konkretnych panstw);
Musi umozliwiac tworzenie polityk

bezpieczenstwa w oparciu o mechanizmy
geolokalizacji. Baza geolokalizacji musi by¢
aktualizowana w sposéb automatyczny (przez
producenta NGFW).

16.

Klasyfikacja ruchu sieciowego

16.1.

16.2.

16.3.

16.4.

NGFW musi zapewnia¢ rozpoznawanie ruchu
sieciowego zwigzanego z aplikacjami w oparciu
o sygnatury, bez wzgledu na uzyte numery
portéw, protokoty tunelowania i szyfrowania.
Musi  zapewnia¢ rozpoznawanie ruchu
sieciowego dla co najmniej 50
predefiniowanych aplikacji takich jak google
drive, gmail, skype, P2P.

Musi  zapewnia¢ rozpoznawanie ruchu
sieciowego dla predefiniowanych aplikacji w
przypadku zastosowania tunelowania w
oparciu o protokot HTTP lub HTTPS.

Musi umozliwia¢ tworzenie sygnatur dla
nowych aplikacji bez uzycia zewnetrznych
narzedzi.

17.

Mechanizmy ochrony

17.1.

NGFW musi zapewnia¢ ochrone typu Firewall,
IPS, AV/AM (ang. AntyVirus)/AntyMalware),
identyfikacje aplikacji i kategoryzacje URL oraz
domen.

18.

Mechanizm analizy  plikéw
(antymalware/antyspyreware)

18.1.

18.2.

18.3.

NGFW musi zapewnia¢ mozliwosé analizy
przesytanych plikéw w ruchu przychodzgcym
jak i wychodzgacym.

Musi zapewnia¢ mozliwos¢ rozpoznawanie
typéw pliku w oparciu o predefiniowane
definicje uwzgledniajgc w tym co najmniej pliki
typu wykonywalnego PE32, pdf, MS Office, jpg,
Java Script, svg.

Musi zapewnia¢ ochrone przed atakami typu
drive-by-download.
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18.4.

Musi zapewnia¢ mozliwos¢ blokowania
transmisji plikdw na podstawie definicji typu
plikdw. Rozpoznawanie typu pliku musi sie
odbywac w oparciu np. o nagtéwek pliku i typ
MIME bez wzgledu na rozszerzenie.

19.

Mechanizm Web filtering

19.1.

19.2.

19.3.

NGFW musi zapewniac mozliwos¢
definiowania regut zwigzanych z filtrowaniem
URL (URL Filtering) oraz filtrowaniem WEB
(ang. WEB Filtering).

Musi zapewniaé filtrowanie w oparciu o
kategorie (np. Adult, Gambling, Social
Networking, video stream, Malware, Phishing,
C&C, TOR, Proxy anonimizujace, itp.), przy
czym producent dostarcza predefiniowany
zestaw kategorii i przypisang do nich baze
adresow URL i domen. Baza adresow musi by¢
cyklicznie aktualizowania przez Producenta.
Musi zapewnié mozliwos$é recznego
definiowania dodatkowych kategorii bez
uzycia zewnetrznych narzedzi oraz mozliwosé
przypisywanie do nich adreséw URL i domen.

20.

Mechanizm IPS (Intrusion
Prevention System)

20.1.

20.2.

20.3.

20.4.

NGFW musi zapewnia¢ funkcjonalnosé
Intrusion Prevention System (IPS) i Intrusion
Detection System (IDS).

Baza sygnatur IPS/IDS musi by¢
przechowywania na NGFW, regularnie
aktualizowana w sposdéb automatyczny i
pochodzi¢ od tego samego producenta co
producent NGFW. Aktualizacja bazy sygnatur
musi by¢ zapewniona w catym okresie
wsparcia, o ktéorym mowa w pkt IIl.3. ponizej
(Zasady  s$wiadczenia ustug  wsparcia
producenta).

Musi zapewnia¢ mozliwos¢ uruchomienia
modutu  IPS/IDS  per reguta  polityki
bezpieczenstwa (Firewall). Nie jest
dopuszczalne, aby funkcja IPS/IDS
uruchamiana byta per caty system lub jego
interfejs logiczny (np. interfejs sieciowy).

Musi  zapewniaé mozliwos¢  recznego
tworzenia sygnatur IPS/IDS bezposrednio na
NGFW bez uzycia zewnetrznych narzedzi.
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20.5.

Musi zapewnic¢ identyfikacje ruchu sieciowego
klasyfikowanego jako Command and Control.

21.

Mechanizm Antywirus /
AntyMalware / Antyspareware

21.1.

21.2.

21.3.

NGFW musi zapewnia¢ funkcjonalnosé
Antywirus/AntyMalware/Antyspareware
(AV/AM).

Baza sygnatur  AV/AM musi by¢
przechowywania w  NGFW, regularnie
aktualizowana w sposéb automatyczny i
pochodzi¢ od tego samego producenta co
producent NGFW. Aktualizacja bazy sygnatur
musi by¢ zapewniona w catym okresie
wsparcia, o ktérym mowa w pkt IIl.3 ponizej
(dot. Zasad swiadczenia ustug wsparcia
producenta).

Musi zapewnia¢ mozliwos¢ uruchomienia
Modut AV/AM (ang. AntyVirus/ AntyMalware/
Antyspareware) per reguta polityki
bezpieczenstwa. Nie jest dopuszczalne aby
modutu inspekcji AV/AM uruchamiany byt per
caly system Ilub jego interfejs logiczny
(sieciowy).

22.

Mechanizm  przekierowywania
plikéw do Sandbox-a

22.1.

Musi posiada¢ mozliwos¢ przechwytywania i
przesytania do zewnetrznych $rodowisk
symulacyjnych  (ang. ,Sandbox”) plikéw
réznych typow (min.: pliki wykonywalne PE32,
pdf, MS Office, Java Script, jpg)
przechodzacych w ruchu sieciowym
chronionym przez NGFW.

23.

Mechanizmy analizy i blokowania
DNS

23.1.

NGFW musi umozliwia¢ wykrywanie i
blokowanie ruchu sieciowego do domen
uznanych za ztosliwe i CnC.

24,

Mechanizmy dot. ruchu
szyfrowanego

24.1.

24.2.

NGFW musi posiada¢ mozliwo$¢ deszyfracji
ruchu szyfrowanego HTTPS (HTTP szyfrowane
w oparciu o protokét SSL/TLS) dla ruchu
wychodzgcego oraz wchodzacego.

Musi zapewni¢ mozliwo$¢ definiowania
regut/polityk dla zdeszyfrowanego i
szyfrowanego ruchu (w celu realizacji tzw.
Security chain).

25.

Logowanie

25.1.

Musi  umozliwia¢ wysytanie logéw z
informacjami o ruchu sieciowym chronionym
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25.2.

przez NGFW do zewnetrznego systemu klasy
SIEM.

Musi umozliwiac wysytanie logow
systemowych/audytowych, logow
dotyczacych stanu NGFW (monitorowanie
wydajnosci i zuzycia zasobdow) oraz logéw z
zarejetrowanymi zdarzeniami bezpieczeristwa
i potgczeniami sieciowymi do systemow klasy
SIEM.

26.

Mechanizmy zarzadzania
tozsamoscig uzytkownikow

26.1.

26.2.

NGFW musi umozliwia¢ uwierzytelnienie
uzytkownikéw lub transparentne ustalenie
jego tozsamosci w oparciu o:

Microsoft Active Directory lub

LDAP.
Musi umozliwia¢ wstawianie informacji o
uzytkowniku w nagtéwkach protokotu http
(np. X-Authenticated-User).

27.

Wsparcie dotyczgce przeptywow
sieciowych (FLOW)

27.1.

27.2.

Musi  zapewnia¢ logowanie  wszystkich
przesytanych pakietéw (przeptywow
sieciowych) na wszystkich interfejsach NGFW.
Musi  zapewniaé mozliwos¢ konfiguracji
eksportu tych danych do zewnetrznego
systemu.

28.

Funkcjonalnos¢ dot. zapytan DNS

28.1.

28.2.

NGFW  musi  posiada¢  funkcjonalnosé
weryfikacji i kontroli zapytan DNS.

Konieczna jest mozliwo$¢ definiowania
statycznych  mapowan FQDN - [P i
przekierowywania zapytan o wybrane domeny
do wybranych serweréw DNS.

29.

Interfejsy

29.1.

Musi umozliwi¢ utworzenie min. dwa
interfejsy logiczne (sieciowe/wirtualne).
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Wymagania szczegétowe dla Konsoli NGFW

30.

Ogdlne 30.1.

30.2.

30.3.

30.4.

30.5.

30.6.

Wraz z NGFW konieczne jest dostarczenie
Konsoli NGFW petnigcej funkcje zarzadzania
w/w NGFW.

NGFW musi
podtgczenia i zarzadzania nie mniej niz 20
NGFW.

Musi zapewni¢ obstuge przestrzeni dyskowej

Konsola mie¢ mozliwosé

0 pojemnosci nie mniejszej niz 1 TB.
Musi
dodatkowg

posiada¢ mozliwos$¢ rozbudowy o

przestrzen dyskowa
przeznaczong na logi.

Musi umozliwia¢ zbieranie i prezentowanie
informacji dotyczacych potgczen sieciowych
NGFW

zarejestrowanych zdarzen bezpieczenstwa,

przetwarzanych przez oraz

bez limitu licencyjnego na ilos¢
przyjmowanych danych z NGFW (jedynym
ograniczeniem moze by¢ ilos¢ miejsca na
dysku).
Musi

systemowych/audytowych,

monitorowania stanu NGFW oraz logéw z

umozliwiaé wysytanie logow

dotyczacych
zarejetrowanymi zdarzeniami
bezpieczenstwa i potagczeniami sieciowymi do
systemow klasy SIEM.

31.

Analiza danych 31.1.

31.1.1. tworzenie,

31.1.2.

31.1.3.

Musi zapewnia¢ narzedzia dla szybkiej i

skutecznej analizy informacji/danych
pochodzacych z NFGW w tym co najmniej
umozliwiac:

zapisywanie i ponowne
wykorzystywanie filtrow stuzacych do
wyszukiwania informacji w zebranych
danych.
tworzenie statycznych raportéw
dopasowanych do aktualnych potrzeb.
zapisywanie stworzonych raportéw i
uruchamianie ich w sposéb reczny lub
automatyczny w okreslonych
przedziatach czasu oraz wysytania ich w

postaci wiadomosci e-mail.
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31.1.4. mozliwosé szczegdtowych analiz
bezpieczenstwa z z funkcjonalnoscia
,drill-down” — analizy od ogétu do
szczegobtu.

31.1.5. Nie moze by¢ limitu licencyjnego na
ilos¢ danych pozyskiwanych z NGFW.

32.

Zarzadzanie

32.1. Musi umozliwiac zarzadzanie NGFW w tym co
najmnie;j:

32.1.1. budowanie i dystrybucje polityk
bezpieczenstwa NGFW.

32.1.2. umozliwia¢ grupowanie zarzadzanych
NGFW logiczne grupy NGFW
umozliwiajgce wspdlne zarzadzanie
(np.: konfigurowanie polityk
bezpieczenstwa, konfigurowanie
ustawien sieciowych, aktualizowanie
wersji oprogramowania).

32.1.3. pozwala¢ na tworzenie raportow na
podstawie zbudowanych grup
logicznych NGFW.

32.1.4. umozliwia¢  zarzadzanie  obiektami
uzywanymi przez wszystkie zarzadzane
NGFW.

32.2. Musi umozliwiac zarzadzaniem
konfiguracjami w tym co najmniej:

32.2.1. umozliwia¢ dystrybucje i zdalna
instalacje nowych wersji system.

32.2.2. umozliwia¢ tworzenie kopii zapasowych
zarzadzanych NGFW.

32.2.3. umozliwia¢  dystrybucje i zdalna
instalacje nowych sygnatur.

32.2.4. umozliwia¢ audytowanie/ sprawdzanie
poprawnosci (monitoring typu health
check) dziatania NGFW.

32.2.5. informowa¢ o zmianach konfiguracji
systemu.

32.3. Musi umozliwiaé¢ tworzenie i uzywanie rol
administracyjnych réznigcych sie poziomem
dostepu do NGFW.

32.4. Musi umozliwiaé uwierzytelnianie
administratoréw za pomocg co najmniej:
bazy lokalnej, LDAP, RADIUS.
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32.5. Musi pozwoli¢ na prace przez min. 30
uzytkownikow (administratorow
i uzytkownikéw zarzadzajacych NGFW przy
zatozeniu, ze bedg pracowac¢ na konsoli

NGFW réwnolegle.

1.2 Zasady realizowania Godzin eksperckich w ramach prawa opcji

(1)

(2)

(3)

Zamawiajgcy wymaga zapewnienia przez Wykonawce Godzin eksperckich swiadczonych przez
autoryzowany podmiot wspdtpracujacy bezposrednio z producentem przedmiotu zamdéwienia
opisanego w pkt Ill.1 powyzej (dalej okreslanego jako ,,Producent”), w najwyiszym poziomie
partnerstwa przewidzianym w sieci dystrybucyjnej danego producenta lub poziomie nizszym, o
nie wiecej niz jeden stopien, dziatajgcy w imieniu tego Producenta (dalej okreslanego jako
,Partner”) — w wymiarze tgcznie 696 Roboczogodzin, przez okres od dnia odbioru przedmiotu
zamoéwienia, o ktérym mowa w pkt 11l.1 powyzej do korica grudnia 2022r.

Osoba/y realizujgca Godziny eksperckie musi by¢ ekspertem w obszarze zwigzanym z
technologia dot. przedmiotu zamodwienia (NGFW) oraz legitymowad sie waznym i aktualnym
certyfikatem Producenta lub akredytowanego przez Producenta podmiotu potwierdzajgcym
w/w wiedze eksperckg oraz musi posiadac dostep do bazy wiedzy tego Producenta.

W ramach Godzin eksperckich bedzie m.in.:

(a) opracowanie i dostarczenie projektu wdrozenia przedmiotu zamowienia, o ktérym mowa
w pkt lll.1 powyzej oraz zwigzanej z tym wdrozeniem dokumentacji powykonawczej, a
takze przeniesienie majgtkowych praw autorskich, do utworéw wytworzonych w toku
wykonywania Godzin eksperckich,

(b)  opracowanie i dostarczenie procedury postepowania w razie wystgpienia btedéw lub
awarii wraz z formularzami zgtoszeniowymi i osobami kontaktowymi (nr tel., e-mail) do
konsultacji rozwigzywania zaistniatych probleméw,

(c)  wsparcie we wdrozeniu i konfiguracji przedmiotu zamédwienia, o ktérym mowa w pkt 111.1
powyzej,

(d)  konsultacje dot. utrzymania, eksploatowania oraz analizy zdarzen bezpieczenstwa
zarejestrowanych przez NGFW stanowigce przedmiot zamdwienia, o ktérym mowa w pkt
1.1 powyzej,

(e)  przygotowanieiprzeprowadzenie Instruktazu w zakresie korzystania z NGFW oraz Konsoli
NGFW, w taki sposdb, aby kazda z osdb uczestniczacych w instruktazu posiadata wiedze i
umiejetnosci potrzebne do prawidtowej obstugi i samodzielnej konfiguracji NGFW oraz
Konsoli NGFW, z wykorzystaniem jego wszystkich funkcjonalnosci. Zamawiajgcy bedzie
wymagat przeprowadzenia takiego instruktazu przez co najmniej jedng osobe, ktéra w
okresie dwodch lat przed realizacjg instruktazu ukonczyta szkolenie oferowane przez
producenta NGFW oraz Konsoli NGFW, w zakresie objetym instruktazem oraz legitymuje
sie certyfikatem potwierdzajgcym ukoriczenie takiego szkolenia.
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Zamawiajgcy wymaga zapewnienia realizacji Godzin eksperckich, na podstawie zlecen
przekazywanych przez personel Zamawiajgcego, wskazany w zawartej wykonawca Umowie,
wskazujacych przedmiot zamawianych ustug, a Wykonawca bedzie zobowigzany zapewnié
rozpoczecie Swiadczenia takich ustug nie pdzniej niz w terminie 3 dni roboczych od dnia
przekazania Wykonawcy zlecenia.

Zasady swiadczenia ustug wsparcia producenta

Wykonawca zobowigzany jest zapewni¢ wsparcie Producenta NGFW i konsoli NGFW (dalej
okreslanego jako ,Producent”) Ilub autoryzowanego podmiotu wspétpracujgcego z
Producentem w najwyzszym poziomie partnerstwa przewidzianym w sieci dystrybucyjnej
danego Producenta lub poziomie nizszym, o nie wiecej niz jeden stopien, dziatajgcego w imieniu
tego Producenta (dalej okreslanego jako ,Partner”), dla dostarczonych subskrypcji, przez okres
36 miesiecy, od dnia odbioru przedmiotu zamdwienia opisanego w pkt Ill.1.

Zapewnienie ustugi wsparcia, obejmuje nieograniczony dostep do wszystkich udostepnionych
przez Producenta aktualizacji, poprawek, komunikatéw, subskrypcji, baz sygnatur, dokumentacji
technicznej, baz wiedzy, instrumentow zgtaszania btedow.

Dostep do uaktualnien sygnatur/regut i poprawek i aktualizacji licencji/oprogramowania bedzie
realizowany przez konto udostepnione przez producenta wraz z niezbednymi danymi logowania,
umozliwiajgce samodzielne (bezposrednio u producenta) pobieranie uaktualnien sygnatur/regut
oraz poprawek i aktualizacji oprogramowania w ramach posiadane;j licencji oraz umozliwiajgce
zaktadanie zgtoszen serwisowych w trybie 24/7/365.

Podjecie reakcji na zgtoszenie serwisowe bedzie nastepowaé w terminie do konca nastepnego
Dnia Roboczego nastepujgcego po dniu, w ktérym awaria zostata zgtoszona.
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