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Warszawa, dnia 21.07.2021r.
Strona WWW

WYJASNIENIE | ZMIANA TRESCI SWZ NR 3

Dotyczy: ,,Swiadczenie ustugi dostepu do sieci Internet i ustugi antyDDoS przez okres 36 miesiecy” -

COI-ZAK.262.16.2021

Zamawiajacy, dziatajgc na podstawie art. 284 ust. 2 i art. 286 ust. 1 ustawy z 11 wrzesnia 2019 r. —
Prawo zaméwien publicznych (Dz.U. z 2019 r., poz. 2019 pdzn. zm.) — dalej: ustawa Pzp, przedstawia

ponizej tre$¢ wyjasnien oraz zmiane SWZ w odpowiedzi na wniosek Wykonawcy.

1. Pytanie nr 1: Czy Zamawiajgcy potwierdza, ze w przypadku wyboru oferty Wykonawcy
prowadzgcego dziatalno$¢ w formie spdtki akcyjnej, cze$é¢ komparycyjna Umowy bedzie
obejmowac wszelkie dane wymagane przez art. 374 § 1 Ksh?

ODPOWIEDZ: Zamawiajacy wyjasnia, ze komparycja umowy zostanie dostosowana do formy
prawnej wykonawcy.

2. Pytanie nr 2: Wykonawca zwraca sie o modyfikacje tresci postanowien § 8 ust. 8 umowy zgodnie z
ktorym: Wysokos¢ kar umownych naliczanych Wykonawcy w ramach Umowy nie przekroczy 100%
catkowitej kwoty za realizacje Przedmiotu Umowy, okreslonej w stawce netto w § 6 ust.1 Umowy.
Okreslenie wysokosci kar umownych stwarza mozliwos¢ oceny ryzyka kontraktowego zwigzanego
z realizacjg umowy. Z uwagi na okoliczno$¢, ze funkcjg kary umownej jest zabezpieczenie
terminowego i nalezytego wykonania prac, a wiec z tego wzgledu kary umowne nie powinny by¢
nadmiernym i nieuzasadnionym obcigzeniem dla Wykonawcy proponuje zatem ograniczenie
catkowitej wysokosci kar umownych do 50 % wartosci Umowy brutto. W sytuacji gdyby jednak
Zamawiajacy nie podzielit tego stanowiska i nie uwzglednit ograniczenia catkowitej wysokosci kar
umownych do proponowanej wysokosci Wykonawca zwraca sie o rozwazenie innej wartosci
procentowe;j.

ODPOWIEDZ: Zamawiajacy dokonuje zmiany par. 8 ust. 8 umowy, ktéry otrzymuje nastepujace
brzmienie:

»Wysoko$¢ kar umownych naliczanych Wykonawcy w ramach Umowy nie przekroczy 70 %
catkowitej kwoty za realizacje Przedmiotu Umowy, okreslonej w stawce netto w § 6 ust. 1

Umowy”.
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Pytanie nr 3 : Wykonawca zwraca sie do Zamawiajgcego o modyfikacje zapisu § 8 ust. 5 umowy —
wskazujgcego, ze — Jezeli szkoda przewyzszy wysokos¢ kary umownej, Zamawiajgcemu
przystugiwac¢ bedzie roszczenie o zaptate odszkodowania przewyziszajgcego wysokosé kar
umownych na zasadach ogdlnych. W sSwietle przedstawione] regulacji Wykonawca zwraca sie o
uzupetnienie zapisu poprzez wskazanie, ze faczna wysokos¢ odszkodowania
z tytutu roszczen wraz z naliczonymi karami nie przekroczy catkowitej wartosci umowy. Zwrdcic
nalezy uwage, ze wskazanie maksymalnej wysokosci odszkodowania umozliwia oszacowanie
ryzyka kontraktowego zwigzanego z realizacjg umowy.
ODPOWIEDZ: Zamawiajacy utrzymuje postanowienia SWZ.

4. Pytanie nr 4 : Zgodnie z trescig § 8 ust.4 umowy Zamawiajgcy ma prawo do potrgcania kar
umownych z naleznego Wykonawcy wynagrodzenia.
W celu unikniecia w tym zakresie nieporozumien Wykonawca wnosi o potwierdzenie, ze
ewentualne naliczenie i potracenie kar umownych poprzedzone zostanie postepowaniem, ktére
potwierdzi prawidtowos¢ naliczania kar umownych. Powyzsze wynika z okolicznosci, ze kara
umowna powinna przystugiwa¢ Zamawiajgcemu tylko i wytgcznie w przypadku, gdy niewykonanie
lub nienalezyte wykonanie zobowigzania nastgpito z winy Wykonawcy, co w praktyce oznacza
koniecznos¢ istnienia procedury, w toku ktérej Strony majg mozliwos¢ przedstawienia swojego
stanowiska.
ODPOWIEDZ: Zamawiajacy wyjasnia, ze kary umowne zostang naliczone zgodnie z
postanowieniami umowy. Naliczenie kary umownej nie wytgcza mozliwosci przedstawienia
przez wykonawce stanowiska w tym zakresie.

5. Pytanie nr 5 : Odnos$nie wymagania:
»,Zapewniona zostanie ochrona przeciw atakom DDoS oraz DoS realizowana sprzetowo na
poziomie sieci operatora (blackholing). Ochrona musi zapewnia¢ réwniez ochrone przed atakami
typu flood, Sweep, teardrop oraz smurf dla miedzy innymi: protokotéw HTTP/HTTPS, SIP, DNS”
a) Czy Zamawiajacy dopuszcza funkcjonalnosci typu mitygacja na poziomie platformy Arbor oraz
rozwigzanie FlowSpec?
b) Czy Zamawiajgcy zrezygnuje z wymagania ochrony przed atakami protokotéw HTTP?
ODPOWIEDZ:
Ad a) Zamawiajacy dopuszcza funkcjonalnosci typu mitygacja na poziomie platformy Arbor oraz
rozwigzanie FlowSpec.
Ad b) Zamawiajacy utrzymuje postanowienia SWZ.

6. Pytanie nr 6 : Odnos$nie wymagania:
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»Wykonawca jest zobowigzany do niezwtocznego przekazania Zamawiajagcemu kazdorazowo
alertu o rozpoczeciu oraz o zakonczeniu préby ataku poprzez wiadomosé sms oraz na adres e-mail
Zamawiajgcego”.

Czy Zamawiajacy dopuszcza kontakt telefoniczny i mailowy bez wykorzystania sms?
ODPOWIEDZ: Zamawiajacy utrzymuje postanowienia SWZ.

7. Pytanie nr 7 : Odnos$nie wymagania:

,Wykonaweca nie pdzniej niz 8 godzin po zakonczeniu préby ataku przekaze Zamawiajgcemu liste
100 najaktywniejszych IP”.

Wykonawca wnioskuje o zmniejszenie ww. wymagania do 10 najaktywniejszych IP?

ODPOWIEDZ: Zamawiajacy dokonuje zmiany pkt 6 ust. 12 Opisu Przedmiotu Zaméwienia, ktéry
otrzymuje nastepujace brzmienie:

Wykonawca nie pdzniej niz 8 godzin po zakoniczeniu préby ataku przekaze Zamawiajgcemu liste
min. 10 najaktywniejszych IP.

8. Pytanie nr 8 : Odnos$nie wymagania:

,Zamawiajgcemu zostanie zapewniony dostep za posrednictwem sieci Internet do systemu
antyDDoS wcelu monitorowania, podglgdu oraz analizy incydentéw. Dostep do systemu antyDDoS
bedzie mozliwy ze wskazanych w Umowie przez Zamawiajgcego publicznych adreséw IP oraz nie
moze wigza¢ sie z koniecznoscig zestawiania dodatkowych tuneli VPN, oraz dodatkowych
mechanizmdéw uwierzytelniania uzytkownikéw opartych o tokeny”.

Prosimy o doprecyzowanie, ze poprzez dostep do systemu antyDDoS Zamawiajgcy rozumie dostep
do konta Zamawiajacego na dedykowanym portalu, gdzie znajdujg sie dane umozliwiajgce
monitorowanie, podglad oraz analize incydentéw.

ODPOWIEDZ: Zamawiajacy wyjasnia, ze poprzez dostep do systemu antyDDoS Zamawiajacy
rozumie dostep do konta Zamawiajgcego na dedykowanym portalu, gdzie znajdujq sie dane
umozliwiajgce monitorowanie, podglad oraz analize incydentéw.

9. Pytanie nr 9 : W ocenie Wykonawcy aktualnie obowigzujacy termin sktadania ofert przypadajacy
na dzien 13 lipca 2021 roku jest niewystarczajacy na przygotowanie rzetelnej i konkurencyjnej
oferty. Wykonawca pragnie dotozy¢ wszelkich staran by oferta, ktdorg przygotowuje w
postepowaniu spetnita wszystkie wymagania Zamawiajgcego oraz by byfa ona dla Zamawiajgcego
maksymalnie korzystna. Wykonawca w celu nalezytego przygotowania oferty w przedmiotowym
postepowaniu przeprowadzi¢ musi analize techniczng dotyczacg mozliwosci realizacji wymogéw
Zamawiajgcego, w tym wywiady techniczne dotyczgce Swiadczenia ustug objetych przedmiotem
niniejszego postepowania. Istotne dla przygotowania oferty bedzie réwniez przeanalizowanie

odpowiedzi udzielonych przez Zamawiajgcego na zapytania Wykonawcéw. Czy w zwigzku z
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10.

11.

12.

powyzszym Zamawiajacy wyrazi zgode na przedtuzenie terminu skfadania do dnia 20 lipca 2021
roku?

ODPOWIEDZ: Termin sktadania zostat zmieniony na dzieri 2021-07-23.

Pytanie nr 10 : Czy Zamawiajgcy moze podac kontakt do osoby/osdb po stronie Zamawiajgcego, z
ktdrg Wykonawca moze ustali¢ terminy wizji lokalnych we wskazanych lokalizacjach?
ODPOWIEDZ: Zamawiajacy nie przewiduje przeprowadzenia wizji lokalnej. Pytania nalezy
zgtaszac drogq elektroniczng na adres wskazany w SWZ.

Pytanie nr 11 : Wykonawca wnosi aby postanowienia §5 dotyczgce poufnosci (zachowania
tajemnicy) na zasadzie wzajemnosci miaty charakter dwustronnie zobowigzujacy.

ODPOWIEDZ: Zamawiajacy utrzymuje postanowienia SWZ.

Pytanie nr 12 : Wykonawca wnosi aby do umowy doda¢ postanowienia o tzw. udostepnieniu
danych osobowych personelu/przedstawicieli Stron. Oczywistym jest bowiem, ze do takiego
udostepnienia dojdzie, a w wyniku tego Strony stang sie niezaleznymi administratorami w/w
danych osobowych. Ponizej propozycja zapiséw, ktére mogg zosta¢ zmienione poprzez
dostosowanie ich do faktycznych relacji pomiedzy Stronami:

W?zajemne udostepnienie danych osobowych pracownikéw i wspotpracownikéw Stron.

1) W celu wykonania Umowy, Strony wzajemnie udostepniajg sobie dane swoich pracownikéw

i wspotpracownikdw zaangazowanych w wykonywanie Umowy w celu umozliwienia
utrzymywania biezgcego kontaktu przy wykonywaniu Umowy, a takze — w zaleznosci od specyfiki
wspotpracy - umozliwienia dostepu fizycznego do nieruchomosci drugiej Strony lub dostepu do
systemow teleinformatycznych drugiej Strony.

2) W celu zawarcia i wykonywania Umowy, Strony wzajemnie udostepniajg sobie dane osobowe
0s06b reprezentujacych Strony, w tym petnomocnikéw lub cztonkéw organéw w celu
umozliwienia kontaktu miedzy Stronami jak i weryfikacji umocowania przedstawicieli Stron.

3) Wskutek wzajemnego udostepnienia danych osobowych oséb wskazanych w ppkt 1) oraz 2)
powyzej, Strony stajg sie niezaleznymi administratorami udostepnionych im danych. Kazda ze
Stron jako administrator udostepnionych jej danych osobowych samodzielnie decyduje o celach i
Srodkach przetwarzania udostepnionych jej danych osobowych, w granicach obowigzujgcego
prawa i ponosi za to odpowiedzialnos¢.

4) Strony wzajemnie przekazg swoim pracownikom i wspotpracownikom tresé okreslonych
przez drugg Strone Informacji o danych osobowych dotyczacej pracownikéw i wspdtpracownikéw
drugiej Strony, przed udostepnieniem ich danych osobowych drugiej Stronie, udokumentujg to
przekazanie, a takze bedg przechowywaty dokumentacje przekazania w sposdb zapewniajacy jej

dostepnosc oraz integralnosc przez czas trwania Umowy, a takze 5 lat dtuze;j.
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Jesli Koordynator Umowy Strony nie wskaze inaczej w formie pisemnej, elektronicznej lub e-
mailowej, druga Strona, w wykonaniu obowigzku z ppkt 4), powinna uzy¢ tresci Informacji o
danych osobowych dotyczacej pracownikéw i wspodtpracownikdw drugiej Strony, dostepnej na

stronie www. (wersja Wykonawcy), www. (wersja

Zamawiajgcego).
ODPOWIEDZ: Zamawiajacy nie wyraza zgody na powyzszg zmiane.

13. Pytanie nr 13 : Prosze o informacje, czy dostawca ustug ma dostarczy¢ petng tablice BGP czy tylko
default route?
ODPOWIEDZ: Zamawiajacy oczekuje dostarczenia petnej tablicy BGP.

14. Pytanie nr 14 : Prosimy o rozwiniecie zapisu dotyczgcego BGP w petnej funkcjonalnosci.
ODPOWIEDZ: Zamawiajacy oczekuje uruchomienia styku z infrastruktura Wykonawcy poprzez
wykorzystanie protokotu BGP dla rodzin adreséw IPv4 oraz IPv6. Protokot BGP opisany jest w
standardach RFC 4271, 1771 i 4760. W szczegdlnosci Zamawiajacy oczekuje zastosowanie
mechanizmu uwierzytelniania peer’a BGP.

15. Pytanie nr 15 : Jako operator jestesmy z tgczami w obu lokalizacjach — W dokumentacji
przetargowej - zapis mowi o tym ze jeden operator jedna lokalizacja.

Bardzo prosze o potwierdzenie tej wytycznej oraz informacje jaki jest powdd takiego wymogu.
Czy rozwazajg Panstwo zmiane tego zapisu — aby jeden operator dostarczyt ustugi do obu
lokalizacji?

16. ODPOWIEDZ: Zamawiajacy utrzymuje postanowienia SWZ. Powodem jest koniecznosé
zapewnienia dywersyfikacji operatoréow co przektada sie na odpowiedni poziom redundancji
oraz uniezaleznienie sie od ustugi Swiadczonej przez jednego wykonawce. Pytanie nr 16 : Prosze
o informacje (link) gdzie znajde pytania i odpowiedzi od innych oferentéw.

ODPOWIEDZ: Pytania i odpowiedzi publikowane s na stronie internetowej prowadzonego
postepowania tj.:

https://www.coi.gov.pl/zamowienia-publiczne

oraz

https://miniportal.uzp.gov.pl/Postepowania/d0f614f7-b4b2-457b-9d1d-f28676bc60c8

17. Pytanie nr 17 : Czy zapis ,,Ochrona musi zapewnia¢ rowniez ochrone przed atakami typu flood,
sweep, teardrop oraz smurf dla min. protokotéw HTTP/HTTPS, SIP, DNS.” nalezy interpretowad
jako wymodg ochrony przed wskazanymi rodzajami atakow? Czy Zamawiajgcy zaakceptuje, by
proponowane przez Wykonawce rozwigzanie pozwalato zabezpieczy¢ aplikacje dziatajgce w

protokole SIP oraz DNS, ale nie zabezpieczato jednoczesnie samych protokotéw?
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ODPOWIEDZ: Zapis nalezy interpretowaé jako wymég ochrony przed wymienionymi typami
atakéw, ktére mogtyby by¢ przeprowadzone wykorzystujagc wymienione protokotu.
Zamawiajacy oczekuje ochrony (zabezpieczenia) aplikacji, nie samych protokotéw.

18. Pytanie nr 18 : Czy lista 100 najaktywniejszych IP moze by¢ dostepna w panelu raportowym z
podziatem na konkretne alerty/alarmy oraz zrealizowane mitygacje?.
ODPOWIEDZ: Zamawiajacy potwierdza powyisze oraz odsyla do odpowiedzi na pytanie nr 7
(powyzej).

19. Pytanie nr 19 : Czy wykresy w raporcie zamiast wykresu typu stacked mogg przedstawiac:
a. przebieg czasowy alarmu z zaznaczeniem liczby pakietéw oraz Mbits w danym momencie,
b. oznaczenie na wykresach czasu progéw detekcji, ktérych przekroczenie wywotato alarm/alert?
c. statystyki dot. % liczby pakietow o danym rozmiarze.
ODPOWIEDZ: Zamawiajacy potwierdza powyisze.

20. Pytanie nr 20 : Czy Zamawiajacy uzna wyswietlane dane jako opcjonalne?
e Maximum Severity Percent
e Maximum Impact Of Alert Traffic bps;
e Maximum Impact Of Alert Traffic pps.
Aktualne zapisy sugerujg konkretnego dostawce rozwigzan i ograniczajg konkurencje.
ODPOWIEDZ: Zmawiajacy wymaga aby wyswietlanie danych ,,Maximum Severity Percent” byto
obowigzkowe, natomiast pozostate ,Maximum Impact Of Alert Traffic bps” oraz ,Maximum

Impact Of Alert Traffic pps” moga by¢ opcjonalne.

Katarzyna Wasilewska
Dyrektor Generalny

/podpisano elektronicznie/
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