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ROZDZIAL Il — OPIS PRZEDMIOTU ZAMOWIENIA DLA CZESCI II

Dostawa Urzadzen wraz z Oprogramowaniem, wsparciem technicznym oraz ustugami
wdrozeniowymi w celu budowy srodowiska (4 czesci) — czes¢ I

1.

2.

3.

Nazwa zamowienia:

Dostawa kompleksowego rozwigzania platformy konteneryzacyjnej wraz z gwarancjq i ustuga

wsparcia technicznego

Kody CPV:

48000000 — 8 - Pakiety oprogramowania i systemy informatyczne

48820000 — 2 — Serwery

71356300 — 1 — Ustugi wsparcia technicznego

72267000 — 4 — Ustugi w zakresie
72250000 — 2 — Ustugi w zakresie

konserwacji i napraw oprogramowania

konserwacji i wsparcia systemoéw

Wymagania ogdlne dotyczace przedmiotu zaméwienia:

3.1. Zastosowane definicje i skroty:

Aktualizacje

Awaria

Awaria Krytyczna

Awaria Zwykta

jakiekolwiek uaktualnienia Oprogramowania dostarczonego w
ramach Umowy, w tym wyzsze wersje (update/upgrade), nizsze
wersje (downgrade), wydania uzupetniajgce, patche, zmiany, nowe
wersje, poprawki oraz inne dostosowania, w tym wskazane w OPZ,
zapewniajgce prawidtowe korzystanie z Oprogramowania;

nieprawidtowe dziatanie Kompleksowego rozwigzania platformy
konteneryzacyjnej, w szczegdlnosci brak mozliwosci korzystania z
Urzadzen Ilub Oprogramowania w sposob zgodny z ich
przeznaczeniem, z dokumentacjg producenta lub Dokumentacja
powykonawczg. Awaria dzieli sie na Awarie Krytyczng lub Awarie
Zwyktg;

Awaria wywotujgca nieprawidtowe dziatanie Kompleksowego
rozwigzania platformy konteneryzacyjnej powodujace catkowity
brak mozliwosci korzystania z niej lub takie ograniczenie
korzystania z  Kompleksowego  rozwigzania  platformy
konteneryzacyjnej uniemozliwiajace spetnianie jej podstawowych
funkcji, wstrzymujaca operacje biznesowe, w znacznym stopniu
ograniczajgca wydajnos$¢ lub dostep do danych, bez mozliwosci
naprawy poprzez Obejscie;

Awaria niebedaca Awarig Krytyczng;
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dni od poniedziatku do pigtku od 09:00 do 17:00, z wytgczeniem
dni ustawowo wolnych od pracy na terenie Rzeczypospolitej
Polskiej;

dokumentacja zawierajgca szczegdtowy wykaz wszystkich
elementow Kompleksowego rozwigzania platformy
konteneryzacyjnej oraz szczegétowy opis ich instalacji wraz z
konfiguracjg oraz rysunkami technicznymi;

Urzadzenia wraz z Oprogramowaniem tworzgce wspoélng catosé
dostarczanego rozwigzania;

dwa miejsca na terenie miasta stotecznego Warszawy, do ktérych
ma nastgpi¢ dostawa przedmiotu zamodwienia. Dokfadne adresy
zostang podane do wiadomosci Wykonawcy niezwtocznie po
podpisaniu umowy;

dziatanie Wykonawcy polegajgce na przeprowadzeniu diagnozy
Awarii oraz usunieciu jej w sposéb tymczasowy. Obejscie nie
stanowi usuniecia Awarii i nie zwalnia Wykonawcy od obowigzku
jej usuniecia;

catosé lub dowolny element oprogramowania opisanego w OPZ
wraz z licencjami, spetniajagcego wymagania okreslone w OPZ;

niniejszy Opis Przedmiotu Zamowienia;

element fizyczny dostarczonego kompleksowego rozwigzania
sprzetowego, spefniajacy wymagania okreslone w OPZ;

poinformowanie o wystgpieniu Awarii. Za moment Zgtoszenia
przyjmuje sie dziedn i godzine poinformowania przez
Zamawiajgcego o Awarii przez jeden ze wskazanych w pkt 3.5.4.1.
kanatow komunikacji. Jezeli Awaria zostata zgtoszona wiecej niz
jednym kanatem, za moment Zgtoszenia uznaje sie to Zgtoszenie,
ktére zostato dokonane wczesniej.

Dostawa Kompleksowego rozwigzania platformy konteneryzacyjnej wraz z montazem,
wdrozeniem i konfiguracjg w dwadch Lokalizacjach, instruktaz stanowiskowy oraz
przygotowanie Dokumentacji powykonawczej. Kompleksowe rozwigzanie platformy

3.2.1.2.  Systemu pamieci obiektowo — blokowej opisanego w punkcie 4.2.,
3.2.1.3.  Srodowiska zarzadzania kontenerami opisanego w punkcie 4.3.,

3.2.1.
konteneryzacyjnej sktada sie z:
3.2.1.1.  Serwerdéw obliczeniowych opisanych w punkcie 4.1.,
3.2.1.4. Systemu backup opisanego w punkcie 4.4.
3.2.2.

Zapewnienie gwarancji i wsparcia technicznego dla Kompleksowego rozwigzania
platformy konteneryzacyjnej.
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3.3. Terminy realizacji:

3.3.1.

3.3.2.

Przedmiot zamdwienia wskazany w pkt 3.2.1. zostanie wykonany w terminie do 90 dni od
zawarcia umowy;

Gwarancja i wsparcie techniczne, o ktédrych mowa w punkcie 3.2.2. bedg $wiadczone przez
okres 36 miesiecy od dnia odbioru koricowego przedmiotu zamodwienia wskazanego w pkt
3.2.1.

3.4. Wymagania ogolne w zakresie wskazanym w pkt 3.2.1.:

3.4.1.

3.4.2.

3.4.3.

3.4.4.

3.4.5.

3.4.6.

3.4.7.

3.4.8.

3.4.9.

3.4.10.

Wykonawca na potrzeby wdrozenia i uruchomienia Kompleksowego rozwigzania
platformy konteneryzacyjnej dostarczy Urzadzenia wraz z Oprogramowaniem i licencjami
na Oprogramowanie do dwdch Lokalizacji;

Zamawiajgcy zastrzega, ze niniejszy przedmiot zamdwienia jest przeznaczony do dalszej
odsprzedazy. Wszelkie dokumenty rejestracyjne, licencyjne muszg by¢ wystawione na
docelowego licencjobiorce, jakim jest Skarb Panstwa reprezentowany przez Ministra
Cyfryzacji, ul. Krélewska 27, 00-060 Warszawa;

Wykonawca wraz z dostawg przekaze Zamawiajgcemu aktualne zestawienie w formacie
* xlsx wszystkich dostarczonych Urzadzen, zawierajgce informacje dotyczace miejsca
dostawy, daty dostawy, typu i modelu Urzadzenia, numeru seryjnego, ilosci, ceny
jednostkowej netto, kwoty VAT oraz ceny jednostkowej brutto Urzadzen;

Wykonawca wraz z dostawg jest zobowigzany do przekazania Zamawiajacemu aktualnego
zestawienia w formacie *.xIsx wszystkich dostarczonych pozycji w zakresie
Oprogramowania zawierajgcego — o ile sg udostepnione przez producenta
Oprogramowania — informacje m.in. part numer, petng nazwe produktu, metryke
licencyjng, wersje i edycje Oprogramowania, rodzaj licencji, okres obowigzywania licencji,
ilos¢ licenc;ji, okres obowigzywania wsparcia technicznego, poziom wsparcia technicznego
oraz cene jednostkowg netto, kwote VAT oraz cene jednostkowa brutto;

Wykonawca wraz z Urzgdzeniami dokona dostawy wszystkich elementéw niezbednych do
ich montazu i uruchomiania w Lokalizacjach takich jak: srubki, nakretki, kable zasilajgce
itp.;

Wykonawca dokona wniesienia, montazu UrzadzeA oraz wdrozenia Kompleksowego
rozwigzania platformy konteneryzacyjnej w pomieszczeniach wskazanych przez
Zamawiajgcego;

Dostawa, montaz i wdrozenie Kompleksowego rozwigzania platformy konteneryzacyjnej
bedzie realizowana w Dni robocze, chyba ze Strony postanowig inaczej;

Urzadzenia muszg by¢ fabrycznie nowe, nieuzywane wczesniej oraz muszg posiadac
najnowszg dostepng stabilng wersje Oprogramowania;

Data zakonczenia Swiadczenia wsparcia dla Urzadzen deklarowana przez producenta
,EOSL” — ,End Of Service Life” nie moze by¢ krétsza niz 5 lat liczac od dnia ogtoszenia
postepowania;

Wykonawca w dniu podpisania protokotu odbioru ilosSciowego zobowigzany jest
dostarczy¢é Zamawiajgcemu na adres e-mail, ktéry zostanie wskazany w Umowie:

3.4.10.1. dokument potwierdzajgcy objecie Oprogramowania wsparciem technicznym,
3.4.10.2. adresy poczty elektronicznej, nr telefonéw oraz dane dostepowe do portalu

klienckiego, umozliwiajgce Zamawiajgcemu korzystanie z gwarancji i wsparcia
technicznego,

3.4.10.3. dokumenty licencji na Oprogramowanie, w tym certyfikaty licencyjne wystawione

przez producenta, umowy/warunki licencyjne producenta Oprogramowania;

3.4.11. Jesli Oprogramowanie nie jest mozliwe do pobrania online, Wykonawca dostarczy

Zamawiajgcemu nosniki instalacyjne Oprogramowania;

3.4.12. Przedmiot zamdwienia nie moze naruszac¢ bezpieczerstwa publicznego lub istotnego

interesu bezpieczenstwa panstwa, majgc na wzgledzie m.in. fakt, ze Zamawiajacy zgodnie
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z art. 4 pkt. 7 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczerstwa
nalezy do Krajowego systemu cyberbezpieczenstwa, ktdrego celem jest zgodnie z art. 3
ww. ustawy, zapewnienie cyberbezpieczedstwa na poziomie krajowym, w tym
zapewnienie niezaktdconego $wiadczenia ustug kluczowych i ustug cyfrowych, przez
osiggniecie odpowiedniego poziomu bezpieczenstwa systeméw informacyjnych stuzgcych
do swiadczenia tych ustug oraz zapewnienie obstugi incydentéw. Tym samym, przedmiot
zamowienia musi by¢ zgodny z celem Krajowego systemu cyberbezpieczenstwa i
przepisami ww. ustawy oraz nie zagraza¢ cyberbezpieczenstwu, bezpieczenstwu
publicznemu lub istotnemu interesowi bezpieczeristwa panistwa;

W ramach dostarczanych technologii zostanie przeprowadzony instruktaz stanowiskowy
zgodnie z ponizszymi warunkami:

3.4.13.1. Instruktaz bedzie prowadzony przez doswiadczonych wdrozeniowcéw

posiadajgcych certyfikaty producenta danego rozwigzania dla tgcznie maksymalnie
16 o0séb wyznaczonych przez Zamawiajgcego, w minimum dwodch grupach, w
terminach uzgodnionych przez strony,

3.4.13.2. Instruktaz stanowiskowy obejmie zagadnienia z zakresu obstugi dostarczonych

elementéw Kompleksowego rozwigzania platformy konteneryzacyjnej, w
szczegolnosci caty cykl zycia produktdow poczawszy od podstaw funkcjonalnosci i
planowania ,,operacje dnia zerowego” przez prace wdrozeniowo - utrzymaniowe,
»operacje dnia pierwszego” oraz prace optymalizacyjne, rozwojowe i naprawcze
»operacje dnia drugiego”,

3.4.13.3. Instruktaz moze by¢ przeprowadzony online, w formie prezentacji i wirtualnych

laboratoridow z ¢wiczeniami,

3.4.13.4. Podczas przeprowadzania instruktazu stosunek procentowy ¢wiczen praktycznych

do wiedzy teoretycznej musi stanowi¢ minimum 50%,

3.4.13.5. Instruktaz stanowiskowy z kazdego obszaru technologicznego Kompleksowego

rozwigzania platformy konteneryzacyjnej zostanie potwierdzony imiennym
zaswiadczeniem ukoriczenia instruktazu z danego zakresu przekazywanej wiedzy,

3.4.13.6. Zaswiadczenie bedzie wydawane przez Wykonawce dla kazdego z uczestnikow z

osobna,

3.4.13.7. Szczegdtowy zakres instruktazu stanowiskowego dla poszczegdlnych elementéw

Kompleksowego rozwigzania platformy konteneryzacyjnej zostat przedstawiony w
punktach 4.2.2.9.,4.3.75.i14.4.2.94. OPZ.

3.5. Wymagania w zakresie gwarancji i wsparcia technicznego dla Kompleksowego rozwigzania
platformy konteneryzacyjne;j:

3.5.1.

3.5.2.

3.5.3.

3.5.4.

Wykonawca zapewni objecie Kompleksowego rozwigzania platformy konteneryzacyjnej
36-miesieczng gwarancjg i wsparciem technicznym, ktdre bedg $wiadczone przez
producenta Urzadzen i Oprogramowania lub podmiot autoryzowany przez tego
producenta;

Warunki wsparcia technicznego pozostang niezmienne przez caty okres Swiadczenia
wsparcia;

Dostarczone przez Wykonawce Oprogramowanie i Aktualizacje beda wolne od
mechanizméw celowo blokujgcych ich funkcje i wolne od wiruséw, koni trojaniskich,
robakéw i innych szkodliwych programéw. Wykonawca zobowigzuje sie do realizacji
Swiadczen gwarancyjnych i wsparcia technicznego w sposdb zapobiegajgcy utracie danych,
do ktérych bedzie miat dostep w czasie wykonywania czynnosci;

W ramach gwarancji Wykonawca zobowigzuje sie zapewnic:

3.5.4.1. rejestrowanie i zgtaszanie Awarii w trybie 24/7 (24 godziny na dobe, 7 dni w

tygodniu, we wszystkie dni w roku) poprzez dedykowany portal zgtoszeniowy
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umozliwiajgcy Zamawiajgcemu $ledzenie statuséw Zgtoszen, e-mail lub nr telefonu

wskazane w umowie. W przypadku dokonania Zgtoszenia przez telefon Wykonawca
niezwtocznie potwierdzi otrzymanie Zgtoszenia na adres e-mail Zamawiajacego,

3.5.4.2. reakcje na zgtoszenie Awarii maksymalnie w ciggu 4 godzin od Zgtoszenia,

3.5.4.3.  usuniecie Awarii Zwyktej w ciggu 48 godzin od Zgtoszenia,

3.5.4.4. usuniecie Awarii Krytycznej w ciggu 24 godzin od Zgtoszenia,

3.5.4.5. W przypadku Awarii Oprogramowania, ktéra moze zosta¢ usunieta wytgcznie przez

producenta Oprogramowania objetego Awaria, Wykonawca w terminie
odpowiadajgcym rodzajowi Awarii wskazanym odpowiednio w punkcie 3.5.4.3. lub
3.5.4.4. zawiadomi Zamawiajacego o tym fakcie co najmniej w formie
dokumentowej oraz przekaze Zgtoszenie producentowi Oprogramowania objetego
Awarig. W takim wypadku Wykonawca nie odpowiada za niedochowanie czasu
usuniecia Awarii,

3.5.4.6. Regulacji z punktu 3.5.4.5. nie stosuje sie do Awarii Oprogramowania bedgcego

3.5.5.

3.5.6.

3.5.7.

3.5.8.

3.5.9.

3.5.10.

Oprogramowaniem wbudowanym (firmware);
W razie niedotrzymania przez Wykonawce terminu usuniecia Awarii zgodnie z powyzszymi
punktami Zamawiajgcy ma prawo zlecié jej usuniecie osobie trzeciej, przy czym bedzie ona
realizowana w catosci na koszt Wykonawcy. W takiej sytuacji Zamawiajacy wezwie
Wykonawce do zaprzestania dalszych dziatan zwigzanych z obstugg Zgtoszenia oraz
przekaze informacje o przekierowaniu Zgtoszenia do strony trzeciej;
W przypadku braku mozliwosci usuniecia Awarii poprzez naprawe Urzadzenia w miejsce
Urzadzenia, ktdre nie moze by¢ przez Wykonawce naprawione, Wykonawca zobowigzany
jest do dostarczenia Zamawiajgcemu innego urzadzenia, wolnego od wad, o parametrach
technicznych nie gorszych od parametréw technicznych Urzadzenia naprawianego oraz
zapewniajgcego nie gorszy poziom bezpieczeristwa, a nastepnie $wiadczenia wsparcia
technicznego w stosunku do tego urzgdzenia przez okres obowigzywania umowy;
W przypadku wystapienia Awarii i zastosowania w terminie przewidzianym dla usuniecia
Awarii Obejscia zastosowanie Obejscia wstrzymuje naliczenie Wykonawcy kar umownych
z tytutu niedochowania terminu usuniecia Awarii, jednak nie dtuzej niz 30 dni
kalendarzowych liczonych od daty dostarczenia Obejscia;
Wszelkie uszkodzone nosniki danych pozostang wtasnoscig Zamawiajgcego. W przypadku
stwierdzenia uszkodzenia nosnika danych (typu dysk twardy), bedzie on wymieniony przez
Wykonawce na nowy, wolny od wad, bez koniecznosci zwrotu uszkodzonego nosnika
danych i dokonywania jego ekspertyzy poza miejscem korzystania z przedmiotu umowy
(Lokalizacje);
Usuniecie Awarii zostanie potwierdzone w formie pisemnej przez przedstawiciela
Zamawiajgcego i Wykonawcy;
W ramach wsparcia technicznego Zamawiajgcy otrzyma dostep do informacji w postaci
elektronicznej (bazy wiedzy), w jezyku polskim lub angielskim, na temat posiadanego
Oprogramowania, wykaz znanych symptomow i rozwigzan w jezyku polskim lub angielskim
(w tym programy korygujagce do Oprogramowania), biuletynéw technicznych,
dokumentacji technicznych poprawek btedéw i zabezpieczen, dostep do zrédet, kodéw
binarnych, dokumentacji Oprogramowania oraz bazy danych zgtoszonych problemoéw
technicznych przez 24 godziny na dobe, 7 dni w tygodniu - pod wskazanym przez
Wykonawce portalem producenta. Dodatkowo portal powinien umozliwiac:

3.5.10.1. Dostep do bazy wiedzy zawierajgcej rozpoznane i rozwigzane problemy, artykuty

eksperckie oraz petng dokumentacje techniczng,

3.5.10.2. Pobieranie i korzystanie aktualizacji i poprawek Oprogramowania.
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4. Wymagania szczegétowe:

4.1. Serwery obliczeniowe:
sztuk: 12 (po 6 serwerdw do kazdej z Lokalizacji)
4.1.1. Obudowa:
4.1.1.1. typu Rack, wysoko$¢ maksimum 1U
4.1.1.2. dostarczona wraz z szynami umozliwiajgcymi petne wysuniecie serwera z szafy Rack
4.1.2. Ptyta giéwna:
4.1.2.1. dwuprocesorowa, wyprodukowana i zaprojektowana przez producenta serwera,
mozliwos¢ instalacji procesoréw minimum dwudziestoosmio-rdzeniowych
4.1.2.2. wyposazona w minimum 24 gniazda pamieci obstugujgce co najmniej RAM DDR4
2900 MT/s lub MHz
4.1.2.3. wyposazona w modut TPM w wersji 2.0
4.1.2.4. minimum 3 ztgcza PCl Express generacji w tym min. 2 o predkosci x16 i jeden o
predkosci x8 (nie wliczajgc ewentualnego ztgcza dedykowanego dla kontrolera RAID)
4.1.2.5. W kazdym przypadku opis slotu dotyczy jego przepustowosci, a nie tylko dtugosci
4.1.2.6. wszystkie ztgcza PCl Express muszg byé aktywne
4.1.2.7. minimum 2 sloty dla dyskow M.2 na ptycie gtéwnej (lub dedykowanej karcie PCI
Express) nie zajmujace klatek dla dyskow hot-plug
4.1.2.8. mozliwo$¢ integracji dedykowanej, wewnetrznej pamieci flash przeznaczonej dla
wirtualizatora w slocie M.2 bez zajmowania wnek dyskowych serwera , z mozliwoscig
konfiguracji zabezpieczenia RAID 1
4.1.2.9. kompatybilnosé BIOS
4.1.2.10. kompatybilnos¢ z UEFI i PXE
4.1.2.11. kompatybilnosé¢ z UEFI kompatybilnosé z PCl Express generacji 3
4.1.2.12. bootowanie systemu operacyjnego z dysku m.2
4.1.3. Procesory
4.1.3.1. zainstalowane dwa procesory 28-rdzeniowe w architekturze x86 osiggajace w
testach wydajnosci wynik SPECrate2017_int_base minimum 350 punktow
4.1.3.2. NIE dopuszcza sie serwerdw o innej ilosci procesoréw oraz procesordow o innej ilosci
rdzeni fizycznych z uwagi na optymalizacje kosztowa licencjonowania aplikacji i
systemow operacyjnych
4.1.3.3. procesory muszg obstugiwa¢ technologie automatycznego, asymetrycznego
podnoszenia taktowania czestotliwosci zegara rdzeni fizycznych
4.1.4. Pamie¢ RAM
4.1.4.1. zainstalowane min. 384 GB pamieci RAM typu DDR4 Registered, minimum 2900 MT/s
lub MHz w kosciach o pojemnosci 32 GB
4.1.4.2. technologie zabezpieczania pamieci:
4.1.4.2.1. system kodowania korekcyjnego ( (ang. ECC — error correction coding) - np.
Advanced ECC lub Extended ECC,
4.1.4.2.2. technologia umozliwiajgca prace serwera w przypadku uszkodzenia
pojedynczego modutu pamieci RAM — np. SDDC
4.1.4.2.3. technologie umozliwiajgce uruchomienie funkcjonalnosci dodatkowej
redundancji np. memory mirroring lub memory sparing,
4.1.4.3. mozliwosé rozbudowy pamieci RAM serwera do pojemnosci co najmniej 768GB
4.1.5. Kontrolery LAN
4.1.5.1. minimum 4 porty o szybkosci 1Gbit/s, niezajmujgce slotu PCI Express (dopuszcza sie
instalacje w slocie PCl Express pod warunkiem dostarczenia serwera z wiekszg niz
wymagana ilosci slotéw PCl Express)
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4.1.5.2. minimum 4 porty 25Gb realizowane przez dwie dwuportowe karty 10/25 Gbit/s w
petni obsadzone wktadkami SFP28 SR LC
4.1.6. Porty
4.1.6.1. zintegrowana karta graficzna ze ztgczem VGA

4.1.6.2.
4.1.6.3.
4.1.6.4.

min 1 x USB 2.0 dostepne na froncie obudowy

min 2 x USB 3.0 dostepne z tytu serwera

llos¢ dostepnych ztgcz VGA i USB nie moze by¢ osiggnieta poprzez stosowanie
zewnetrznych przejsciéwek, rozgateziaczy czy dodatkowych kart rozszerzen
zajmujacych jakikolwiek slot PCI Express serwera

4.1.7. Zasilanie, chtodzenie

4.1.7.1.

4.1.7.2.
4.1.7.3.

redundantne zasilacze hotplug o sprawnosci 94% i efektywnej mocy gwarantujgcej
stabilng prace przy maksymalnym obcigzeniu serwera

dwa przewody zasilajgce C13-C14 o minimalnej dtugosci 1,8 m

redundantne wentylatory hotplug

4.1.8. Zarzadzanie

4.1.8.1.

4.1.8.2.

4.1.8.3.

4.1.8.4.

4.1.8.5.

4.1.8.6.

4.1.8.7.

4.1.8.8.
4.1.8.9.

4.1.8.10.
4.1.8.11.
4.1.8.12.
4.1.8.13.
4.1.8.14.
4.1.8.15.

4.1.8.16.

4.1.8.17.

4.1.8.18.

wbudowane diody informacyjne lub wyswietlacz informujgce o stanie serwera
minimum sygnalizacja (poprawna praca/usterka) dla komponentéw serwerdw
sygnalizacja pracy\zasilania

identyfikacji serwera (wfgczana zdalnie)

zintegrowany z ptytg gtdwng serwera kontroler sprzetowy zdalnego zarzadzania
zgodny z IPMI wersji 2.0

niezalezny od systemu operacyjnego, sprzetowy kontroler umozliwiajgcy petne
zarzadzanie, zdalny restart serwera

dedykowana karta LAN 1 Gb/s RJ-45 do komunikacji wytgcznie z kontrolerem
zdalnego zarzadzania z mozliwoscig przeniesienia tej komunikacji na inng karte
sieciowg wspétdzielong z systemem operacyjnym

wsparcie dla VLAN tagging

dostep poprzez przegladarke Web (SSL) i SSH

integracja z zewnetrznym systemem uwierzytelniania i uprawniania (LDAP, Active
Directory)

zarzadzanie moca i jej zuzyciem oraz monitoring zuzycia energii

mozliwos¢ zdalnego ustawienia limitu poboru prgdu przez konkretny serwer
zarzadzanie alarmami

mozliwos¢ przejecia konsoli tekstowej

przekierowanie konsoli graficznej na poziomie sprzetowym oraz mozliwos¢
montowania zdalnych napeddéw i ich obrazéw na poziomie sprzetowym (cyfrowy
KVM) petne wsparcie dla technologii HTML5

sprzetowy monitoring serwera w tym stanu dyskéw twardych i kontrolera RAID (bez
posrednictwa agentéw systemowych)

rozwigzanie musi umozliwiaé instalacje obrazow oprogramowania podsystemow,
witasnych narzedzi diagnostycznych w obrebie dostarczonej dedykowanej pamieci
(pojemnosé dostepna dla obrazéw wtasnych — minimum 16GB). Dopuszcza sie
zastosowanie zewnetrznej pamieci FLASH o tej pojemnosci z interfejsem min. USB
3.0 podtaczonej z tytu serwera o dtugosci nieprzekraczajgcej 25mm

mozliwos¢ konfiguracji i wykonania aktualizacji BIOS, UEFI, Firmware, sterownikéw
serwera bezposrednio z GUI (graficzny interfejs) karty zarzadzajgcej serwera bez
posrednictwa innych nosnikéw zewnetrznych i wewnetrznych poza obrebem karty
zarzadzajgcej (w szczegdlnosci bez pendrive, dyskow twardych wewn. i zewn., itp.) —
mozliwos$¢é manualnego wykonania aktualizacji jak rowniez mozliwos¢ automatyzacji
rozwigzanie musi umozliwiaé konfiguracje i uruchomienie automatycznego
powiadomienia serwisu o zblizajgcej sie lub istniejgcej usterce serwera (co najmniej
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dyski twarde, zasilacze, pamie¢ RAM, procesory, wentylatory, kontrolery RAID, karty
rozszerzen)
4.1.8.19. oprogramowanie zarzgdzajgce i diagnostyczne wyprodukowane przez producenta
serwera umozliwiajgce konfiguracje kontrolera RAID, instalacje systemoéw
operacyjnych, zdalne zarzadzanie, diagnostyke i przewidywanie awarii w oparciu o
informacje dostarczane w ramach zintegrowanego w serwerze systemu
umozliwiajgcego monitoring systemu i Srodowiska (m.in. temperatura, dyski,
zasilacze, ptyta gtdwna, procesory, pamiec operacyjna itd.)
4.1.8.20. wspotpraca z rozwigzaniami automatyzujgcymi administracje infrastrukturg
informatyczng (Ansible, Salt, itp.) przy konfiguracji, zarzadzaniu i aktualizacji serwera
4.1.8.21. zintegrowany z ptyta gtéwna serwera kontroler sprzetowy zdalnego zarzadzania
zgodny z IPMI wersji 2.0. kompatybilno$¢ z IPv6
4.1.8.22. kompatybilno$¢ ze standardem Redfish
4.1.9. Centralne zarzadzanie serwerami
4.1.9.1. Oprogramowanie wraz z licencjami umozliwiajgce zarzadzanie wieloma serwerami
poprzez ich wbudowane kontrolery. Jezeli kontrolery zarzadzania zainstalowane w
serwerach wymagajg dodatkowych licencji do wspdtpracy z oprogramowaniem
nalezy je dostarczy¢ wraz z serwerami
4.1.9.2. Centralna konsola zarzadzania cyklem zycia serweréw musi umozliwiaé: zdalng
zmiane konfiguracji, aktualizacje oprogramowania ukfadowego i sterownikdw,
monitorowanie stanu pracy komponentdw znajdujacych sie w serwerach,
uruchamianie skryptow
4.1.9.3. Wspierane OS:
4.1.9.3.1. Windows Server 2019
4.1.9.3.2. Windows Server 2016
4.1.9.3.3. VMWare
4.1.9.3.4. SLES
4.1.9.3.5. RHEL

4.1.10. Dokumentacja, inne
4.1.10.1. certyfikacja producenta serwera do poprawnej pracy ciaggtej urzadzenia w
oferowane] konfiguracji w temperaturze otoczenia nie przekraczajgcej 35 stopni
Celsjusza —wymagane oswiadczenie producenta serwera przy odbiorze sprzetu
4.1.10.2. serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu dystrybucyjnego
4.1.10.3. ogdlnopolska, telefoniczna infolinia/linia techniczna producenta serwera lub serwis
www) w czasie obowigzywania gwarancji na sprzet lub strona Web umozliwiajgce po
podaniu numeru seryjnego urzadzenia weryfikacje:
4.1.10.3.1. konfiguracji sprzetowe] serwera, w tym model i typ dyskéw twardych
4.1.10.3.2. procesora
4.1.10.3.3. ilos¢ fabrycznie zainstalowanej pamieci operacyjnej
4.1.10.3.4. czasu obowigzywania i typ udzielonej gwarancji
4.1.10.4. mozliwos¢ aktualizacji i pobrania sterownikow do oferowanego modelu serwera w
najnowszych certyfikowanych wersjach bezposrednio z sieci Internet za
posrednictwem strony www producenta serwera
4.1.11. Kontrolery dyskowe, I/O
4.1.11.1. mozliwosé skonfigurowania RAID 0, 1, 10, 5, 50, 6, 60
4.1.11.2. zainstalowany kontroler dyskéw twardych certyfikowany do wspétpracy z
wirtualizatorem posiadajgcy minimum 2GB pamieci podrecznej cache z zapisem na
nieulotng pamiec¢ w przypadku awarii zasilania
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4.1.12. Dyskitwarde

4.1.12.1.

4.1.12.2.
4.1.12.3.

Zainstalowane dwa dyski SSD m.2 o pojemnosci minimum 400GB kazdy pracujgce w
rezimie RAID1 umozliwiajgce rozruch systemu operacyjnego *

Zainstalowane dwa dyski SSD o pojemnosci minimum 400GB 2,5 cala

Obudowa serwera musi umozliwia¢ rozbudowe o min. 6 dyskéw 2,5 cala ( 6 wolnych
wnek dla dyskéw twardych Hotplug 2,5”)

4.2. System pamieci obiektowo-blokowej
Zamawiajgcy wymaga dostarczenia systemu pamieci obiektowo-blokowej - dwdch macierzy
dyskowych: (po jednej dla pojedynczego centrum przetwarzania danych - Lokalizacji)
4.2.1. Gtéwne wymagania systemu:

4.2.1.1.
4.2.1.2.

4.2.1.3.
4.2.1.4.
4.2.1.5.

4.2.1.6.

4.2.1.7.
4.2.1.8.
4.2.1.9.
4.2.1.10.
4.2.1.11.

System pamieci obiektowo — blokowej o wysokosci do 6 U

Obstugiwane protokoty z ktérych macierz bedzie wystawiaé przestrzen dyskowg :
iSCSI, NFS, CIFS, FC, S3

Funkcje: deduplikacja, kompresja, snapshot’y (w tym dla baz Oracle)
Kompatybilnosé z systemami AIX (IBM Power)

Obstuga replikacji danych pomiedzy systemami umieszczonymi w dwdch osrodkach
przetwarzania

Zabezpieczenia przed utratg danych typu RAID 6 (pozwalajace na bezprzerwowa
prace w przypadku awarii 2 dyskéw w grupie)

Min. jeden dysk nadmiarowy (spare)

Redundatne kontrolery sprzetowe

Redundatne zasilacze

Skalowanie do min. 50 PB

Interfejsy sieciowe min. :

4.2.1.11.1. 4x 25GbE z wktadkami sfp+ dla kazdego kontrolera
4.2.1.11.2. 4x 32Gb FC z wktadkami FC dla kazdego kontrolera
4.2.1.11.3. Pojemnos¢ netto 45TB realizowana przez dyski SSD nvme
4.2.2. Szczegoétowy opis funkcjonalno$ci i parametrow technicznych:

4.2.2.1. Obudowa i komponenty
System musi by¢ dostarczony ze wszystkimi komponentami do instalacji w szafie rack
19". Podzespoty urzadzenia tj. wentylatory, zasilacze musza by¢ w petni redundantne,
zeby zapewni¢ odpowiedni poziom bezpieczenstwa

4.2.2.2. Pojemnos¢
4.2.2.2.1. NVME od 900GB do 15 400GB
4.2.2.2.2. System musi zosta¢ dostarczony w konfiguracji zawierajgcej minimum: 18

dyskow 3.84 TB NVMe SSD

4.2.2.2.3. posiada¢ mozliwos¢ rozbudowy o kolejne dyski System musi wspiera¢ dyski

o wielkosciach: SSD od 960GB do co najmniej 15400GB

4.2.2.3. Kontroler
4.2.2.3.1. Dwa kontrolery wyposazone w przynajmniej 128GB cache kazdy
4.2.2.3.2. W przypadku awarii zasilania dane nie zapisane na dyski, przechowywane w

pamieci muszg by¢ zabezpieczone za pomocag podtrzymania bateryjnego
przez minimum 72 godziny lub za pomocgy zrzutu danych na pamiec nie
ulotna

1 Stanowi kryterium oceny ofert
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4.2.2.3.3. Macierz musi pozwala¢ na rozbudowe klastra do 12 kontroleréw (6 macierzy
po dwa kontrolery) lub musi pozwalac na obstuge przynajmniej 1500 dyskdéw
w obrebie pary kontroleréw lub klastra
4.2.2.3.4. Rozwigzanie musi pozwalaé takze na rozbudowe kontrolerow w technologii
NVMe z obstugg do min 560 dyskéw w technologii NVME
4.2.2.3.5. Zamawiajacy dopusci rozwigzanie, ktére nie wspiera dyskdw NVME przy
zatozeniu zaoferowania rozwigzania z min 896GB pamieci cache opartej o
RAM do odczytu i zapisu
Interfejsy
4.2.2.4.1. Oferowana macierz musi posiada¢ minimum:
42.241.1. 8portdw 25GbE (SFP+)
4.2.2.4.1.2. 8portdw 32Gb (FC)
4.2.2.4.1.3. 4 porty 10GbE
4.2.2.4.1.4. 2 porty 1GbE RI45
4.2.2.4.1.5. 8 portédw 12Gb SAS

4.2.2.4.2. Jesli korzystanie z ktéregos z wyzej wymienionych portéw wymaga
zastosowania wktadek (np. SFP+), zamawiajacy wymaga ich dostarczenia
wraz z urzagdzeniem
4.2.2.4.3. System przestrzeni dyskowej musi wspiera¢ rozbudowe o porty:
4.2.2.4.3.1. 32Gb FC minimum 8 sztuk
4.2.2.4.3.2. 100GbE minimum 8 sztuk
4.2.2.4.4. Zamawiajacy dopuszcza rozwigzanie, ktére nie wspiera portéw 100GbE o ile
zaoferowane rozwigzanie w ramach klastra max 4 kontroleréw bedzie
pozwalaé na rozbudowe do min 60 portéw 25GbE
RAID
System RAID musi zapewniac taki poziom zabezpieczania danych, aby byt mozliwy do
nich dostep w sytuacji awarii minimum dwoch dyskéw w grupie RAID
Kopie migawkowe
Macierz musi by¢ wyposazona w system kopii migawkowych, dostepny dla wszystkich
rodzajéw danych przechowywanych na macierzy. System kopii migawkowych nie moze
powodowac spadku wydajnosci macierzy +/-5%.
Obstugiwane protokoty:
Macierz musi obstugiwaé jednoczesnie protokoty FC; iSCSI; NFS; CIFS/SMB; S3.
Zamawiajgcy w tym postepowaniu wymaga dostarczenia licencji na wszystkie
wymienione protokoty
Inne wymagania
4.2.2.8.1. Macierz musi posiadac¢ funkcjonalnos¢ eliminacji (deduplikacji) identycznych
blokéw danych in-line
4.2.2.8.2. Macierz musi posiadac takze funkcjonalnos$¢ kompresji danych in-line
4.2.2.8.3. Jezeli oferowane rozwigzanie nie pozwala na deduplikacje i kompresje w
locie lub nie posiada mozliwosci deduplikacji i kompresji zamawiajgcy
wymaga dostarczenie 4-krotnej pojemnosci wyspecyfikowanej w powyzszym
punkcie 4.2.2.2 ,Pojemnos¢”
4.2.2.8.4. Macierz musi posiada¢ wsparcie dla wielosciezkowosci dla systemoéw
Windows 2003/2008, Linux, RHEV, Vmware, Unix
4.2.2.8.5. Macierz musi posiada¢ funkcjonalnosé¢ priorytetyzacji zadan w tym
ustawienie max parametrow (I/Ops i Mbps) dla poszczegdlnych LUN
4.2.2.8.6. Macierz musi posiadaé¢ natywng obstuge protokotu S3, tj. bez zadnych
zewnetrznych elementéw posredniczacych. Protokét S3 powinien byé
serwowany bezposrednio przez macierz
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4.2.2.8.7. Macierz musi umozliwia¢ dynamiczng zmiane rozmiaru wolumendw
logicznych bez przerywania pracy macierzy i bez przerywania dostepu do
danych znajdujgcych sie na danym wolumenie
4.2.2.8.8. Macierz musi posiadac funkcjonalnosé replikacji danych z inna macierza tego
samego producenta w trybie synchronicznym i asynchronicznym.
Funkcjonalnosé replikacji danych musi by¢ natywnym narzedziem macierzy.
Przed procesem replikacji macierz musi umozliwiaé wtaczenie procesu
deduplikacji danych i kompresji danych w celu optymalizacji wykorzystania
facza dla replikowanych zasobdw lub zamawiajgcy wymaga dostarczenia
zewnetrznego narzedzia do deduplikowania replikowanych danych lub
dwukrotnego zwiekszenia pojemnosci ze wzgledu na rozwazang w
przysztosci replikacje catosci zasobdw. Zamawiajgcy dopusci rozwigzanie bez
wsparcia deduplikowanych danych w przypadku gdy oferujgcy dostarczy 4-
krotnie wiekszg pojemnos¢ macierzy z uwagi na brak praktycznego
wykorzystania deduplikacji i kompresji danych
4.2.2.8.9. Macierz musi posiada¢ funkcjonalno$¢ klonowania danych bez potrzeby
fizycznego kopiowania danych na nosnikach
4.2.2.8.10. Macierz musi posiada¢ funkcjonalnos¢ wykonania spdjnego snapshot-u dla
nastepujacych aplikacji:
4.2.2.8.10.1. Vmware
4.2.2.8.10.2. SAP
4.2.2.8.10.3. Oracle
4.2.2.8.10.4. MS Exchange oraz MS SQL
4.2.2.8.11. Oferowana konfiguracja macierzy musi pozwala¢ na osiggniecie wydajnosci
do 250 O000IOPS przy 8Kb bloku i stosunku 70%/30% odczyt/zapis.
Zamawiajacy wraz z ofertg wymaga dostarczenia oficjalnego dokumentu
producenta z wymiarowaniem wydajnosci oraz dopuszcza mozliwosé
sprawdzenia wydajnosci macierzy przy odbiorze
4.2.2.8.12. Macierz musi posiada¢ narzedzie umozliwiajagce generowanie raportu o
konfiguracji, utworzonych dyskach logicznych i woluminach oraz ich zajetosci
wraz z podziatem na rzeczywiste dane, kopie migawkowe oraz dane
wewnetrzne macierzy
4.2.2.8.13. Macierz musi by¢é wyposazona oprogramowanie do audytu zasobdéw
plikowych w szczegdlnosci pozwalac na:
4.2.2.8.13.1. blokowanie zapisywania plikow z okreslonym (do zdefiniowania
przez administratora) rozszerzeniem
4.2.2.8.13.2. monitorowaniu operacji wykonywanych na plikach
4.2.2.8.14. Wszystkie funkcjonalnosci muszg by¢ dostarczone na maksymalng
pojemnos¢ macierzy
4.2.2.8.15.Z macierzg zamawiajgcy wymaga dostarczenia oprogramowania ktore
pozwala na:
4.2.2.8.15.1. monitoring wykorzystania przestrzeni na macierzy
4.2.2.8.15.2. monitoring grup RAIDowych
4.2.2.8.15.3. monitoring wykonywanych backupow/replikacji danych miedzy
macierzami
4.2.2.8.15.4. monitoring wydajnosci macierzy
4.2.2.8.15.5. analize i diagnoze spadku wydajnosci
4.2.2.8.16. Wszystkie funkcjonalnosci muszg by¢ dostarczone na maksymalng
pojemnos¢ urzadzenia i pozwalaé na wspdlne dziatanie (zadna
funkcjonalnosé nie moze wyklucza¢ dziatania innej funkcjonalnosci)
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4.2.2.8.17. Mozliwo$é¢ skonfigurowania grup RAID potrdjnej parzystosci?

4.2.2.9. Wykonawca zapewni instruktaz stanowiskowy w zakresie uzytkowania i

administrowania systemem pamieci obiektowo - blokowej operacyjnymi zgodnie z
zakresem przedstawionym ponizej:

4.2.29.1. Eksploatacja sprzetu fizycznego w zakresie podigczenia sprzetu, wymiany

elementéw hot-plug i innych podstawowych czynnosci administracyjno-
utrzymaniowych

4.2.2.9.2. Przeglad funkcjonalnosci

4.2.2.9.3. Zarzadzanie sprzetem z poziomu konsoli GUI

4.2.2.9.4. Zarzadzanie sprzetem z poziomu konsoli CLI

4.2.2.9.5. Przeprowadzenie konfiguracji sprzetu

4.2.2.9.6. Konfiguracja dyskéw i grup dyskowych

4.2.2.9.7. Udostepnienie danych po protokotach (iSCSI, FC, NFS, CIFS, S3 )
4.2.29.8. Kopie typu ,Snapshot”

4.2.2.9.9. Przeprowadzenie aktualizacji systemu

4.2.2.9.10. Konfiguracja replikacji pomiedzy macierzami (w dwdch lokalizacjach)
4.2.2.9.11. Zgtaszanie awarii i zarzadzanie zgtoszeniami

4.2.2.9.12. Odtwarzanie po awarii

4.2.2.9.13. Praktyczne wykorzystanie pozostatych funkcjonalnosci

4.2.2.9.14. Inne niezbedne podstawowe funkcjonalnosci administracyjno-utrzymaniowe

4.3.

Srodowisko zarzadzania kontenerami

Zamawiajgcy wymaga dostarczenia oprogramowania do zarzadzania kontenerami wraz z licencjami
umozliwiajgcymi prace tego oprogramowania na serwerach wymienionych w punkcie 4.1 ,Serwery
obliczeniowe”. Licencje muszg by¢ dostarczone w ilosci ktéra w petni pokryje zasoby sprzetowe
serwerdw i umozliwi wykorzystanie w petni ich zasobdéw sprzetowych pracujacych w dwodch
lokalizacjach. Rozwigzanie ma pozwoli¢ na uruchomianie nielimitowanej ilosci konteneréw i maszyn
wirtualnych.

Srodowisko zarzadzania kontenerami musi spetnia¢ nastepujace wymagania:

4.3.1.

4.3.2.

4.3.3.

4.3.4.

4.3.5.

4.3.6.

Musi umozliwia¢ instalacje na serwerach fizycznych dziatajgcych pod kontrolg systemu
operacyjnego klasy Linux

Umozliwiaé instalacje w konfiguracji wysokiej dostepnosci bez pojedynczego punktu
awarii, gdzie kazdy komponent majacy wptyw na dostepnos¢ Oprogramowania bedzie
uruchomiony w co najmniej dwdch aktywnych instancjach

Umozliwia¢ izolacje aplikacji przy uzyciu technologii konteneréw w taki sposdb, ze na
jednej instancji systemu operacyjnego réwnoczesnie moze by¢ uruchomionych wiele
odizolowanych aplikacji majacych dostep do ograniczonych zasobéw systemowych takich
jak pamie¢ RAM, moc procesora i system plikéw

Do izolacji konteneréw na poziomie systemu operacyjnego muszg by¢ wykorzystywane
mechanizmy SElinux, Cgroups, Namespaces

Umozliwiaé deklaratywne definiowanie limitdw zasobdéw systemowych takich jak pamiec
RAM i moc procesora, ktére beda dostepne dla catej aplikacji jak i dla poszczegdlnych
konteneréw aplikacji

Umozliwiaé deklaratywne definiowanie globalnych limitow zasobdéw systemowych takich
jak pamie¢ RAM i moc procesora, ktére sg wspdtdzielone przez wiele aplikacji

2 Stanowi kryterium oceny ofert
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Zawieraé wbudowany rejestr obrazéw Docker i OCI
Umozliwiaé instalacje we wbudowanym rejestrze i uruchomienie dowolnych obrazéw
Docker i OCI
Zawieraé¢ mechanizm umozliwiajgcy agregacje wielu wersji obrazéw (tagdw) pod jedng
wspodlng nazwa, ktéra moze byé uzyta jako referencja do wersji obrazu w konfiguracji
Oprogramowania $srodowiska zarzgdzania kontenerami
Umozliwiaé uruchamianie aplikacji stanowych, ktére zapisujg i odczytujg dane z trwatego
nosnika poprzez jeden z interfejsow: NFS v3 i v4, Ceph RDB, GlusterFS, Openstack Cinder,
iSCSi, Fibre Channel, Google GCE Volumes, Amazon EBS Volumes, Azure Disk, Azure File,
VMWare vSphere
Umozliwiaé instalacje warstwy trwatych nos$nikéw danych bezposrednio na weztach
klastra w taki sposdb, zeby nos$niki danych byty dostepne lokalnie
Komunikacja pomiedzy aplikacjami i ustugami uruchomionymi na Srodowisku zarzadzania
kontenerami musi odbywac sie poprzez wewnetrzng wirtualng sie¢ utworzong w ramach
Oprogramowania
Umozliwiaé konfiguracje sieci w taki sposob, zeby poszczegdlne aplikacje mogty by¢ od
siebie sieciowo odizolowane i jakakolwiek komunikacja pomiedzy nimi byta zablokowana
Umozliwia¢ mikrosegmentacje sieci w taki sposdb, ze mozna precyzyjnie okresli¢ jakie
ustugi mogg sie komunikowaé z innymi ustugami z doktadnosciag co do okreslenia
konkretnego portu
Komunikacja pomiedzy uzytkownikami (takze systemami zewnetrznymi) a aplikacjami
uruchomionymi na $rodowisku zarzadzania kontenerami musi odbywal sie poprzez
dedykowany modut (router) zapewniajgcy komunikacje HTTP, HTTPS, Websocket, TLS i SNI
Umozliwiaé jednoczesne uruchomienie dwdch wersji aplikacji lub ustugi i procentowe
rozdzielenie ruchu sieciowego do poszczegdlnych wersji aplikacji lub ustugi
Umozliwiaé taka konfiguracje aplikacji, zeby caty ruch sieciowy ze wszystkich ustug danej
aplikacji wychodzit poza $rodowiskiem zarzgdzania kontenerami z jednego wybranego
adresu IP bez wzgledu na to na ktérym weZle klastra dana ustuga jest uruchomiona
Umozliwiaé budowanie kontenerdéw i uruchamianie aplikacji tworzonych w nastepujacych
technologiach: Node.js 8/10/12, Ruby 2.4/2.5/2.6, Perl 5.26, PHP 7.2/7.3, Python 2.7/3.6
bez koniecznosci definiowania pliku Dockerfile
Umozliwia¢ budowanie i uruchamianie aplikacji tworzonych w technologii J2EE 6 i J2EE 7
bez koniecznosci definiowania pliku Dockerfile
Umozliwia¢ budowanie konteneréw i uruchamianie aplikacji tworzonych w technologii
Microsoft .NET Core 2.1/3.0/3.1 bez koniecznosci definiowania pliku Dockerfile
Umozliwia¢ budowanie konteneréw i uruchomienie dowolnych bibliotek framework’éw
zgodnych z wyzej wymienionymi technologiami bez koniecznosci definiowania pliku
Dockerfile
Zawiera¢ wbudowane mechanizmy umozliwiajgce automatyzacje budowania konteneréw,
wdrozenia i uruchomienia aplikacji bezposrednio z kodu Zrédtowego aplikacji bez
koniecznosci definiowania pliku Dockerfile
Umozliwiaé budowanie i uruchamianie aplikacji stanowych i bezstanowych
Zawierac gotowe szablony aplikacji, ktdre umozliwiajg po parametryzacji zbudowanie i
uruchomienie na s$rodowisku zarzadzania kontenerami aplikacji bez koniecznosci
definiowania pliku Dockerfile
Zawieraé gotowe narzedzia umozliwiajgce automatyczne zbudowanie aplikacji razem z
zaleznosciami w formacie obrazu Docker lub OCI
Umozliwiaé skonteneryzowanie i uruchomienie aplikacji dostarczonych w postaci binarnej
bez koniecznosci kompilacji kodu Zzrédtowego i tworzenia pliku Dockerfile
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Obrazy Docker zbudowane w S$rodowisku zarzadzania kontenerami muszg dawac
mozliwos¢ uruchomienia zaréwno na innych instancjach Oprogramowania jak i poza nig w
dowolnym srodowisku uruchomieniowym Docker lub OCI
Zawieraé gotowe narzedzia umozliwiajagce automatyczne zbudowanie aplikacji opisanej
plikiem konfiguracyjnym Dockerfile i jej uruchomienie na srodowisku zarzadzania
kontenerami
Umozliwiaé uruchomienie z gotowych obrazéw Docker serwera aplikacji J2EE zgodnego ze
standardami J2EE 6 i J2EE 7
Zawierac i umozliwia¢ uruchomienie z gotowych obrazéw Docker kontenera serwletéw
zgodnego ze standardami servlet 3.0, servlet 3.1 i servlet 4.0
Zawiera¢ i umozliwia¢ uruchomienie z gotowych obrazéw Docker aplikacji J2SE 1.8
zbudowanych w oparciu o SpringBoot
Zawiera¢ i umozliwiaé uruchomienie z gotowych obrazéw Docker komponentédw
middleware takich jak rozproszony bufor danych (in memory data grid), platforma
kolejkowa (messaging), platforma integracyjna, silnik regut biznesowych, silnik
automatyzacji procesdw bizensowych, serwer pojedynczego logowania (SSO)
Zawierad i umozliwia¢ uruchomienie z gotowych obrazéw Docker serwerdéw baz danych, w
tym minimalnie wersji:

4.3.33.1. MySQL 8.0 i nowsze,
4.3.33.2. MariaDB 10.2 i nowsze
4.3.33.3. PostgreSQL 9.6 i nowsze
4.3.33.4. MongoDB 3.4 i nowsze

4.3.34.
4.3.35.

4.3.36.

4.3.37.

4.3.38.
4.3.39.
4.3.40.

4.3.41.

4.3.42.

4.3.43.

4.3.44.

4.3.45.

Zawierad¢ i umozliwia¢ uruchomienie z gotowych obrazéw Docker serwera CI/CD Jenkins
Umozliwiaé dostep do publicznego rejestru obrazéw, z ktérego mozna pobrac
aktualizowane i certyfikowane przez dostawce Pakietu Oprogramowania wyzej
wymienione obrazy Docker

Zawieraé¢ i umozliwia¢ uruchomienie centralnego serwera agregacji logow aplikacji
opartego na technologii ElasticSearch, Kibana i Fluentd, ktéry umozliwia dtugotrwate
przechowywanie logédw na trwatych nosnikach danych

Zawieraé i umozliwia¢ uruchomienie serwera agregacji metryk aplikacji dziatajagcych na
Srodowisku oraz samego srodowiska opartego na technologii Prometheus ktéry umozliwia
dtugotrwate przechowywanie metryk na trwatych nosnikach danych

Umozliwiaé zbieranie i przechowywanie metryk aplikacji przez okreslony czas
Udostepniad interfejs API dajgcy dostep do metryk aplikacji z zewnetrznych narzedzi

W przypadku uruchamiania aplikacji z obrazéw Docker muszg one dawac¢ mozliwosé
uruchomienia jako uzytkownik systemowy bez petnych praw administracyjnych.
Niedozwolone jest aby kontener aplikacji byt uruchomiany z obrazu Docker na prawach
uzytkownika root

Umozliwiaé przenoszenie aplikacji pomiedzy réznymi instancjami Srodowiska zarzadzania
kontenerami ktére mogg by¢ uruchomione w réznych konfiguracjach (serwery fizyczne,
wirtualne, chmura prywatna, publiczna)

Umozliwia¢ uruchomienie nowej wersji aplikacji przy zachowaniu petnej dostepnosci
aplikacji i bez koniecznosci jej zatrzymania lub ograniczenia dostepnosci (rolling upgrade)
Umozliwia¢ automatyczne cofniecie wdrozenia aplikacji (deployment) do jednej z
poprzednich wersji

Zawieraé wbudowany mechanizm automatycznego uruchamiania wdrozenia nowej wersji
kontenera w momencie dostarczenia do rejestru obrazéw nowej wersji obrazu

Umozliwia elastyczne konfigurowanie topologii aplikacji w tym klastra kilku instancji z
mozliwoscig rozmieszczenia poszczegdlnych instancji pomiedzy rézne serwery fizyczne lub
wirtualne
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. W przypadku klastrowania aplikacji rozwigzanie musi zapewnia¢ mechanizm roztozenia
ruchu pomiedzy instancjami aplikacji (load balancing)
Umozliwiaé¢ podtgczenie zewnetrznych komponentéw do rozktadania ruchu pomiedzy
instancjami aplikacji (zewnetrzny load balancer)
Umozliwia¢ uruchamiania wielu aplikacji rownoczesnie na wspoétdzielonych zasobach
sprzetowych
Zawiera¢ wbudowany mechanizm skalowania, ktéry pozwala okresli¢ deklaratywnie ile
instancji danej aplikacji ma by¢ uruchomionych jednoczesnie i pozwala na dynamiczne jej
modyfikowanie
Zawiera¢ konfigurowalne mechanizmy monitorowania stanu aplikacji oraz automatyczne
mechanizmy przywracania topologii aplikacji zgodnego ze zdefiniowang topologia i
konfiguracjg mechanizmu skalowania
Zawiera¢ wbudowane mechanizmy automatycznego skalowania aplikacji (uruchamiania
lub wytaczania kolejnych instancji aplikacji) w oparciu o metryki zuzycia zasobdow
systemowych przez aplikacje
Zawiera¢ wbudowang konsole administracyjng umozliwiajgcg wykonywanie zadan
administracyjnych przez przeglagdarke internetowa
Zawiera¢ wbudowany portal samoobstugowy, ktory umozliwia uruchomienie nowej
aplikacji oraz konfiguracje i monitorowanie istniejgcych aplikacji przez przegladarke
internetowa
Zawieraé¢ wbudowane narzedzia umozliwiajgce administracje i konfiguracje rozwigzania z
poziomu linii polecen dziatajgce na systemach operacyjnych:
4.3.54.1.  Microsoft Windows Server 2016 i nowsze
4.3.54.2. Red Hat Enterprise Linux 7 i nowsze
4.3.54.3. MacO0S X
. Zawiera¢ wbudowany interfejs programistyczny APl dostepny przez protokoét REST
umozliwiajgcy administracje rozwigzaniem przy uzyciu narzedzi zewnetrznych
. Zawiera¢ wbudowane mechanizmy uwierzytelniania i autoryzacji uzytkownikéw oparte na
OAuth 2.0, oraz umozliwia konfiguracje dostepu opartego na rolach dla réznych grup
uzytkownikéw w tym administratoréw i programistow
Umozliwia¢ definiowanie réznych projektéw dla poszczegdlnych aplikacji i przypisywania
uprawnien do nich dla okreslonych grup programistow
Zapewniaé integracje z zewnetrznymi repozytoriami uzytkownikdw w tym Microsoft
Active Directory lub LDAP oraz serwerami autoryzacji zgodnymi z OAuth 2.0
Umozliwia¢ zablokowanie uruchomienia kontenera z obrazu, ktérego zawartosé jest
nieznana lub zawiera luke bezpieczenstwa
Zawiera¢ wbudowany mechanizm umozliwiajagcy administratorom okreslenie uprawnien
dla uruchamianych na rozwigzaniu konteneréow takich jak nazwy i uprawnienia
uzytkownika, dostepy do zasobow sprzetowych oraz profile seccomp
Umozliwia¢ uruchamianie konteneréw OCI lub Docker bez koniecznosci instalacji
oprogramowania Docker
Zawierad rozwigzanie do kopiowania obrazéw pomiedzy rejestrami oraz systemem plikow
bez koniecznosci instalacji oprogramowania Docker
Petny kod Zrédtowy Oprogramowania musi by¢ dostepny na warunkach licencyjnych
oprogramowania typu open source
Srodowisko zarzadzania kontenerami musi umozliwia¢ bezposrednia integracje z
urzadzeniem balansujgcym ruch sieciowy marki F5 posiadany przez zamawiajgcego
Relacja wsparcia technicznego miedzy urzadzeniem balansujgcym, a srodowiskiem
zarzadzania kontenerami musi zapewnia¢ petny zakres wsparcia technicznego dla obu
modeli integracji wtyczki routera urzadzenia balansujgcego ruch sieciowy i kontrolera po
stronie rozwigzania
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Zawieraé¢ wbudowany dedykowany modut do zarzgdzania i monitorowania komunikacji
sieciowej dla aplikacji budowanych w architekturze mikroserwiséw (Service Mesh)
Zawieraé zintegrowane $rodowisko programistyczne (IDE), ktére umozliwia rozwijanie
kodu aplikacji, jego kompilacje i uruchomienie na srodowisku zarzgdzania kontenerami
bez koniecznosci jej konteneryzacji
Silnik klastra konteneréw bedzie pracowat w oparciu o technologie Kubernetes z
zachowaniem petnej zgodnosci z komendami sterujgcymi klastrem Kubernetes oraz
interfejsem API
Oprogramowanie musi umozliwiac separacje i bezpieczng izolacje logiczng zasobow wielu
Srodowisk w ramach jednej infrastruktury fizycznej
Oprogramowanie musi umozliwia¢ zarzadzanie uprawnieniami uzytkownikdéw i grup oraz
przypisywanie ich do konkretnych srodowisk (grup maszyn wirtualnych i konteneréow)
Srodowisko konteneryzacji bedzie posiadaé¢ funkcjonalno$¢ hypervisora umozliwiajacego
uruchamianie maszyn wirtualnych i zarzagdzanie nimi bazujgcego na silniku wirtualizacji
KVM
W ramach funkcjonalnosci hypervisora, bedzie mozliwe uruchomienie systemdéw Linux w
liczbie nie ograniczonej licencyjnie, objetych wsparciem technicznym producenta
Rozwigzanie bedzie umozliwiato zarzgdzanie wieloma instancjami i klastrami konteneréw
w Lokalizacjach z poziomu jednej - centralnej konsoli administratora oferujgce centralne
zarzadzanie i dystrybucje aplikacji oraz centralne zarzadzanie i wdrazanie polityk
bezpieczenstwa w ramach zarzadzanych puli.
Funkcjonalnos$¢ centralnego zarzadzania klastrami konteneréw bedzie umozliwiac
wspotprace z Srodowiskami chmurowymi
Wykonawca zapewni instruktaz stanowiskowy w zakresie uzytkowania i administrowania
Srodowiskiem zarzgdzania kontenerami zgodnie z zakresem przedstawionym ponizej:

4.3.75.1. Charakterystyka modutéw i funkcjonalnosci
4.3.75.2. Instalacja i konfiguracja oprogramowania dla dwdéch serwerowni
4.3.75.3. Konfiguracja uprawnien, dostepdw i zarzagdzanie bezpieczeristwem
4.3.75.4. Zarzadzanie oprogramowaniem przez interfejsy graficzne i tekstowe
4.3.75.5. Tworzenie klastra Kubernetes, konfiguracja, i orkiestracja
4.3.75.6. Konfiguracja klastréw pomiedzy dwoma lokalizacjami i zarzadzanie
4.3.75.7. Tworzenie serwisow w kontenerach i zarzadzanie nimi
4.3.75.8. Administracja kontenerami poprzez Service Mesh
4.3.75.9. Konfiguracja izolacji pomiedzy kontenerami i projektami
4.3.75.10. Tworzenie niestandardowych obrazéw w kontenerach
4.3.75.11. Wdrazanie aplikacji z uzyciem rejestru prywatnego
4.3.75.12. Wdrazanie aplikacji multi —kontenerowych
4.3.75.13. Tworzenie polityk sieciowych (SDN) i rozwigzywanie problemoéw
4.3.75.14. Wykorzystanie modutéw oprogramowania do realizacji cyklu CI/CD
4.3.75.15. Administracja harmonogramem zadan
4.3.75.16. Monitorowanie metryk, stanu dziatania i wydajnosci
4.3.75.17. Konfiguracja testéw automatycznych
4.3.75.18. Skrypty automatyzujace i narzedzia zewnetrzne do automatyzacji
4.3.75.19. Wdrozenie bezptatnego oprogramowania Ansible
4.3.75.20. Automatyzacja codziennych prac wdrozeniowo — administracyjnych z Ansible
4.3.75.21. Najczestsze problemy wystepujgce w Ansible i Srodowisku konteneryzacji oraz

rozwigzywanie ich

4.3.75.22. Tworzenie i administracja maszynami wirtualnymi
4.3.75.23. Integracja z technologiami sieciowymi SDN, Load Balancer
4.3.75.24. Zgtaszanie awarii i zarzagdzanie zgtoszeniami
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Wiedza z pozostatych obszaréw niezbedna do obstugi rozwigzania na poziomie DevOps

/ SecOps

4.4. System backup

Zamawiajgcy wymaga dostarczenia kompletnego rozwigzania systemowo-sprzetowego do
wykonywania kopii zapasowej i archiwizacji danych. Rozwigzanie bedzie sktadato sie z sprzetu i
oprogramowania dostarczonego do dwdch Lokalizacji a cato$é¢ rozwigzania nie moze przekraczaé
wielkosci 2U dla kazdej z Lokalizacji. Rozwigzanie musi oferowacé replikacje danych pomiedzy

Lokalizacjami.

4.4.1. Gtéwne wymagania systemu backup:

4.4.1.1.

4.41.2.

4.4.1.3.

4.4.1.4.

4.4.1.5.

4.4.1.6.

4.4.1.7.

4.4.1.8.

Oprogramowanie musi pozwala¢ na backup nieograniczonej ilosci aplikacji
dedykowanym agentem zainstalowanym wewnatrz serwera wirtualnego

system backup musi umozliwia¢ rozbudowe w ramach jednej lokalizacji jak i w ramach
wielu lokalizacji

Rozwigzanie musi umozliwiac transmisje danych przy uzyciu minimum dwdch potaczen
10GbE, dwdch potaczen 16Gb FC oraz portu 1GbE Base-T dla zarzagdzania systemem.
Wszystkie porty musza zostaé¢ wyposazone w odpowiednie wktadki (SFP / FC)

Backup min. 50 maszyn wirtualnych o tgcznym rozmiarze 5 TiB

Backup min. 50 konteneréw aplikacyjnych o tgcznym rozmiarze 15 TiB

Backup min. 2 serwerdw fizycznych RISC z bazg danych i filesystemem (tgcznie 10 TiB)
Backup min. 2 instancji danych prezentowanych obiektowo z uzyciem protokotu S3
(tacznie 10 TiB)

Polityka wykonywania backupu zaktada kryterium - kopie zapasowe maszyn
wirtualnych, plikdw i obiektéw S3 s3 wykonywane nastepujgco:

4.4.1.8.1. petna kopia raz na tydzien, przyrostowa raz na dobe
4.4.1.8.2. petna kopia bazy danych raz na dobe oraz backup logdéw transakcyjnych co 15

4.4.1.9.

4.4.1.10.

4.4.1.11.

4.4.1.12.

4.4.1.13.

minut
Pojemnos¢ systemu musi umozliwia¢ retencje wszystkich backupéw wynoszacg 3
miesigce
Backup danych bedzie przechowywany przy uzyciu dyskéw twardych zainstalowanych
wewnatrz rozwigzania (dyski HDD akcelerowane dyskami SSD)
Przestrzen dyskowa sktadowanych danych musi oferowac minimum 65 TiB przestrzeni
uzytkowej na zapisywane dane dla rozwigzania instalowanego w pojedynczej
Lokalizacji osiggana poprzez zastosowanie dyskow twardych NLSAS
Dyski SSD akcelerujgce operacje backup’u muszg by¢ zainstalowane w ilosci oferujgce;j
min. 5% pojemnosci dostarczanej w ramach dyskéw NLSAS
Konfiguracja sprzetowa dostarczonego rozwigzania dla kazdej Lokalizacji musi
oferowac redundantne komponenty (zasilacze, karty sieciowe, pamiec ram, procesory)
oraz zapewniaé ciggtos¢ dziatania w przypadku niedostepnosci dwéch dowolnych
dyskéw w ramach urzadzenia

4.4.2. Wpymagania funkcjonalne systemu backup:

4.4.2.1.

4.4.2.2.

Rozwigzanie musi reprezentowac architekture tréjwarstwowg (serwer zarzadzajgcy,
serwer medialny oraz klient), taka architektura pozwoli na elastyczng skalowalnos¢
rozwigzania bez wzgledu na dynamike przyrostu danych

Oprogramowanie nie moze preferowac¢ platformy sprzetowej, nie mozie byc
profilowane pod konkretnego dostawce sprzetu serwerowego oraz pamieci
masowych. Niedopuszczalne jest aby funkcjonalnosci zwigzane z zabezpieczaniem
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danych byly w jakikolwiek sposéb zwigzane czy zalezne od konkretnego typu czy
producenta urzadzenia
Jesdli system backup korzysta z bazy danych to wszelkie potrzebne licencje na
oprogramowanie muszg by¢ dostarczone i stanowic catos¢ oferty, z tym iz licencje dla
silnika bazodanowego muszg pozwalac na zainstalowanie go: na serwerze fizycznym
(minimum 2xCPU po 8 core), klastrze active-passive czy serwerze wirtualnym w
srodowisku Vmware i Hyper-V
Oprogramowanie musi pozwalaé na stworzenie dla serwera zarzagdzajgcego rozwigzania
wysokodostepnego z czasem przetgczenia nie dtuzszym niz 15 minut. Jesli do stworzenia
takowego rozwigzania potrzebne s licencje replikacyjne, klastrowe, wspdtdzielona
przestrzen dyskowa - to muszg zosta¢ zaoferowane. Licencje na oprogramowanie muszg
pozwala¢ na skonfigurowanie serwerdw zarzadzajgcych oraz ich replikacje do drugiej
lokalizacji typu standby dla serwera zarzgdzajgcego
Rozwigzanie musi zapewni¢ interfejs graficzny do zarzadzania i instalacji
Oprogramowanie musi umozliwia¢ zdalne instalowanie i odinstalowywanie klienta
systemu z centralnego serwera dla systemdéw Windows, Linux i Unix — musi by¢ to
mozliwe z jednego serwera petnigcego role cache dla wszystkich binaridow klienckich
System musi zapewnia¢ funkcjonalnos¢ odtwarzania po awarii konfiguracji serwera
zarzadzajgcego tworzeniem kopii bezpieczenstwa i archiwéw
System musi pozwala¢ na sktadowanie danych na tasmach celem przechowywania
dtugoterminowego. Sktadowane dane na tasmach muszg by¢ w formie nie
zdeduplikowanej (nawodnione) po to by byta mozliwos¢ odtwarzania ich bezposrednio,
a wiec bez koniecznosci posrednictwa dyskow, buforéw czy importu
System musi pozwala¢ na zarzadzanie catoscig dziatania systemu (backup serwerdw,
komputeréw, baz danych, maszyn wirtualnych i aplikacji) z jednej graficznej konsoli
administracyjnej oraz takze z uzyciem Rest API
Komunikacja agentéw systemu z serwerami musi odbywac sie poprzez SSL —
konfiguracja tego typu transferu nie moze powodowaé koniecznosci instalowania
dodatkowego oprogramowania
System musi pozwala¢ na wspoétdzielenie napeddéw tasmowych w srodowisku sieci SAN
System musi umozliwi¢ przechowywanie jedynie unikalnych blokéw danych tzw.
deduplikacja. Funkcjonalnosé¢ ta musi dziata¢ na poziomie blokowym i by¢ wykonywana
online podczas procesu tworzenia kopii danych. Deduplikacja musi by¢ realizowana
poprzez oprogramowanie systemu na dowolnym sprzecie czy to w warstwie serwera
systemu czy klienta. Pojedynczy serwer systemu musi umozliwia¢ przechowywanie
danych po deduplikacji minimum do 200 TB (rozbudowa do tej wielkosci moze nastgpié
tylko poprzez dodanie dodatkowych dyskéw czy macierzy dyskowej)
Wiaczenie funkcjonalnosci deduplikacji na kliencie musi byé mozliwe dla réznych
systemow operacyjnych: Windows, Linux czy Unix
Globalna deduplikacja — system musi oferowaé deduplikacje globalng co oznacza, iz
niezaleznie z jakich klientéw dane bedg deduplikowane (serwery fizyczne, hosty
wirtualne, bazy i aplikacje) — deduplikacja musi opieraé sie na jednej centralnej bazie
deduplikacyjnej
Wiaczenie funkcjonalnosci deduplikacji nie moze generowaé wymogu instalacji
dodatkowych modutéw programowych po stronie klienckiej lub serwera systemu.
Niedopuszczalne jest faczenie systemu z dodatkowym oprogramowaniem dla uzyskania
funkcjonalnosci deduplikacji danych
System musi umozliwia¢ wykonywanie kopii w post procesie do drugiej lokalizacji
przesytajgc jedynie unikalne bloki danych (dla dowolnych danych: czy to z procesu
backupu czy archiwizacji). A wiec replikacja danych do innej lokalizacji musi by¢
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wykonywana na danych po deduplikacji i funkcjonalnos¢ ta musi by¢ realizowana i
zarzadzana z poziomu systemu

4.4.2.17. Proces przesytania danych (replikacji) na inny serwer systemu celem tworzenia
dodatkowej kopii danych nie moze by¢ zalezny od warstwy sprzetowej, a wiec dowolny
producent serwera, dowolny producent macierzy/potki dyskowe;j

4.4.2.18.

4.4.2.19.

4.4.2.20.

4.4.2.21.

4.4.2.22.

4.4.2.23.

4.4.2.24.

4.4.2.25.

4.4.2.26.

4.4.2.27.

4.4.2.28.

4.4.2.29.

4.4.2.30.

4.4.2.31.

4.4.2.32.

System musi pozwala¢ na instalacje bazy deduplikacyjnej w uktadzie wysokiej
dostepnosci (minimum na dwdch serwerach) w taki sposdb, aby awaria pojedynczego
serwera nie powodowata utraty mozliwosci deduplikacji i odtwarzania danych
System musi pozwala¢ na odtwarzanie zdeduplikowanych danych nawet w momencie,
gdy baza deduplikacyjna jest niedostepna. Proces odtwarzania (nawadniania)
zdeduplikowanych danych nie wykorzystuje bazy deduplikacyjnej

Na jednym serwerze systemu (na jednej instancji systemu operacyjnego) mogga by¢
zainstalowane minimum dwie bazy deduplikacyjne pozwalajgce zwiekszyé
skalowalnos$é systemu

System musi zapewniac dostep zintegrowany z ustugg katalogowg, minimum to Active
Directory, a wiec tak zwany ,,Single Sign On” — pojedyncze logowanie: uzytkownik po
zalogowaniu do domeny AD, nie potrzebuje wykonywac nastepnego logowania aby
zarzadzac systemem poprzez konsole administracyjng

System musi zapewniac elastyczne delegowanie uprawnien oraz audytowanie dziatan
uzytkownikéw. Z tym, ze delegowanie uprawnien musi pozwala¢ na przydziat
uprawnien per serwer czy grupa serwerdw, przydziat uprawnien musi pozwalaé¢ na
definiowanie uprawnien dla grup uzytkownikéw z domeny AD

System musi pozwala¢ na zarzadzanie poprzez ,cmd” z tym, ze uruchomienie
jakiejkolwiek komendy/polecenia musi zosta¢ poprzedzone koniecznosScig
zalogowania (autentyfikacji) do systemu, funkcjonalno$¢ musi dotyczy¢é dowolnej
platformy (minimum Windows/Linux) i nie moze polega¢ na koniecznosci instalowania
czy konfigurowania dodatkowych komponentdéw np. SSH

Komunikacja pomiedzy agentem a serwerem systemu musi opiera¢ sie na
certyfikatach

System musi posiada¢ funkcjonalnos¢ blokowania danych do odczytu dla
administratora, to znaczy, ze administrator systemu nawet majac petne uprawnienia
nie moze odtworzy¢ danych, jesli nie jest ich wtascicielem, funkcjonalnos¢ ta musi by¢
dostepna nie tylko dla danych z laptopéw/desktopdw ale i dla serweréw (takze dla
danych plikowych i bazodanowych)

System musi pozwalaé¢ na skonfigurowanie mechanizmu podwdjnej autentyfikacji
administratora — do uruchomienia konsoli administracyjnej systemu potrzebne jest nie
tylko logowanie, ale i dodatkowy tymczasowy kod wysytany do administratora np.
poprzez mail lub aplikacje mobilng 2FA

Szyfrowanie danych musi pozwala¢ na wybdr algorytmu (minimum dwa algorytmy:
Blowfish, AES 256) takze dla danych deduplikowanych na kliencie systemu

Mozliwo$¢ szyfrowania musi pozwalaé na elastyczny wybdr miejsca szyfrowania:
szyfrowanie danych na kliencie, szyfrowanie danych na serwerze backupowym i
szyfrowanie tylko transmisji pomiedzy klientem backupowym a serwerem

System musi wspiera¢ mechanizm szyfrowania danych na napedach tasmowych LTO
System musi pozwalac na ustawianie haset dostepu do nosnikéw tzw: media password
System musi pozwala¢ na integracje z zewnetrznymi repozytoriami do
przechowywania kluczy szyfrujgcym

System musi mie¢ wbudowane mechanizmy zabezpieczajgce przed ztosliwym
oprogramowaniem (Ransomware), minimum to:

4.4.2.32.1. Zabezpieczenie Sciezek dostepu do danych sktadowanych (kopii backupowych) na

dyskach —tylko procesy systemu mogg zapisywac i modyfikowac dane
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4.4.2.32.2. Monitorowanie nietypowych aktywnosci na serwerach za pomocg np. metody:

Honeypot

4.4.2.32.3. Monitorowanie duzych aktywnosci na serwerach plikowych i desktopach,

4.4.2.33.

4.4.2.34.

monitorowanie musi odbywaé sie nie rzadziej, niz co 5 minut i kazdy
niestandardowy wynik jest automatycznie wysytany w postaci alertu lub
notyfikacji
System musi posiadaé rozbudowany system powiadamiania o zdarzeniach poprzez e-
mail
System musi posiada¢ rozbudowany system raportowania dla administratorow,
minimalny zestaw dostepnych raportéw to:

4.4.2.34.1. Raport zmian/wzrostu srodowiska systemu

4.4.2.34.2. Raport wykorzystania licencji

4.4.2.34.3. Raport wykonanych zadan backupowych

4.4.2.34.4. Raport wykonanych zadan odtworzeniowych

4.4.2.34.5. Zbiorcze procentowe zestawienie udanych zadan backupowych z poszczegdlnych

serwerow

4.4.2.34.6. Zestawienie serwerdw z problemami backupu
4.4.2.34.7. Zestawienie systemow nie zabezpieczanych

4.4.2.35.

4.4.2.36.

4.4.2.37.

4.4.2.38.

4.4.2.39.
4.4.2.40.

4.4.2.41.

4.4.2.42.

4.4.2.43.

4.4.2.44.

4.4.2.45.
4.4.2.46.
4.4.2.47.
4.4.2.48.

System musi udostepniaé narzedzie do budowania raportdw na podstawie zapytan do
bazy danych

System musi mie¢ mozliwos¢ automatycznego wysytania dowolnych raportéw do
wybranych uzytkownikéw poprzez mail

System musi mie¢ mozliwos¢ automatycznego zapisywania raportéw w formacie
minimum: PDF, HTML i CSV

System musi pozwala¢ na definiowanie alertéw per zadanie backupowe

System musi zapewniaé funkcjonalnos¢ wznawiania zadan backupowych

System musi zapewnia¢ funkcjonalnosé¢ wykonywania zadania backupu wieloma
réwnolegtymi strumieniami — tzw. multistreaming. Polega ona na tym iz agent systemu
rownolegle czyta rézne obszary danych i bez posredniczenia dyskéw automatycznie
wysyta je do serwera, ktoéry zapisuje te dane albo na dyski albo na nos$niki tasmowe.
Funkcjonalnosé¢ ta musi by¢ dostepna dla dowolnych typdw danych: backup plikowy,
bazodanowy

Funkcjonalnos¢ multistreamingu musi byé dostepna dla deduplikacji bez wzgledu czy
nastepuje na kliencie czy na serwerze systemu

Rozwigzanie musi posiada¢ mozliwos¢ wykonywania backupu petnego,
przyrostowego, réznicowego oraz syntetycznego

System musi oferowac funkcjonalnosé backupu blokowego, polegajgcego na tym, iz
agent buduje wtasng baze zmian blokéow danych, przez co backup przyrostowy nie
wymaga odczytu catych plikow tylko zmienionych blokdw wielokrotnie przyspieszajac
backup. Funkcjonalnos¢ ta musi by¢ dostepna dla backupu danych plikowych

System musi posiadac funkcje szyfrowania i kompresji danych transmitowanych przez
LAN, mozliwo$¢ wykorzystania szyfrowania i kompresji musi by¢ dostepna w dowolnej
kombinacji

System ma realizowad procesy backupu oraz odzyskiwania danych

System ma umozliwi¢ tworzenie zadan backupowych w oparciu o kalendarz

System musi realizowac funkcjonalnosé weryfikacji wykonanych kopii

System powinien umozliwia¢ wykorzystanie funkcjonalnosci Bare Metal Restore dla
odtwarzania systemu po awarii, wsparcie musi by¢ dostepne dla systemow:

4.4.2.48.1. Windows: 2016/2012/2008/2003/10/8.1/8
4.4.2.48.2. Linux: Debian/Oracle Linux/RHEL/CentOS/SUSE/Ubuntu
4.4.2.48.3. Unix: AIX/Solaris
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4.4.2.48.4. OpenVMS

4.4.2.49.

4.4.2.50.

4.4.2.51.

4.4.2.52.

4.4.2.53.

4.4.2.54.

4.4.2.55.
4.4.2.56.

4.4.2.57.

4.4.2.58.

4.4.2.59.

4.4.2.60.

4.4.2.61.

4.4.2.62.

4.4.2.63.

4.4.2.64.

4.4.2.65.

4.4.2.66.

4.4.2.67.

System musi umozliwiaé integracje z mechanizmami kopii migawkowych czotowych
producentéw pamieci masowych minimum: HDS, Dell, HP, NetApp, EMC, IBM, Pure
Storage, Nimble Storage z tym ze takowy backup sterowany przez system a
wykonywany przez dang macierz dyskowa musi by¢ dostepny nie tylko dla zasobéw
plikowych ale i aplikacji

Dla producentéw: NetApp, EMC i HDS system musi umozliwiac nie tylko integracje z
mechanizmami tworzenia kopii migawkowych (tzw. Snapshot) ale musi integrowac sie
takze z mechanizmami replikacyjnymi, a wiec sterowaé replikami wykonywanymi przez
macierze

System musi posiadaé mozliwo$é wykonywania kopii oraz archiwdéw na urzadzenia
dyskowe i tasmowe

System powinien umozliwia¢ rozszerzenie funkcjonalnosci o obstuge mechanizméw
sktadowania danych w chmurze, minimum: Azure, Amazon, Google

System musi umozliwia¢ odtwarzanie danych plikowych pomiedzy systemami
operacyjnymi np. odtwarzanie danych plikowych Linux na systemie Windows

System musi pozwala¢ na odtwarzanie tylko samych uprawnien do plikow

System musi umozliwia¢ odtwarzanie zasobow plikowych bez praw dostepu (tzw. ACL)
System powinien umozliwiac rozszerzenie funkcjonalnosci o analize logdéw z systemow
zewnetrznych, na bazie zdefiniowanych kryteriow powinien generowac alarmy lub
akcje. Minimalne wsparcie to: Windows Event Log

Mozliwos$¢ odtwarzania backupdéw plikowych poprzez udostepnienia CIFS lub NFS. A
wiec dostep do zbackupowanych danych widocznych jako udostepnione przez siec¢
zasoby CIFS/NFS

System musi posiada¢ wbudowany mechanizm tworzenia kopii otwartych plikéw na
platformie Windows i Linux

System musi wspiera¢ wykonanie kopii na systemach klasy Windows (takze Microsoft
Cluster), Linux i Unix

System musi posiadaé szerokie wsparcie dla srodowisk Linux, minimum: RHEL, SUSE
oraz opcjonalnie dla: Debian, Fedora, Oracle Linux, Ubuntu

System musi posiadaé szerokie wsparcie dla Srodowisk Unix, minimum: AIX, HP-UX,
Solaris

System musi wspiera¢ funkcjonalnosé odtwarzania fizycznego serwera do srodowiska
wirtualnego, minimum: dla serwera Windows do $rodowiska Vmware

System musi umozliwia¢ uruchamianie skryptéw przed i po backupie, z tym iz musi
posiada¢ mechanizm definiowania konta uzytkownika na ktérym te skrypty bytyby
uruchamiane. Mechanizm ten musi by¢ centralnie zarzadzany poprzez konsole
administracyjng. Niedopuszczalna jest koniecznos$¢ np. zmiany konta serwisowego dla
danego agenta — konta serwisowe muszg by¢ centralnie definiowane i zarzgdzane
System musi wspieraé czotowe rozwigzania wirtualizacyjne: VMware, Hyper-V, Citrix
Xen, RHEV, OracleVM. To znaczy musi posiadaé¢ dedykowanego agenta do backupu
minimum catej maszyny wirtualnej bez koniecznosci instalowania agenta wewnatrz
maszyny

System musi wspierac wersje srodowisk VMware 6.0, 6.0.1, 6.5, 6.7 poprzez integracje
z vStorage API

Dla backupu i odtwarzania srodowisk wirtualnych opartych o Vmware musi by¢
mozliwo$é wyboru réznych transportéw: SAN, Hot-add, NBD, SSL, NAS - gdzie
transport NAS pozwala na bezposredni odczyt i zapis danych maszyny wirtualnej z
urzagdzenia NAS

System musi wspierac srodowisko Hyper-V dla:

4.4.2.67.1. Microsoft Windows Server 2016 i nowsze (z Core Edition)
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4.4.2.67.2. Microsoft Hyper-V Server 2016 i nowsze (z Core Edition)

4.4.2.68.

4.4.2.69.

4.4.2.70.

4.4.2.71.

4.4.2.72.

4.4.2.73.

4.4.2.74.

4.4.2.75.

4.4.2.76.

4.4.2.77.

4.4.2.78.

4.4.2.79.

4.4.2.80.
4.4.2.81.

4.4.2.82.

4.4.2.83.

4.4.2.84.

4.4.2.85.

4.4.2.86.

System w kontekscie platform VMware i Hyper-V - w przypadku kopii pliku maszyny
wirtualnej musi wspierac¢ granularne odtwarzanie pojedynczych plikéw

System musi zapewniaé automatyczne wykrywanie i dodawanie do polityki backupu
nowych maszyn wirtualnych

System musi umozliwia¢ odzyskanie i uruchomienie maszyn wirtualnych z kopii
zapasowej bez oczekiwania na petne przywrdcenie maszyny wirtualnej — minimum dla
Vmware

System musi umozliwia¢ odtworzenie zbackup’owanej maszyny wirtualnej VMware na
srodowisko Hyper-V

System musi wspiera¢ mechanizm CBT (change block tracking) minimum dla Vmware i
Hyper-V

System musi umozliwiaé wykonanie kopii na gorgco bazy danych MySQL, PostgreSQL,
Oracle, na dowolnej platformie systemu operacyjnego (Windows/Linux/Unix) poprzez
dedykowanego agenta bazodanowego, transfer danych musi odbywaé sie bez
posredniczenia dyskéw, a wiec transfer danych z agenta bazodanowego bezposrednio
do serwera backupowego celem zapisu na dany nosnik

System musi umozliwia¢ wykonanie kopii na gorgco bazy danych MS SQL, Oracle,
MySQL, PostgreSQL, DB2, Informix konfiguracja agenta nie moze powodowad
koniecznosci tworzenia skryptéw uruchamianych po stronie klienta niezaleznie czy jest
to serwer fizyczny czy wirtualny. Brak skryptdw musi dotyczy¢ dowolnych typow
backupdw: backup automatyczny uruchamiany poprzez harmonogram, backup
manualny

Odtwarzanie danych z backupu bazodanowego (MS SQL, Oracle, MySQL, PostgreSQL,
DB2) musi odbywac sie poprzez konsole administracyjng bez koniecznosci
konfigurowania skryptéw

Konfiguracja agentéw backupowych dla: MS SQL, Oracle, MySQL musi odbywac¢ sie
poprzez interfejs graficzny, jakakolwiek modyfikacja zasobdw do backupu (np. dodanie
nowej bazy) nie moze powodowaé koniecznosci modyfikacji skryptéw czy to dla
backupoéw planowanych czy wykonywanych na zgdanie

System musi umozliwia¢ wykonanie kopii na gorgco Active Directory a nastepnie
odzyskania pojedynczych obiektéw i atrybutéw AD wraz z hastami uzytkownikéw
System musi umozliwia¢ odtwarzanie backupu wykonywanego online dedykowanym
agentem, do pliku celem pdiniejszego odtwarzania bez udziaty systemu.
Funkcjonalnos¢ ta musi by¢ dostepna minimum dla MS SQL, Oracle i Exchange
System musi umozliwiaé wykonanie kopii na gorgco aplikacji MS Exchange a nastepnie
odzyskania pojedynczych wiadomosci

System musi umozliwia¢ wykonanie kopii na gorgco dla SharePoint, SAP, Sybase
Automatyczny backup logédw transakcyjnych dla baz danych w oparciu o procent
wolnego miejsca na systemie plikowym, minimum dla: Oracle, SQL, Notes, SAP/Oracle.
Dla MS SQL mozliwos¢ skonfigurowania rozszerzenia pozwalajgcego backupowac i
odtwarzac bazy bezposrednio z konsoli Management Studio

Wsparcie dla backupu online dla minimum MS sSQL  Server
2016/2014/2012/2008/2005

Dedykowany agent bazodanowy dla backupu MS SQL na platformie Linux: Ubuntu,
SUSE, RHEL

Odtwarzanie bazy SAP opartej na silniku Oracle do pliku, a wiec odtwarzanie backupu
online na dysk (tzw. application free restore)

Mozliwos¢ integracji kopii migawkowych dla backupu konsystentnego aplikacji i baz
danych minimum: Vmware, Hyper-V, MS SQL, Exchange, MySQL, Oracle — zarzadzanie
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kopiami migawkowymi musi odbywaé sie z konsoli administracyjnej systemu
backupowego a integracja zarzagdzania nie moze odbywac sie na bazie skryptéw
4.4.2.87. System musi oferowaé mechanizm sktadowania kopii backupowych (retencja danych)
oparty o czas i cykle. Oznacza to, iz kopia backupowa jest przechowywana w
repozytorium przez okreSlony czas (np. tydzien, miesigc, rok) a jej automatyczne
skasowanie jest wykonane jesli spetniony jest jednoczesnie warunek ilosci cykli a wiec
ilos¢ backupdw typu petnego lub backupow syntetycznych znajdujgcych sie w systemie
4.4.2.88. System musi oferowaé rozbudowe o funkcjonalnos¢ przeszukiwania i analizy zasobow
plikowych dla maszyn wirtualnych (minimum Vmware) catos¢ dziata¢ zwigzanych musi
odbywac¢ sie na kopiach backupowych maszyn wirtualnych a nie na $rodowisku
produkcyjnym
4.4.2.89. Musi istnie¢ mozliwo$¢ zarzadzania systemem poprzez Windows PowerShell
4.4.2.90. System musi zamiera¢ modut do monitorowania i zarzadzania tasmami wynoszonymi
z bibliotek tasmowych o funkcjonalnosciami minimum:
4.4.2.90.1. Identyfikacja tasm, ktére muszg by¢ wyciggniete z biblioteki
4.4.2.90.2. Identyfikacja tasm, ktére mozna z powrotem wstawic do biblioteki tasmowej
4.4.2.90.3. Automatyczne przenoszenie tasm w bibliotece i notyfikacja administratorow
4.4.2.90.4. Identyfikacja i monitorowanie nosnikow (tasm) w trakcie transportu
4.4.2.91. Mozliwosé backupu minimum baz Oracle bez instalacji oprogramowania backupowego
natomiast dane zbackupowane muszg by¢ sktadowane i zarzadzane przez system
backupowy
4.4.2.92. Mozliwosé backupu srodowisk konteneryzacji pracujgcych w technologii Kubernetes
dedykowanym agentem stuzagcym do tego rodzaju backupu bez uzywania
zewnetrznych skryptow i narzedszi
4.4.2.93. Kryterium dodatkowo punktowane: Funkcjonalnos¢ wykonywania kopii backupowych
poprzez protokdt S3 na repozytorium w postaci storage’u obiektowego?®
4.4.2.94. Wykonawca zapewni instruktaz stanowiskowy w zakresie uzytkowania i
administrowania Systemem Backup zgodnie z zakresem przedstawionym ponizej:
4.4.2.94.1. Instalacja i konfiguracja Urzadzenia z Oprogramowaniem
4.4.2.94.2. Przeglad funkcjonalnosci
4.4.2.94.3. Konfiguracja przestrzeni dla backup ‘u danych
4.4.2.94.4. Konfiguracja zrédet backup ‘u (VM, bazy danych, zasoby plikowe, S3, itp)
4.4.2.94.5. Konfiguracja backupu dla elementéw wchodzacych w sktad kompleksowego
rozwigzania platformy konteneryzacyjnej (Urzadzen i Oprogramowania,
Srodowisk wirtualnych oraz kontenerdéw aplikacyjnych)
4.4.2.94.6. Retencja danych backupu i archiwizacji
4.4.2.94.7. Zarzadzanie harmonogramem wykonywania kopii
4.4.2.94.8. Raporty i statystyki
4.4.2.94.9. Replikacja danych
4.4.2.94.10.0dzyskiwanie danych
4.4.2.94.11.Inne niezbedne podstawowe funkcjonalnosci administracyjne
4.4.2.94.12. Praktyczne wykorzystanie pozostatych funkcjonalnosci rozwigzania

Pozostate zasady realizacji niniejszego zamodwienia okre$lone zostaty w rozdziale Il SWZ -
Projektowane postanowienia umowy.
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