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I ROZDZIAL Il — OPIS PRZEDMIOTU ZAMOWIENIA

1. Nazwa zamoéwienia
Dostawa licencji na oprogramowanie antywirusowe.

2. Oznaczenie przedmiotu zamoéwienia wg Kod CPV:
48760000-3 Pakiety oprogramowania do ochrony antywirusowej
48000000-8 Pakiety oprogramowania i systemy informatyczne
72263000-6 Ustugi wdrazania oprogramowania
72611000-6 Ustugi w zakresie wsparcia technicznego

3. Termin dostawy licencji
Licencje na Oprogramowanie zostang dostarczone w terminie [...] dni roboczych od daty zawarcia
umowy?, z zastrzezeniem, ze dostarczone licencje moga zostaé aktywowane nie wczesniej niz dnia
02.07.2019 .

4. Przedmiot zamdéwienia

4.1.Przedmiot zamdwienia obejmuje dostawe licencji na oprogramowanie antywirusowe, zwane dalej
»Oprogramowaniem”, na okres 24 miesiecy od dnia dostawy licencji dla 8700 uzytkownikow
(w tym maksymalnie 3215 serwerdw).

4.2.Wykonawca dostarczy dokumenty licencyjne m.in. certyfikat, warunki licencjonowania oraz klucze
licencyjne i instrukcje instalacji do Oprogramowania na adres e-mail (e-mail: licencie@coi.gov.pl)

Zamawiajgcego w terminach i w sposdb umozliwiajacy korzystanie z Oprogramowania w okresie
wskazanym w pkt 4.1 powyze;.

4.3.Wykonawca dostarczy Oprogramowanie o parametrach i funkcjonalnosciach nie gorszych niz
wskazane ponizej:

4.3.1. musi umozliwia¢ automatyczng (zdalng) instalacje na stacjach klienckich, bez dostepu do
Internetu;

4.3.2. musi umozliwia¢ automatyczng dystrybucje bazy sygnatur wiruséw i aktualizacji
komponentéw programu w sieci wydzielonej, bez dostepu do Internetu (funkcjonalnosé
serwera kopii dystrybucyjnej);

4.3.3. musi posiada¢ wbudowane narzedzie do analizy i gromadzenia wszystkich waznych
informacji o danym komputerze, bez koniecznosci korzystania z zadnych zewnetrznych
stron internetowych, w szczegdlnosci o nastepujacych funkcjonalnosciach:

1) mozliwosc¢ instalacji konsoli zarzgdzania niezaleznie na kilku wybranych stacjach;

2) konsoli zarzadzajacej zapewniajgcej automatyczng synchronizacje z Active Directory;

3) mozliwos¢ automatycznego wykrywania i usuwania innego oprogramowania
antywirusowego podczas instalacji;

1 Termin stanowi kryterium oceny ofert - minimalny dopuszczalny termin dostawy licencji to 4 dni robocze od dnia zawarcia
umowy, a maksymalny dopuszczalny termin dostawy licencji to 8 dni roboczych od daty zawarcia umowy.
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4.3.4.
4.3.5.

4.3.6.

4.3.7.

4.3.8.

4.3.9.

4.3.10.

4) mozliwosé¢ ukrycia interfejsu przed uzytkownikiem koricowym;

5) program posiada kwarantanne dla programéw szpiegujgcych (spyware oraz riskware);

6) mozliwos¢ stworzenia pliku diagnostyczny do analizy problemow;

7) mozliwosé wystania probki wirusa bezposrednio do laboratorium antywirusowego
producenta;

8) program posiada narzedzie recznej aktualizacji stacji roboczych we wszystkich
sygnaturach dla poszczegélnych silnikdw skanujacych;

9) automatyczne powiadamianie uzytkownikdéw oraz administratora o pojawiajgcych sie
zagrozeniach wraz z okresleniem, czy stacja robocza jest odpowiednio zabezpieczona;

musi posiada¢ wbudowany modut heurystyczny;

musi posiada¢ funkcjonalno$¢ umozliwiajgcg zastosowanie regut dla podtgczanych

urzadzen w zaleznosci od zalogowanego uzytkownika;

musi by¢ wyposazony w system zapobiegania wilamaniom dziatajgcy na hoscie

zapewniajgcy prace z regutami, gdzie aplikacja automatycznie tworzy i wykorzystuje

reguty; tworzenie regut musi odbywac sie co najmniej w oparciu o: aplikacje zrodtowe, pliki

docelowe, aplikacje docelowe, elementy docelowe rejestru systemowego;

musi umozliwia¢ catkowity, niekolidujgcy z pracg systemu operacyjnego i automatycznag

deinstalacje systemu na stacji klienckiej;

do instalacji serwera centralnej administracji nie moze by¢ wymagane zainstalowanie

zadnych dodatkowych ptatnych silnikdéw baz danych; serwer centralnej administracji musi

mie¢ wiasng wbudowang baze;

serwer centralnej administracji musi oferowa¢ administratorowi mozliwos¢ wspétpracy

przynajmniej jednej z wymienionych zewnetrznych motoréw baz danych: Microsoft SQL

Server, MySQL Server;

system musi umozliwia¢ instalacje i poprane funkcjonowanie klienta AV na nastepujacych

systemach operacyjnych: Windows Vista, Windows 7, Windows 8, Windows 8.1, Windows

Server 2003, Windows Server 2008, Windows Server 2008R2, Windows Server 2012, Mac

OS X I, Linux.

4.4.Wraz z dostarczeniem licencji Wykonawca zobowigzuje sie ponadto do:

4.4.1.

4.4.2.

4.4.3.

4.4.4.

4.45.

4.4.6.
4.4.7.

dostarczenia instrukcji konfiguracji serwera aktualizacji w ramach zasobdw
Zamawiajgcego;

dostarczenia instrukcji instalacji Oprogramowania na serwerze aktualizacji;

dostarczenia instrukcji konfiguracji Oprogramowania;

dostarczenia instrukcji generowania pakietdw instalacyjnych na stacje robocze
uzytkownikéw koricowych;

dostarczenia dokumentacji  eksploatacyjnej obejmujgcej instrukcje zwigzane
z administracjg i eksploatacjg rozwigzania, procedury awaryjne i testowe;

dostarczenia instrukcji instalacji pakietow na stacjach roboczych przez uzytkownikow;
przeszkolenia dwdch administratoréw najpdzniej w dniu dostarczenia kluczy licencyjnych
do Oprogramowania, w zakresie opisanym w pkt 4.5. ponizej.

4.5.Szkolenie musi spetniaé nastepujgce wymagania:

4.5.1.

by¢ przeprowadzone przez trenera oferowanego Oprogramowania;
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4.5.2. obejmowac zakresem;
1) konfigurowanie i administrowanie od strony klienta;
2) konfigurowanie i administrowanie od strony konsoli  zarzadzajjcej
Oprogramowaniem;
4.5.3. odby¢ sie w siedzibie Zamawiajgcego;
4.5.4, zakonczy¢ wystawieniem certyfikatu dla uczestnikow.

Oprogramowanie nie moze narusza¢ bezpieczenstwa publicznego lub istotnego interesu
bezpieczenstwa panstwa, majgc na wzgledzie m.in. fakt, ze Zamawiajacy zgodnie z art. 4 pkt. 7
Ustawy o Krajowym systemie bezpieczeristwa (tj. Dz. U z 2018r. poz. 1560), dalej: ,,Ustawa”, nalezy
do Krajowego systemu cyberbezpieczerstwa, ktérego celem jest zgodnie z art. 3 Ustawy,
zapewnienie cyberbezpieczeristwa na poziomie krajowym, w tym zapewnienie niezaktéconego
Swiadczenia ustug kluczowych i ustug cyfrowych, przez osiggniecie odpowiedniego poziomu
bezpieczenstwa systemdéw informacyjnych stuzgcych do swiadczenia tych ustug oraz zapewnienie
obstugi incydentéw. Tym samym, Oprogramowanie musi by¢ zgodne z celem Krajowego systemu
cyberbezpieczenstwa i przepisami Ustawy oraz nie zagrazac¢ cyberbezpieczenstwu, bezpieczenstwu
publicznemu lub istotnemu interesowi bezpieczeristwa parnstwa.

Warunki licencjonowania majg umozliwia¢ Zamawiajgcemu (Licencjobiorcy) objecie dostarczonym
Oprogramowaniem stacji roboczych nalezagcych do podmiotéw administracji publicznej, na
warunkach zdefiniowanych w dokumencie OPZ.

Dostarczana licencja Oprogramowania musi pochodzi¢ z autoryzowanego przez producenta kanatu
dystrybucji. Wykonawca jest zobowigzany dostarczy¢ Zamawiajgcemu dowody poswiadczajgce
autentycznos¢ zakupionych licencji na zasadach okreslonych przez producenta wraz z dostawg
Oprogramowania.

Pozostate warunki realizacji zamdwienia zawarte s we Wzorze Umowy.
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